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[0] Dieses Buh rihtet sih an Programmierer, die sih für die Entwiklung von Java-Webservies,das heiÿt in Java geshriebener Webservies und Java-Clients für in einer beliebigen Sprahe ge-shriebene Webservies interessieren. Das Buh ist eine beispielorientierte Einführung in die JavaAPI for XML-Web Servies (JAX-WS), das Framework der Wahl für Java-Webservies, gleihsamSOAP-basiert oder im REST-Stil. Die JAX-WS wird in ihrer gesamten Bandbreite erklärt. Da-her werden auh führende Entwiklungen wie das Jersey-Projekt für REST-basierte Webserviesberüksihtigt. Jersey heiÿt o�ziell �Java API for RESTful Web Servies� (JAX-RS).
[1] Die JAX-WS gehört zum Metro Web Servies Stak, kurz Metro. Metro gehört seit Version 6 derJava Standard Edition (SE 6) zum Grundumfang der Java-Distribution, wobei die Metro-Releasesdem Stand der SE 6 voraus eilen. Das aktuelle Metro-Release kann separat unter der Adresse https-://wsit.dev.java.net heruntergeladen werden. Metro ist auÿerdem in den Applikationsserver Glass-Fish von Sun integriert. Im Hinblik auf diese Möglihkeiten, werden die Beispiele in diesem Buhauf vier untershiedlihe Arten in Betrieb genommen (�deployt�):

• Nur unter Version 6 der Java Standard Edition (SE 6): Dieser Ansatz gestattet Ihnen, Webser-vies und ihre Clients ohne viel Aufhebens zu shreiben und in Betrieb zu nehmen. Die ein-zige benötigte Software ist das Java Software Development Kit (SDK) ab SE6. Webservieskönnen mühelos mit Hilfe der Klassen javax.xml.ws.Endpoint (�Endpoint-Publisher�) undHttpServlet deployt werden. Die ersten Beispiele werden per Endpoint-Publisher in Betriebgenommen.
• Unter der SE 6 mit dem aktuellen Metro-Release: Dieser Ansatz nutzt die Vorteile durhEigenshaften und Fähigkeiten der Metro-Distribution, die noh niht in der SE 6 verfügbarsind. In der Regel wird das Shreiben von Webservies und Clients mit jedem Metro-Releaseeinfaher. Das aktuelle Metro-Release gibt insbesondere die Rihtung an, in die sih die JAX-WS entwikelt. Das Metro-Release kann auÿerdem auh mit der SE 5 kombiniert werden, fallsSE 6 niht in Frage kommt.
• Unter einem separat betriebsfähigen Tomat-Webontainer: Dieser Ansatz baut auf der Ver-trautheit der Java-Entwikler mit separat betriebsfähigen Webontainern wie Apahe Tomatauf, der freien Referenzimplementierung. Webservies können mit Hilfe eines Webontainersv



im wesentlihen auf dieselbe Weise deployt werden, wie Servlets, JavaServer Pages (JSP) undJavaServer Faes (JSF). Ein separat betriebsbereiter Webontainer wie Tomat ist auÿerdemeine gutes Umfeld, um die ontainergesteuerte Siherheit bei Webservies zu diskutieren.
• Unter dem Applikationsserver GlassFish: Dieser Ansatz gestattet Webservies in natürliherWeise die Interaktion mit anderen Komponenten von Enterpriseapplikationen wie ////Ja///////////va Mes////sa-//////////ge Ser////vi///e//////////(JMS)/////////topis///////und///////////-queues, JNDI-Anbietern (Java Naming and Diretory Interfae),Datenbanksystemen und den ///////////////////////////�Entity-Instanzen, die zwishen Applikation und Datenbankvermitteln sowie EJB-Containern (Enterprise JavaBean). Der EJB-Container ist wesentlih,da ein Webservie als zustandslose Session-EJB deployt werden kann, so daÿ Vorteile wieontainergesteuerte Threadsiherheit genutzt werden können. GlassFish arbeitet nahtlos mitMetro (auh hinsihtlih der fortgeshrittenen Eigenshaften und Fähigkeiten) sowie mit dengängigen integrierten Entwiklungsumgebungen wie NetBeans und Elipse zusammen.

[2] Eine attraktive Eigenshaft von JAX-WS besteht darin, daÿ die API klar vom Deploymentgetrennt ist. Es gibt mehrere Alternativen, ein und denselben Webservie in Betrieb zu nehmen, umvershiedene Anforderungen zu erfüllen. Die Mittel der SE 6 eignen sih zum Lernen, Entwikelnund sogar für leihtgewihtiges Deployment. Ein separat betriebsbereiter Webontainer wie Tomatbietet darüber hinausgehende Unterstützung. Ein Java-Applikationserver wie GlassFish fördert diemühelose Integration von Webservies und anderen Enterprisetehnologien.Beispielorientierter Ansatz
[3] Die Beispiele sind kurz genug, um die wesentlihen Eigenshaften und Fähigkeiten von JAX-WS sihtbar hervortreten zu lassen, aber auh realistish genug, um die Fähigkeiten des JAX-WS-Frameworks im produktiven Betrieb vorzuführen. Alle Beispiele sind komplett abgedrukt, inklusivesämtliher import-Anweisungen. Ih beginne stets mit einem relativ kleinen Beispiel und füge an-shlieÿend Eigenshaften hinzu oder verändere sie. Die Länge der Beispiele variiert zwishen wenigenZeilen und mehreren Seiten. Die Beispiele sind bewuÿt modular. Hatte ih die Wahl zwishen Kürzeund Klarheit, so habe ih versuht, mih für die Klarheit zu entsheiden.
[4] Zu jedem Beispiel gehört eine Anleitung zum Übersetzen und zur Inbetriebnahme des Webservie'(auh �Dienstes�) sowie zu dessen Test anhand eines oder mehrerer Clients. Diese Vorgehensweisestellt einerseits die Wahlmöglihkeiten vor, die JAX-WS dem Programmierer zur Verfügung anbie-tet, unterstützt aber auh die klare und sorgfältige Untersuhung der JAX-WS-Bibliotheken und-Hilfsmittel. Es war mein Ziel, die Beispiele so zu wählen, daÿ sie als Vorlage für kommerzielleApplikationen verwendet werden können.
[5] Die JAX-WS ist eine umfangreihe API und läÿt sih am besten durh eine Mishung aus Über-blik und Beispielen beshreiben. Ih möhte die wesentlihen Eigenshaften der Arhitektur vonWebservies erklären, vor allem aber solhe Eigenshaften anhand von Beispielen veranshaulihen,die so funktionieren wie im Text beshrieben. Arhitektur ohne Quelltext ist inhaltslos. Quelltextohne Arhitektur ist blind. Mein Ansatz besteht darin, Arhitektur und Quelltext weitestmöglihzu integrieren.
[6] Webservies sind ein moderner, leihtgewihtiger Ansatz für verteilte Softwaresysteme, also Sys-teme wie E-Mail oder das WWW, deren Funktionsprinzip die Ausführung untershiedliher Softwa-rekomponenten auf vershiedenen, physikalish voneinander getrennten Geräten bedingt. Beispielefür solhe Geräte rangieren von groÿen Servern über Desktop-PCs bis hin zu vershiedenen Typenvon Organizern. Verteilte Systeme sind kompliziert, da sie aus vernetzten Komponenten bestehen.Nihts ist frustrierender als ein Beispiel im Kontext verteilter Systeme, das niht so funktioniert,wie es soll und die Suhe nah dem Fehler ist oft mühsam. Mein Ansatz besteht aus diesem Grundvi



darin, vollständige, funktionstühtige Beispiele mit kurzen präzisen Anleitungen zu verwenden, wieSie die Applikationen kon�gurieren und in Betrieb nehmen können. Der gesamte Quelltext der Bei-spiele steht auf der Webseite zu diesem Buh zum Herunterladen zur Verfügung: http://www.oreil-ly.om/atalog/9780596521127. Meine E-Mailadresse ist kalin�dm.depaul.edu. Wenn Sie Fehlerentdeken, teilen Sie sie mir bitte mit.Übersiht über die einzelnen Kapitel
[7] Die folgende Liste vermittelt einen Überblik über die sieben Kapitel dieses Buhes:

• Kapitel 1 �Einführung in Java-Webservies�: Dieses Kapitel beginnt mit einer De�nition desBegri�s �Webservie�, die insbesondere die Untersheidung zwishen SOAP-basierten Dienstenund solhen im REST-Stil berüksihtigt. Das Kapitel konzentiert sih anshlieÿend auf dieGrundzüge des Shreibens, Deployments und Gebrauhs SOAP-basierter Webservies mit denMitteln der Java Standard Edition. Es werden Webservie-Clients in Perl, Ruby und Javavorgestellt, um die Sprahtransparenz von Webservies zu veranshaulihen. Darüberhinausstellt das Kapitel die SOAP-API von Java vor und gibt vershiedene Möglihkeiten an, um denDatenverkehr von Webservies auf der Übertragungsebene abzuhören. Die Beziehung zwishender SE 6 und Metro wird ausgearbeitet.
• Kapitel 2 �WSDL-Dokumente�: Dieses Kapitel konzentiert sih auf den Dienstkontrakt (ser-vie ontrat), bei SOAP-basierten Webservies ein WSDL-Dokument (Web Servies Desrip-tion Language). Standardthemen wie der Stil eines Webservie' (Dokument- beziehungsweiseRPC-Stil) und die Zeihenkodierung (literal beziehungsweise enoded) werden behandelt.Das Kapitel widmet sih auh der verbreiteten aber ino�ziellen Untersheidung zwishender verpakten und der unverpakten Variante des Dokumentstils. Alle Gegenstände werdenanhand von Beispielen erklärt, darunter auh Java-Clients für den E-Commere-Dienst vonAmazon. Das Kapitel erläutert, wie das Kommando wsimport die Entwiklung eines Clientsfür einen kommerziellen Webservie erleihtert und welhe Rolle das Kommando wsgen beider Untersheidung zwishen Dokument- und RPC-Stil spielt. Auh die Grundzüge der JavaArhiteture for XML Binding (JAX-B) werden beshrieben.
• Kapitel 3 �Verarbeitung von SOAP-Nahrihten�: Dieses Kapitel führt in das Thema SOAP-Behandler und logishe Behandler ein, die dem servie- oder lientseitigen Programmiererdirekten Zugri� auf die gesamte SOAP-Nahriht beziehungsweise nur die Nutzdaten gewäh-ren. Der Aufbau von SOAP-Nahrihten wird behandelt, ebenso die Untershiede zwishenden Protokollversionen 1.1 und 1.2 sowie die ///////////////messaging//////////////////arhiteture. Vershiedene Beispieleveranshaulihen, wie SOAP-Nahrihten zugunsten der Applikationslogik verarbeitet wer-den können. Das Kapitel erklärt darüberhinaus die Zugri�s- und Manipulationsmöglihkeitender JAX-WS auf Nahrihten in der Transportebene (etwa eine typishe HTTP-Nahriht mitSOAP-Envelope als Nutzlast bei einem SOAP-basierten Dienst). Das Kapitel endet mit einemAbshnitt über die JAX-WS-Unterstützung für den Transport byteorientierter Daten unterHervorhebung des MTOM (SOAP Message Transmission Optimization Mehanism).
• Kapitel 4 �Dienste im REST-Stil�: Dieses Kapitel beginnt mit einer tehnishen Betrahtungder Bestandteile von Diensten im REST-Stil und nähert sih zügig den ersten Beispielen. DasKapitel beshreibt vershiedene Ansätze für die Inbetriebnahme in Java geshriebener Diensteim REST-Stil, darunter mit �WebServieProvider annotierte Klassen, HttpServlets, Jerseyund traditionelle Java-Objekte (POJOs) sowie Restlets. WADL-Dokumente (Web AppliationDesription Language) als Dienstkontrakte werden mit Hilfe von Beispielen behandelt. Auhdie JAX-P-Bibliothek (Java API for XML Proessing) zur vereinfahten XML-Verarbeitungvii



wird behandelt. Das Kapitel zeigt diverse Beispiele für Java-Clients zu realen Diensten imREST-Stil, darunter Dienste von Yahoo!, Amazon und Tumblr.
• Kapitel 5 �Siherheit�: Das Kapitel beginnt mit einem Überblik über Siherheitsanforderungenan reale Webservies, gleihsam SOAP-basiert oder im REST-Stil. Die Übersiht dekt zentraleThemen wie die gegenseitige Authenti�zierung und den Datenshutz bei Nahrihten, rollen-basierte Siherheit und WS-Seurity ab. Die Beispiel erklären die Siherheitseigenshaften derÜbertragungsebene, insbesondere bei HTTPS. Die ontainergesteuerte Siherheit wird anhandvon Beispiel eingeführt, die mit Hilfe des separat betriebsfähigen Tomat-Webontainers inBetrieb genommen werden. Die in diesem Kapitel eingeführten Siherheitsgrundlagen werdenim nähsten Kapitel erweitert.
• Kapitel 6 �Java-Webservies in Java-Applikationsservern�: Das Kapitel beginnt mit einemRundgang um die Ausstattung eines Java-Applikationsservers (JAS): ein EJB-Container, einNahrihtenübermittlungssystem, ein Namensdienst, ein integriertes Datenbanksystem und soweiter. Das Kapitel bietet eine Vielzahl von Beispielen, darunter ein SOAP-basierter Dienst,der als zustandslose Sitzungs-EJB implementiert wird, ein Webservie und ein Webservie-Provider, die mit Hilfe des eingebetteten Tomat deployt werden, ein mit einer traditionellen///////////website/////////////////appliation zusammen deployter Webservie, ein mit dem JMS (Java Message Ser-vie) verknüpfter Webservie, ein Webservie //////that////////uses/////an/////////////�Entity////to////////read///////and////////write überdas in GlassFish integrierte Java-Datenbanksystem sowie eine WS-Seurity Applikation unterGlassFish.
• Kapitel 7 �///////////Beyond/////the//////////Flame/////////Wars�: Ein sehr kurzes Kapitel, welhes sih dem Streit zum dieSOAP- beziehungsweise REST-Orientierung bei Webservie annimmt. Mein Ziel besteht darin,beide Ansätze gut zu heiÿen. Beide sind dem überlegen, was zuvor da war. Das Kapitel skizziertdie Entwiklung moderner Webservies beginnend bei DCE/RPC in den frühen 1990er Jahrenüber CORBA und DCOM bis hin zu den Frameworks Java Enterprise Edition und .NET.Das Kapitel erklärt, warum beide Ansätze für Webservie besser sind als die Arhitektur derverteilten Objekte, die einst bei verteilten Softwaresystemen vorherrshend war.

Freie Wahl der Entwiklungsumgebung und sonstiger Hilfsmittel
[8] Java-Entwikler haben eine breite Auswahl an produktivitätsunterstützenden Werkzeugen, wieAnt oder Maven für Build-Skripte und integrierte Entwiklungsumgebungen wie Elipse, NetBeansoder IntelliJ Idea zur Verfügung. Build-Skripte und integrierte Entwiklungsumgebungen steigerndie Produktivität, indem sie �shmutzige� Details verbergen. Im produktiven Betrieb sind solheWerkzeuge und integrierte Entwiklungsumgebungen sinnvoll. Beim Lernen dagegen, besteht dasZiel gerade darin, diese �shmutzigen� Details zu verstehen, so daÿ das erworbene Verständnis wäh-rend der unvermeidlihen Perioden der Fehlersuhe und Applikationsp�ege vorteilhaft eingebrahtwerden kann. Dementsprehend verhält sih mein Buh Build-Werkzeugen und integrierten Ent-wiklungsumgebungen gegenüber neutral. Fühlen Sie sih frei, Ihre Hilfsmittel so zu wählen, wiees Ihren Bedürfnissen am besten entgegenkommt. Meine Anleitungen beshreiben das Übersetzendes Quelltextes, das Deployment und den Aufruf per Kommandozeile, so daÿ Details wie etwaErgänzungen des Klassenpfades und Kommandozeilenshalter/-optionen klar werden. Kein Aspekteines Beispiels hängt von einem bestimmten Build-Werkzeug oder einer bestimmten integriertenEntwiklungsumgebung ab. viii



Konventionen in diesem Buh
[9] Folgende typographishe Konventionen treten in diesem Buh auf:

• Geneigte Shrift zeigt neue Begri�e, URLs, Dateinamen, Dateiendungen und Hervorhebungenan.
• Fette Shrift zeigt das Vorkommen eines Eintrages im Stihwortverzeihnis im Flieÿtext an.
• Sperrshrift wird sowohl für Beispiele, als auh bei Quelltextbausteinen im Flieÿtext be-nutzt, etwa bei Feldern, lokalen Variablen und Shlüsselworten.
• Unterstrihene Sperrshrift wird in Beispielen benutzt, um besonders wihtige Abshnit-te hervorzuheben und im Flieÿtext, um Akronyme einzuführen.Rahmen mit oder ohne Übershriftkennzeihnen Tipps, Anregungen oder allgemeine Bemerkungen.Verwendung der Codebeispiele

[10] Dieses Buh soll Ihnen vor allem bei der Arbeit helfen. Den Code, den Sie hier �nden, dürfenSie generell in Ihren Programmen und Dokumentationen verwenden. Sie brauhen uns deswegenniht um Erlaubnis zu fragen, es sei denn, Sie reproduzieren einen groÿen Teil des Codes. EinigeBeispiele: Wenn Sie ein Programm shreiben, in dem mehrere Codestüke aus diesem Buh genutztwerden, ist dafür keine Erlaubnis erforderlih; wenn Sie hingegen eine CD-ROM mit Beispielenaus O'Reilly-Bühern verkaufen oder verteilen, müssen Sie eine Erlaubnis einholen. Wenn Sie eineFrage beantworten, indem Sie dieses Buh und den Beispielode daraus zitieren, benötigen Siekeine Erlaubnis; wenn Sie einen gröÿeren Teil unseres Beispielodes in Ihre Produktdokumentationaufnehmen, müssen Sie eine Erlaubnis haben.
[11] Wie freuen uns, wenn Zitate aus unserem Buh mit Quellenangaben versehen werden, aber wirverlangen es niht. Zu einer Quellenangabe gehören normalerweise der Titel, Autor, Verlag und dieISBN-Nummer. Zum Beispiel: �Java Web Servies: Up and Running, by Martin Kalin. Copyright2009 Martin Kalin, 978-0-596-52112-7�.
[12] Wenn Sie nah eigener Einshätzung mehr Codebeispiele verwenden als erlaubt, kontaktierenSie uns bitte unter ////////////////////////////////////permissions�oreilly.om.Kontakt mit O'Reilly
[15] Rihten Sie Bemerkungen und Fragen zu diesem Buh an den Verlag:O'Reilly Media, In.1005 Gravenstein Highway NorthSebastopol, CA 95472800-998-9938 (in the United States or Canada)707-829-0515 (international or loal)707-829-0104 (fax) ix



Der Verlag unterhält eine Webseite zur englishen Originalausgabe dieses Buhes, auf der Errata,Beispiele und zusätzlihe Informationen zu �nden sind. Sie �nden die Webseite unter der Adres-se http://www.oreilly.om/atalog/9780596521127. Bemerkungen und tehnishe Fragen könnenauh per E-Mail gesendet werden: bookquestions�oreilly.om. Informationen über unsere Büher,Konferenzen, das /////////////Resoure///////////Center und das /////////////////////////O'Reilly-Network �nden auf der Webseite des Verlags:http://www.oreilly.om.Danksagungen
[16] Christian A. Kenyeres, Greg Ostravih, Igor Polevoy und Ken Yu waren so freundlih, diesesBuh durhzusehen und aufshluÿreihe Anregungen zu seiner Verbesserung zu geben. Sie haben dasBuh besser gemaht, als es andernfalls geworden wäre. Ih danken ihnen herzlih für die Zeit undMühe, die sie in dieses Projekt investiert haben. Die verbliebenen Mängel gehen selbstverständlihalleine auf mein Konto.
[17] Mein Dank gilt auÿerdem Mike Loukides, meinem ersten Ansprehpartner bei O'Reilly Media,für seine Rolle auf dem Weg meines anfänglihen Vorshlages durh den Prozeÿ, der zu seinemEinverständnis geführt hat. Meine Lektorin, Julie Steele, hat mih unshätzbar unterstützt und dasBuh wäre ohne ihre Hilfe niht zustande gekommen. Ih danke darüberhinaus allen Mitarbeiternvon O'Reilly Media die hinter den Kulissen an diesem Projekt gearbeitet haben.
[18] Dieses Buh ist für Janet.
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Kapitel 1Einführung in Java-Webservies
Inhaltsübersiht1.1 Was sind Webservies? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11.1.1 Wozu sind Webservies gut? . . . . . . . . . . . . . . . . . . . . . . . . . . . 31.2 Erstes Beispiel: Der TimeServer-Dienst . . . . . . . . . . . . . . . . . . . 41.2.1 Servie Endpoint Interfae und Servie Implementation Bean . . . . . . . . 41.2.2 Inbetriebnahme des Dienstes per Endpoint-Publisher . . . . . . . . . . . . . 61.2.3 Testen des Dienstes mit Hilfe eines Webbrowsers . . . . . . . . . . . . . . . 71.3 Ein Perl- und ein Ruby-Client für den TimeServer-Dienst . . . . . . . . 91.4 Die unsihtbaren SOAP-Nahrihten . . . . . . . . . . . . . . . . . . . . . 111.5 Ein Java-Client für den TimeServer-Dienst . . . . . . . . . . . . . . . . . 121.6 Abhören von HTTP- und SOAP-Nahrihten . . . . . . . . . . . . . . . 131.7 Was haben wir bis jetzt gelernt? . . . . . . . . . . . . . . . . . . . . . . . 151.7.1 Wesentlihe Eigenshaften des ersten Beispiels . . . . . . . . . . . . . . . . 161.8 Die SOAP-Shnittstelle der SE 6 . . . . . . . . . . . . . . . . . . . . . . . 171.9 Ein Beispiel mit aufwändigeren Datentypen: Der Teams-Dienst . . . . 221.9.1 Inbetriebnahme des Dienstes und Shreiben eines Clients . . . . . . . . . . 241.10 Ein multithreadfähiger Endpoint-Publisher . . . . . . . . . . . . . . . . . 261.11 Ausblik . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 281.1 Was sind Webservies?
[0] Obwohl der Begri� �Webservie� vershiedene, unpräzise und sih kontinuierlih weiterentwi-kelnde Bedeutungen hat, genügt es, einige für Webservies typishe Eigenshaften zu betrahten,um einen Webservie sowie einen Client (in der englishsprahigen Literatur auh �Consumer� oder�Requester�) zu shreiben. Wie der Terminus andeutet, ist ein Webservie eine Art webfähige Appli-kation, das heiÿt eine typisherweise über HTTP (Hypertext Transfer Protool) betriebene Appli-kation. Ein Webservie ist somit eine verteilte Anwendung, deren Komponenten auf vershiedenenGeräten deployt und ausgeführt werden können. Beispielsweise könnte ein Webservie für StokPiking (Zielkauf von Aktien) aus mehreren Komponenten bestehen, die auf separaten industriellenServern laufen. Der Webservie könnte von PCs, Organizern oder sonstigen Geräten in Anspruhgenommen werden. 1



Martin Kalin: Java Webservies Up and Running
[1] Webservies lassen sih grob in zwei Gruppen einteilen: SOAP-basierte Dienste und solhe imREST-Stil. Die Untersheidung zwishen beiden Gruppen ist unsharf, da SOAP-basierte Diensteein Spezialfall der Dienste im REST-Stil sind, wie eines der späteren Beispiele zeigen wird [/////////(Seite/////??)℄. Die Abkürzung SOAP stand ursprünglih für �Simple Objet Aess Protool�, repräsentiertdurh einen glüklihen Zufall heute aber das �Servie Oriented Arhiteture (SOA) Protool�. DieDeutung der Abkürzung SOA ist keine einfahe Aufgabe. Unbestreitbar ist dagegen: Was auh im-mer sih hinter der Abkürzung SOA verbirgt; Webservies erfüllen beim SOA-Ansatz eine zentraleFunktion, sowohl beim Softwareentwurf als auh bei der Softwareentwiklung. (Dies ist nur zumTeil ironish gemeint. Die Abkürzung SOAP ist o�ziell kein Akronym mehr und SOAP und SOAkönnen niht länger getrennt voneinander existieren.) SOAP ist zunähst nur ein XML-Dialekt (Ex-tensible Markup Language), dessen Dokumente Nahrihten sind. Bei SOAP-basierten Webserviesist SOAP ein zumeist unbemerkter Teil der Infrastruktur. In der typishen, durh das Nahrihten-austaushmuster Request/Response beshriebenen Situation, sendet beispielsweise die dem Clientunterliegende SOAP-Bibliothek eine SOAP-Nahriht als Anfrage und die dem Webservie unterlie-gende SOAP-Bibliothek sendet eine weitere SOAP-Nahriht als korrespondierende Antwort zurük.Die Quelltexte von Client und Webservie können, wenn überhaupt, einige wenige Hinweise zumunterliegenden SOAP-Mehanismus enthalten (Abbildung 1.1).Client des Dienstes

?

6SOAP-Bibliotheken
SOAP-basierter Dienst

?

6SOAP-Bibliotheken-Anfrage
� AntwortAbbildung 1.1: Arhitektur eines typishen SOAP-basierten Dienstes.

[2] Die Abkürzung REST steht für �Representational State Transfer�. Roy Fielding , einer derHauptautoren der HTTP-Spezi�kation, rief dieses Akronym in seiner Dissertation ins Leben, umeine arhitektonishe Ersheinungsform beim Entwurf von Webservies zu beshreiben. Der SOAP-Ansatz umfaÿt Standards des W3C (World Wide Web Consortium), Werkzeuge und groÿzügigeSoftwarebibliotheken. Der REST-Stil beinhaltet dagegen keine Standards, nur wenige Werkzeu-ge und spärlihe Bibliotheken. Der REST-Ansatz wird häu�g als Gegenmittel zur shleihendenKomplexität SOAP-basierter Webservies angesehen. Dieses Buh behandelt den SOAP-basierteWebservies und Dienste im REST-Stil gleihermaÿen und beginnt mit dem SOAP-Ansatz.
[3] Abgesehen vom Testbetrieb ist der Client eines Webservie', gleihsam SOAP-basiert oder imREST-Stil, nur selten ein Webbrowser, sondern vielmehr eine Applikation ohne graphishe Benutzer-shnittstelle. Der Client kann in jeder Sprahe geshrieben werden, die entsprehende unterstützendeBibliotheken zur Verfügung stellt. Diese Sprahtransparenz (auh Sprahneutralität) ist sogar einerder hauptsählihen Anreize für Webservies: der Dienst und seine Clients müssen niht in der-selben Sprahe geshrieben sein. Die Sprahtransparenz ist der Shlüssel zur Interoperabilität vonWebservies, das heiÿt der Fähigkeit von Webservies und deren Clients, nahtlos über vershiedeneProgrammiersprahen, unterstützende Bibliotheken und Plattformen hinweg zu interagieren. DieClients der Java-Webservies in diesem Buh sind in vershiedenen Sprahen wie C#, Perl oder Ru-by geshrieben, um diese Sprahtransparenz hervorzuheben. Umgekehrt werden auh Java-ClientsAnfragen an Webservies senden, die in anderen Sprahen geshrieben sind und es gibt Fälle, indenen die Sprahe des Dienstes unbekannt ist.2 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
[4] Hinter der Sprahtransparenz verbirgt sih natürlih keinerlei Magie. Ist ein SOAP-basierter, inJava geshriebener Webservie in der Lage, mit Perl- oder Ruby-Clients kommunizieren, so muÿ einMittler vorhanden sein, der sih um die Untershiede in den Datentypen zwishen der Webservie-und der Clientsprahe kümmert. Diese Aufgabe fällt der XML-Tehnologie zu, die das Austaushenund die Verarbeitung strukturierter Dokumente unterstützt. Bei einem typishen SOAP-basiertenWebservie, sendet der Client transparent ein SOAP-Dokument als Anfrage an den Webservie, dertransparent ein anderes SOAP-Dokument als Antwort zurüksendet. Bei einem Dienst im REST-Stilwürde der Client eine gewöhnlihe HTTP-Anfrage an den Webservie senden und ein entsprehendesXML-Dokument zurükerhalten.
[5] Webservies untersheiden sih in einigen Eigenshaften von anderen verteilten Softwaresyste-men. Drei dieser Eigenshaften sind:

• O�ene Infrastruktur: Webservies werden mit Hilfe omnipräsenter, allgemein verstandenerund anbieterunabhängiger Industriestandardprotokolle wie HTTP oder XML deployt. Webser-vies bauen auf Netzwerk, Datenformatierung, Siherheit und anderen bereits vorhandenenInfrastrukturkomponenten auf. Das senkt die Einstiegskosten und begünstigt die Interopera-bilität zwishen Diensten.
• Sprahtransparenz: Webservies und ihre Clients können zusammenarbeiten, selbst wenn siein vershiedenen Programmiersprahen geshrieben sind. Viele Sprahen, darunter C/C++,C#, Java, Perl, Python und Ruby , stellen Bibliotheken, Hilfsmittel und sogar Frameworkszur Verfügung, um Webservies zu unterstützen.
• Modulares Design: Webservies sind dazu bestimmt, modulare Entwürfe zu implementieren,damit neue Webservies durh Integration und Shihtung existierender Webservies konstru-iert werden können. Stellen Sie sih zum Beispiel einen Bestandsverfolgungsdienst vor, dermit einem Online-Bestelldienst zusammenarbeitet, in dem ein (kombinierter neuer) Dienstautomatish die entsprehenden Produkte je nah Lagerbestand nahbestellt.1.1.1 Wozu sind Webservies gut?

[6] Es gibt keine einfahe und alleinige Antwort auf diese o�ensihtlihe Frage. Dennoh sind dieVorteile und Verheiÿungen des Webservie-Konzeptes im wesentlihen klar umrissen. Moderne Soft-waresysteme sind in vielen vershiedenen Programmiersprahen geshrieben, laufen auf zahlreihenPlattformen und es liegt nahe, daÿ diese Vielfalt noh zunehmen wird. Groÿe wie kleine Institu-tionen haben erheblihe Mittel in ältere Softwaresysteme investiert, deren Funktion nützlih undeventuell sogar für den Betrieb wesentlih ist. Nur wenige dieser Institutionen haben den Wunshund die Resouren, sowohl �nanziell als auh an Mitarbeitern, um ihre älteren Softwaresystemeumzushreiben.
[7] Es geshieht nur selten, daÿ ein Softwaresystem in der Isolation reift. Ein typishes Software-system muÿ mit anderen Systemen zusammenarbeiten, die auf vershiedenen Hosts laufen und inuntershiedlihen Sprahen geshrieben sind. Interoperabilität ist niht nur eine langfristige Aufga-be, sondern auh eine aktuelle Anforderung an Software im produktiven Betrieb.
[8] Webservies erfüllen diese Anforderungen unmittelbar, da sie an erster Stelle sprah- und platt-formneutral sind. Wird ein älteres, in COBOL entwikeltes Softwaresystem mit Unterstützung einesWebservie' erreihbar, so wird dieses System befähigt, mit Clients zusammenzuarbeiten, die in an-deren Programmiersprahen geshrieben sind.
[10] Webservies sind in natürliher Weise verteilte Systeme, die zumeist über HTTP kommunizie-ren, sih aber auh auf andere gängige Transportprotokolle stützen können. Die �Nutzlast� bei der1.1 Was sind Webservies? • 3



Martin Kalin: Java Webservies Up and RunningKommunikation vonWebservies sind strukturierte Texte, das heiÿt XML-Dokumente, die ausgewer-tet, transformiert, dauerhaft gespeihert oder auf andere Weise mit weit verbreiteten und teilweisesogar kostenlosen Werkzeugen verarbeitet werden können. Sofern aus E�zienzgründen erforderlih,können Webservies auh byteorientierte Nutzdaten transportieren. Letztendlih sind Webservies//a////////work///in/////////////progress mit realen verteilten Systemen als Testumgebung. Aus allen diesen Gründen sindWebservies ein wesentlihes Hilfsmittel im Werkzeugkasten jedes modernen Programmierers.
[11] Die folgenden Beispiele, in diesem und den folgenden Kapiteln, sind einfah genug, um wesent-lihe Eigenshaften von Webservies isoliert darzustellen, aber auh realistish genug, um die durhWebservies in der Softwareentwiklung verfügbare Kraft und Flexibilität vorzuführen.1.2 Erstes Beispiel: Der TimeServer-Dienst
[12] Das erste Beispiel ist ein SOAP-basierter, in Java geshriebener Webservie mit Clients in Perl,Ruby und Java. Der Webservie besteht aus einem Interfae und einer Implementierung.1.2.1 Servie Endpoint Interfae und Servie Implementation Bean
[13] Der erste, in Java geshriebene Webservie läÿt sih, wie die meisten übrigen in diesem Buh,mit den Mitteln der SE6 (Version 6 der Java Standard Edition) oder höher ohne zusätzlihe Soft-ware übersetzen und deployen. Alle für die Übersetzung, Ausführung und Nutzung von Webser-vies erforderlihen Bibliotheken sind in der SE 6 enthalten, insbesondere die JAX-WS (Java APIfor XML-Web Servies). JAX-WS wiederum, unterstützt sowohl SOAP-basierte Dienste als auhDienste im REST-Stil. Anstelle der Abkürzung JAX-WS wird gelegentlih auh die Abkürzung JWS(Java Web Servie) gebrauht. Die aktuelle Versionsbezeihnung von JAX-WS lautet 2.x. Dies istein wenig irreführend, da die 1.x Versionen als JAX-RPC bezeihnet wurden. JAX-WS erhält dieFähigkeiten von JAX-RPC, erweitert sie aber in erheblihem Ausmaÿ.
[14] Ein SOAP-basierter Webservie kann zwar in Form einer einzigen Klasse implementiert wer-den, aber es hat sih bewährt, die Methoden (oder auh �Operationen�) des Webservie' in einemInterfae zu deklarieren und eine separate Implementierung vorzunehmen, in der die deklariertenMethoden de�niert werden. Das Interfae wird als Servie Endpoint Interfae (SEI) bezeihnet,die Implementierung als Servie Implementation Bean (SIB). Die SIB kann entweder ein POJO(Plain Old Java Objet) oder eine zustandslose Sitzungs-EJB (Enterprise JavaBean) sein. Kapitel 6behandelt den Applikationsserver GlassFish und zeigt, wie sih ein Webservie als EJB implementie-ren läÿt. Bis dorthin werden alle SOAP-basierten Webservies als POJOs implementiert, das heiÿtals Objekte gewöhnliher Java-Klassen. Diese Webservies werden zunähst mit Hilfe von Klassenaus der Standardbibliothek der SE 6 in Betrieb genommen, später dann mit Hilfe eines separatenTomat (Webontainer) oder GlassFish.Die Version 6 der Java Standard Edition, die JAX-WS-Shnittstelle und dasMetro-ReleaseDie SE 6 beinhaltet JAX-WS. JAX-WS �lebt� aber auÿerhalb der SE 6 und hat ein separates Ent-wiklerteam. Die Speerspitze von JAX-WS ist der Metro Web Servie Stak (https://wsit.dev.java-.net), der das Tango-Projekt beinhaltet, welhes die Interoperabilität zwishen der Java-Plattformund der Windows Communiation Foundation (WCF), auh unter der Bezeihnung �Indigo� be-kannt, verbessert. Die Interoperabilitätsintiative nennt sih WSIT (Web Servies InteroperabilityTehnologies). Die aktuelle Metro-Version von JAX-WS, von nun als �Metro-Release� bezeihnet,4 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)ist der Version von JAX-WS in der SE 6 typisherweise voraus. Mit Update 4 änderte sih die Ver-sionsbezeihnung der JAX-WS in der SE 6 von 2.0 auf 2.1, deutet also erheblihe Verbesserungenan.Die häu�gen Metro-Releases beheben Fehler, ergänzen Eigenshaften und Fähigkeiten, erleihterndem Programmierer die Arbeit und bauen JAX-WS aus. Für den Anfang ist es mein Ziel, JAX-WSmit so wenig Aufhebens wie möglih einzuführen. Im Augenblik genügt der durh die SE 6 verfüg-bare Umfang von JAX-WS. Gelegentlih ist für ein Beispiel etwas mehr Arbeit notwendig, als unterdem aktuellen Metro-Release erforderlih wäre. In diesen Fällen besteht meine Vorgehensweise dar-in, zu erläutern was tatsählih geshieht, bevor die kürzere Fassung mit Hilfe von Metro vorgestelltwird.Die Metro-Homepage gestattet einfahes Herunterladen. Einmal installiert, be�ndet sih das Metro-Release in einem Verzeihnis namens jaxws-ri. Diejenigen unter den folgenden Beispielen, die vomMetro-Release Gebrauh mahen, erwarten eine Umgebungsvariable namens $METRO_HOME, die aufdas Installationsverzeihnis jaxws-ri verweist. Die Buhstaben ri sind übrigens die Abkürzung für�Referenzimplementierung�.Shlieÿlih bietet das heruntergeladene Metro-Release eine Möglihkeit, JAX-WS auh unter Ver-sion 5 der Java Standard Edition (JSE 5) zu nutzen. JAX-WS benötigt mindestens die SE 5, daAnnotation erst ab dieser Version unterstützt werden.
[15] Das erste Beispiel zeigt das SEI eines Webservie', der das aktuelle Datum und die aktuelleUhrzeit entweder als Zeihenkette oder als Anzahl der verstrihenen Millisekunden seit Beginn derUnix-Epohe (1. Januar 1970, 0:00 Uhr) zurükgibt:Beispiel 1.1: Servie Endpoint Interfae (SEI) des TimeServer-Dienstes.pakage h01.ts; // time serverimport javax.jws.WebServie;import javax.jws.WebMethod;import javax.jws.soap.SOAPBinding;import javax.jws.soap.SOAPBinding.Style;/*** The annotation �WebServie signals that this is the* SEI (Servie Endpoint Interfae). �WebMethod signals* that eah method is a servie operation.** The �SOAPBinding annotation impats the under-the-hood* onstrution of the servie ontrat, the WSDL* (Web Servies Definition Language) doument. Style.RPC* simplifies the ontrat and makes deployment easier.*/�WebServie�SOAPBinding(style = Style.RPC) // more on this laterpubli interfae TimeServer {�WebMethod String getTimeAsString();�WebMethod long getTimeAsElapsed();}Das zweite Beispiel zeigt die SIB, die dieses SEI implementiert:Beispiel 1.2: Servie Implementation Bean (SIB) des TimeServer-Dienstes.pakage h01.ts; 1.2 Erstes Beispiel: Der TimeServer-Dienst • 5



Martin Kalin: Java Webservies Up and Runningimport java.util.Date;import javax.jws.WebServie;/*** The �WebServie property endpointInterfae links the* SIB (this lass) to the SEI (h01.ts.TimeServer).* Note that the method implementations are not annotated* as �WebMethods.*/�WebServie(endpointInterfae = �h01.ts.TimeServer�)publi lass TimeServerImpl implements TimeServer {publi String getTimeAsString() { return new Date().toString(); }publi long getTimeAsElapsed() { return new Date().getTime(); }}Beide Dateien werden, wie gewohnt, im aktuellen Arbeitsverzeihnis übersetzt, hier in dem Ver-zeihnis, welhes das Unterverzeihnis h01 enthält. Das Prozentzeihen (%) repräsentiert die Ein-gabeau�orderung:% java h01/ts/*.java1.2.2 Inbetriebnahme des Dienstes per Endpoint-Publisher
[16] Nahdem das SEI und die SIB übersetzt sind, kann der Webservie in Betrieb genommenwerden. Im produktiven Betrieb würde ein Java-Appliktionsserver wie BEA-Weblogi, GlassFish,JBoss oder WebSphere zum Einsatz kommen. Für die Entwiklungsphase und im kleineren produk-tiven Betrieb genügt eine einfahe Java-Applikation. Das folgende Beispiel zeigt die Applikation zurInbetriebnahme des TimeServer -Dienstes mit Hilfe der statishen Endpoint-Methode publish()(einen sogenannten �Endpoint-Publisher�):Beispiel 1.3: Inbetriebnahme des TimeServer-Dienstes per Endpoint.publish().pakage h01.ts;import javax.xml.ws.Endpoint;/*** This appliation publishes the Web servie whose* SIB is h01.ts.TimeServerImpl. For now, the* servie is published at network address 127.0.0.1.,* whih is loalhost, and at port number 9876, as this* port is likely available on any desktop mahine. The* publiation path is /ts, an arbitrary name.** The Endpoint lass has an overloaded publish method.* In its two-argument version, the first argument is the* publiation URL as a string and the seond argument is* an instane of the servie SIB, in this ase* h01.ts.TimeServerImpl.** The appliation runs indefinitely, awaiting servie requests.* It needs to be terminated at the ommand prompt with ontrol-C* or the equivalent.** One the appliatation is started, open a browser to the URL** http://127.0.0.1:9876/ts?wsdl6 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)** to view the servie ontrat, the WSDL doument. This is an* easy test to determine whether the servie has deployed* suessfully. If the test sueeds, a lient then an be* exeuted against the servie.*/publi lass TimeServerPublisher {publi stati void main(String[℄ args) {// 1st argument is the publiation URL// 2nd argument is an SIB instaneEndpoint.publish(�http://127.0.0.1:9876/ts�, new TimeServerImpl());}}Nah dem Übersetzen läÿt sih die Applikation wie folgt aufrufen:% java h01.ts.TimeServerPublisherVerarbeitung von Anfragen durh den Endpoint-PublisherEin Endpoint-Publisher verarbeitet �in seiner Grundeinstellung� stets höhstens eine Anfrage. Dasist in Ordnung, um Webservies während der Entwiklungsphase an den Start zu bringen. Bleibtallerdings die Verarbeitung einer Anfrage �hängen�, werden die Anfragen aller übrigen Clients e�ek-tiv blokiert. Das Beispiel in Abshnitt 1.10 zeigt, wie ein Endpoint-Publisher mehrere Anfragengleihzeitig verarbeiten kann, so daÿ eine hängengebliebene Anfrage die anderen niht blokiert.1.2.3 Testen des Dienstes mit Hilfe eines Webbrowsers
[17] Der deployte Webservie läÿt sih beispielsweise testen, in dem sein WSDL-Dokument (WebServies Desription Language), ein automatish generierter �Dienstkontrakt�, in einem Webbrow-ser geö�net wird. (WSDL wird übrigens �whiz dull� ausgesprohen.) In die Adreÿzeile des Brow-serfensters wird eine zweiteilige URL eingetragen. Der erste Teil ist die in der Java-ApplikationTimeServerPublisher festgelegte URL (http://127.0.0.1:9876/ts). Daran shlieÿt sih der zweiteTeil an, nämlih die Zeihenfolge ?wsdl, in groÿen oder kleinen Buhstaben oder auh in gemishterShreibweise. Die gesamte URL lautet http://127.0.0.1:9876/ts?wsdl. Das folgende Beispiel zeigtdas im Webbrowser wiedergegebene WSDL-Dokument:Beispiel 1.4: WSDL-Dokument des TimeServer-Dienstes.<?xml version=�1.0� enoding=�UTF-8�?><definitionsxmlns=�http://shemas.xmlsoap.org/wsdl/�xmlns:tns=�http://ts.h01/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�xmlns:soap=�http://shemas.xmlsoap.org/wsdl/soap/�targetNamespae=�http://ts.h01/�name=�TimeServerImplServie�><types></types><message name=�getTimeAsString�></message><message name=�getTimeAsStringResponse�><part name=�return� type=�xsd:string�></part></message><message name=�getTimeAsElapsed�></message><message name=�getTimeAsElapsedResponse�>1.2 Erstes Beispiel: Der TimeServer-Dienst • 7



Martin Kalin: Java Webservies Up and Running<part name=�return� type=�xsd:long�></part></message><portType name=�TimeServer�><operation name=�getTimeAsString� parameterOrder=��><input message=�tns:getTimeAsString�></input><output message=�tns:getTimeAsStringResponse�></output></operation><operation name=�getTimeAsElapsed� parameterOrder=��><input message=�tns:getTimeAsElapsed�></input><output message=�tns:getTimeAsElapsedResponse�></output></operation></portType><binding name=�TimeServerImplPortBinding� type=�tns:TimeServer�><soap:bindingstyle=�rp�transport=�http://shemas.xmlsoap.org/soap/http�></soap:binding><operation name=�getTimeAsString�><soap:operation soapAtion=��></soap:operation><input><soap:body use=�literal� namespae=�http://ts.h01/�></soap:body></input><output><soap:body use=�literal� namespae=�http://ts.h01/�></soap:body></output></operation><operation name=�getTimeAsElapsed�><soap:operation soapAtion=��></soap:operation><input><soap:body use=�literal� namespae=�http://ts.h01/�></soap:body></input><output><soap:body use=�literal� namespae=�http://ts.h01/�></soap:body></output></operation></binding><servie name=�TimeServerImplServie�><port name=�TimeServerImplPort� binding=�tns:TimeServerImplPortBinding�><soap:address loation=�http://127.0.0.1:9876/ts�></soap:address></port></servie></definitions>
[18] Kapitel 2 untersuht die WSDL im Detail und stellt die Java-Hilfsmittel im Zusammenhang mitdem Dienstkontrakt vor. Im Augenblik verdienen die beiden hervorgehobenen Abshnitte des obi-gen WSDL-Dokuments unsere Aufmerksamkeit. Der <portType>-Abshnitt in der oberen Hälfte faÿtdie angebotenen Operationen des Webservie' zusammen, hier die Operationen getTimeAsString()und getTimeAsElapsed(), zwei im SEI deklarierte und in der SIB implementierte Java-Methoden.Das WSDL-Element <portType> verhält sih wie ein Java-Interfae, indem es die Operationen desDienstes abstrakt deklariert, aber keine detaillierte Implementierung liefert. Jede Operation desWebservie' besteht aus einer Ein- und einer Ausgabenahriht, Eingabe im Sinne einer Übergabean den Webservie. Im Betrieb ist jede Nahriht ein SOAP-Dokument. Der <servie>-Abshnitt inder unteren Hälfte ist der zweite interessante Teil des obigen WSDL-Dokumentes, insbesondere dasloation-Attribut, hier mit dem Wert http://loalhost:9876/ts. Die URL ist der sogenannte8 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Endpunkt des Dienstes (servie endpoint) und informiert Clients darüber, wo der Webservie zuerreihen ist.
[19] Das WSDL-Dokument ist sowohl beim Shreiben als auh bei der Ausführung von Clients einesWebservie' nützlih. Viele Sprahen verfügen über Hilfsmittel, um aus einem WSDL-DokumentQuelltext zur Unterstützung von Clients generieren zu können. Die Version 6 der Java StandardEdition beinhaltet zu diesem Zwek das wsimport-Kommando. Die früheren Namen des wsimport-Kommandos waren aussagekräftiger, nämlih wsdl2java und java2wsdl. Im Betrieb kann ein Clientdas dem Webservie zugehörige WSDL-Dokument auswerten, um wihtige Informationen über dieDatentypen der Operationen des Webservie' zu erhalten. Ein Client könnte beispielsweise demobigen WSDL-Dokument entnehmen, daÿ die Operation getTimeAsElapsed() einen ganzzahligenWert zurükgibt und keine Argumente erwartet.
[20] Das WSDL-Dokument kann auh über vershiedene andere Kommandos angefordert werden,etwa per url. Das Kommando% url http://loalhost:9876/ts?wsdlliefert ebenfalls das WSDL-Dokument.Vermeiden eines subtilen Problems bei der Implementierung eines Webservie'.Dieses Beispiel untersheidet sih von der sehr verbreiteten Vorgehensweise, die SIB des Webser-vie' (hier die Klasse TimeServerImpl) nur über das endpointInterfae-Attribut der Annotation�WebServie mit dem SEI (hier das Interfae TimeServer ) zu verbinden. Folgendes ist häu�g an-zutre�en:�WebServie(endpointInterfae = �h01.ts.TimeServer�)publi lass TimeServerImpl { // implements TimeServer removedDieser Programmierstil ist beliebt aber niht siher. Es ist besser, die implements-Klausel stehen zulassen, damit der Compiler prüfen kann, ob die SIB die im SEI deklarierten Methoden implementiert.Wird die implements-Klausel entfernt und die beiden De�nitionen der Operationen des Webservie'auskommentiert:�WebServie(endpointInterfae = �h01.ts.TimeServer�)publi lass TimeServerImpl {// publi String getTimeAsString() { return new Date().toString(); }// publi long gettimeAsElapsed() { return new Date().getTime(); }}läÿt sih der Quelltext dennoh übersetzen. Wäre die implements-Klausel vorhanden, so würde derCompiler einen groben Fehler melden, da die SIB die im SEI deklarierten Methoden niht de�niert.1.3 Ein Perl- und ein Ruby-Client für den TimeServer-Dienst
[21] Der erste Client des in Java entwikelten TimeServer -Dienstes ist in Perl statt in Java geshrie-ben, um die Sprahtransparenz des Webservie-Konzeptes zu demonstrieren. Der zweite Client istin Ruby geshrieben. Zunähst Perl:Beispiel 1.5: Perl-Client für den TimeServer-Dienst.#!/usr/bin/perl -w1.3. EIN PERL- UND EIN RUBY-CLIENT FÜR DEN TIMESERVER-DIENST • 9



Martin Kalin: Java Webservies Up and Runninguse SOAP::Lite;my $url = 'http://127.0.0.1:9876/ts?wsdl';my $servie = SOAP::Lite->servie($url);print �\nCurrent time is: �, $servie->getTimeAsString();print �\nElapsed milliseonds from the epoh: �, $servie->getTimeAsElapsed();Die Ausgabe lautet bei mir:Current time is: Thu Ot 16 21:37:35 CDT 2008Elapsed milliseonds from the epoh: 1224211055700Das Perlmodul SOAP::Lite liefert die erforderlihe Funktionalität, so daÿ der Client entsprehendeSOAP-Anfragen senden und die resultierenden SOAP-Antworten verarbeiten kann. Die Anfrage-URL, dieselbe URL wie beim Testen des Dienstes im Webbrowser, endet mit einem �Query-String�(einer Argumentliste), der das WSDL-Dokument anfordert. Der Perl-Client erhält das WSDL-Dokument, anhand dessen die SOAP::Lite-Bibliothek /////das//////////////////////entsprehende////////////////////Dienstobjekt///////////erzeugt (inPerlsyntax referenziert von der skalaren Variablen $servie). Die SOAP::Lite-Bibliothek erhält diebenötigten Informationen durh Auswertung des WSDL-Dokuments, insbesondere die Namen derOperationen des Dienstes sowie die beteiligten Datentypen. Abbildung 1.2 zeigt die Arhitektur.
SOAP::Lite-Bibliothek -�

?

6 JAX-WS-Bibliothek
Perl-Client TimeServer -Dienst

?

6

Abbildung 1.2: Arhitektur des Perl-Clients und des in Java geshriebenen TimeServer -Dienstes.
[22] Nah der Initialisierung der skalaren Variablen $url und $servie ruft der Perl-Client dieOperationen des Dienstes auf. Die SOAP-Nahrihten bleiben unsihtbar. Das nähste Beispielzeigt einen zum obigen Perl-Client gleihwertigen Ruby-Client:Beispiel 1.6: Ruby-Client für den TimeServer-Dienst.#!/usr/bin/ruby# one Ruby pakage for SOAP-based serviesrequire 'soap/wsdlDriver'wsdl_url = 'http://127.0.0.1:9876/ts?wsdl'servie = SOAP::WSDLDriverFatory.new(wsdl_url).reate_rp_driver# Save request/response messages in files named '...soapmsgs...'servie.wiredump_file_base = 'soapmsgs'# Invoke servie operations.result1 = servie.getTimeAsStringresult2 = servie.getTimeAsElapsed# Output results.puts �Current time is: #{result1}�puts �Elapsed milliseonds from the epoh: #{result2}�10 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)1.4 Die unsihtbaren SOAP-Nahrihten
[23] Bei einem SOAP-basierten Webservie veranlaÿt der Client typisherweise einen Methoden-fernaufruf beim Dienst, indem er eine von dessen Operationen aufruft. Wie bereits in Abshnitt 1.1beshrieben, folgt der Austaush von Nahrihten zwishen Client und Webservie dem Nahrih-tenaustaushmuster Request/Response. Die bei diesem Muster ausgetaushten SOAP-Nahrihtengestatten das Entwikeln von Dienst und Clients in vershiedenen Sprahen. Wir wollen nun dieVorgänge hinter den Kulissen des ersten Beispiels genauer betrahten. Der Perl-Client erzeugt ei-ne HTTP-Anfrage, genauer eine formatierte Nahriht, deren Körper aus einer SOAP-Nahrihtbesteht. Das folgende Beispiel zeigt diese HTTP-Anfrage:Beispiel 1.7: HTTP-Anfrage an den TimeServer-Dienst.POST http://127.0.0.1:9876/ts HTTP/ 1.1Aept: text/xmlAept: multipart/*Aept: appliation/soapUser-Agent: SOAP::Lite/Perl/0.69Content-Length: 434Content-Type: text/xml; harset=utf-8SOAPAtion: � �<?xml version=�1.0� enoding=�UTF-8�?><soap:Envelopesoap:enodingStyle=�http:// shemas.xmlsoap.org/soap/enoding/�xmlns:soap=�http://shemas.xmlsoap.org/soap/ envelope/�xmlns:soapen=�http://shemas.xmlsoap.org/soap/enoding/�xmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xmlns:tns=�http://ts.h01/�xmlns:xsd =�http://www.w3.org/2001/XMLShema�><soap:Body><tns:getTimeAsString xsi:nil=�true� /></soap:Body></soap:Envelope>
[24] Die HTTP-Anfrage ist eine Nahriht mit einer eigenen Struktur. Im Einzelnen:

• Die erste Zeile der HTTP-Anfrage ist die HTTP-Kopfzeile und de�niert die HTTP-Methode,hier POST. Bei Anfragen nah dynamishen Resouren wie Webservies oder Operationen vonWebapplikationen (zum Beispiel einem Servlet) wird typisherweise die HTTP-Methode POSTverwendet, im Gegensatz zu Anfragen nah statishen HTML-Seiten. Im vorliegenden Fallist eine POST- anstelle einer GET-Anfrage erforderlih, da nur die erstere über einen Körperverfügt und somit eine SOAP-Nahriht beinhalten kann. An die HTTP-Methode shlieÿensih die Anfrage-URL und die Version des HTTP-Protokolls an, die der Client versteht, hierdie aktuelle Protokollversion 1.1.
• Nah der HTTP-Kopfzeile folgen die HTTP-Header. Diese sind Shlüssel/Wert-Paare, wo-bei Shlüssel und Wert durh einen Doppelpunkt (:) voneinander getrennt sind. Die HTTP-Header können in beliebiger Reihenfolge angeordnet werden. Der Headershlüssel Aept (kurzAept-Header) tritt dreimal auf, jeweils mit einem MIME-Typ oder MIME-Untertyp (Multi-purpose Internet Mail Extensions) als Header-Wert (kurz Wert): text/xml, multipart/* undappliation/soap. Diese drei Shlüssel/Wert-Paare geben an, daÿ der Client eine Antwortin einem beliebigen XML-Dialekt, eine Antwort mit beliebig vielen Anhängen beliebigen Typs(eine SOAP-Nahriht kann über beliebig viele Anhänge verfügen) oder ein SOAP-Dokumentakzeptiert. Der SOAPAtion-Header tritt bei HTTP-Anfragen an Webservies häu�g auf, wo-1.4. DIE UNSICHTBAREN SOAP-NACHRICHTEN • 11



Martin Kalin: Java Webservies Up and Runningbei die leere Zeihenkette als Wert gewählt wird, wie in diesem Beispiel. Der Wert kann aberauh der Name der angeforderten Operation des Webservie' sein.
• Zwei Zeilenvorshübe (Carriage Return, Line Feed, CRLF), entsprehend zwei �\n�-Zeihenin Java, trennen die HTTP-Header vom Körper der HTTP-Anfrage, der bei POST-Anfragenverlangt wird, aber leer sein darf. Im vorliegenden Fall enthält der Körper der HTTP-Anfragedas SOAP-Dokument, häu�g auh als �SOAP-Envelope� bezeihnet, da das Wurzel- oderDokumentelement (äuÿerstes Element) <Envelope> heiÿt. Der SOAP-Body in diesem SOAP-Envelope enthält ein einzelnes Element mit dem lokalen Namen getTimeAsString, dem Na-men der Operation des Dienstes, den der Client aufzurufen wünsht. Der SOAP-Envelopeder Anfrage ist in diesem Beispiel einfah, weil die angeforderte Operation keine Argumenteerwartet.

[25] Auf der Seite des Dienstes verarbeiten die unterliegenden Java-Bibliotheken die HTTP-Anfrage,extrahieren den SOAP-Envelope, ermitteln die angeforderte Operation, rufen die zugehörige Me-thode getTimeAsString() auf und generieren die entsprehende SOAP-Nahriht, um den Rükga-bewert der Methode an den Client zurükzusenden. Das nähste Beispiel zeigt die HTTP-Antwortauf die Anfrage an den TimeServerImpl-Webservie im vorigen Beispiel:Beispiel 1.8: HTTP-Antwort des TimeServer-Dienstes'.HTTP/1.1 200 OKContent-Length: 323Content-Type: text/xml; harset=utf-8Client-Date: Mon, 28 Apr 2008 02:12:54 GMTClient-Peer: 127.0.0.1:9876Client-Response-Num: 1<?xml version=�1.0� ?><soapenv:Envelopexmlns:soapenv=�http://shemas.xmlsoap.org/soap/envelope/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�><soapenv:Body><ans:getTimeAsStringResponse xmlns:ans=�http://ts.h01/�><return>Mon Apr 28 14:12:54 CST 2008</return></ans:getTimeAsStringResponse></soapenv:Body></soapenv:Envelope>Auh hier be�ndet sih der SOAP-Envelope im Körper einer HTTP-Nahriht, hier der HTTP-Antwort an den Client. Die HTTP-Kopfzeile der Antwort beinhaltet den ganzzahligen Statuswert200 sowie die Textmeldung OK, um anzuzeigen, daÿ die Anfrage des Clients erfolgreih verarbeitetwurde. Der SOAP-Envelope im Körper der HTTP-Antwort beinhaltet das aktuelle Datum und dieaktuelle Uhrzeit als Zeihenkette zwishen den Tags <return> und </return>. Die SOAP-Bibliothekvon Perl extrahiert den SOAP-Envelope aus der HTTP-Antwort und erwartet den Rükgabewertder angeforderten Operation des Dienstes aufgrund der Struktur des SOAP-Dokumentes zwishenden <return>-Tags.1.5 Ein Java-Client für den TimeServer-Dienst
[26] Das folgende Beispiel zeigt einen zu den Perl- und Ruby-Clients in den Beispielen 1-5 und 1-6gleihwertigen Java-Client:Beispiel 1.9: Java-Client für den TimeServer-Dienst.12 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)pakage h01.ts;import javax.xml.namespae.QName;import javax.xml.ws.Servie;import java.net.URL;lass TimeClient {publi stati void main(String args[℄) throws Exeption {URL url = new URL(�http://loalhost:9876/ts?wsdl�);// Qualified name of the servie:// 1st arg is the servie URI// 2nd is the servie name published in the WSDLQName qname = new QName(�http://ts.h01/�, �TimeServerImplServie�);// Create, in effet, a fatory for the servie.Servie servie = Servie.reate(url, qname);// Extrat the endpoint interfae, the servie �port�.TimeServer eif = servie.getPort(TimeServer.lass);System.out.println(eif.getTimeAsString());System.out.println(eif.getTimeAsElapsed());}}Der Java-Client verwendet dieselbe URL mit Query-String, wie der Perl- und der Ruby-Client,erzeugt aber explizit einen quali�zierten XML-Namen mit der Syntax namespae-URI:loal-name.Ein URI (Uniform Resoure Identi�er) untersheidet sih dadurh von der häu�geren URL (UniformResoure Loator), daÿ eine URL einen/////Ort angibt, während ein URI keinen /////Ort anzugeben brauht.Kurz: Ein URI ist niht zwingend eine URL. Im Augenblik genügt es, hervorzuheben, daÿ die Java-Klasse javax.xml.namespae.QName quali�zierte XML-Namen repräsentiert. In diesem Beispielliefert das WSDL-Dokument den Namenraum-URI. Der lokale Name ist der Name der SIB-KlasseTimeServerImpl, erweitert um die �Endung� Servie. Der lokale Name ist im <servie>-Abshnittangegeben, dem letzten Abshnitt des WSDL-Dokumentes.
[27] Sind das URL- und das QName-Objekt erzeugt sowie die statishe Servie-Methode reate()aufgerufen, dann wird die eigentlihe interessante AnweisungTimeServer eif = servie.getPort(TimeServer.lass);aufgerufen. Erinnern Sie sih daran, daÿ das der <portType>-Abshnitt des WSDL-Dokumentesim Stil eines Interfae' die Operationen des Dienstes beshreibt. Die getPort()-Methode gibt eineReferenz auf ein Java-Objekt zurük, das die unter <portType> deklarierten Operationen aufrufenkann. Das von der lokalen Variablen eif referenzierte Objekt ist vom Typ h01.ts.TimeServer ,also vom Typ des SEI. Der Java-Client ruft, wie zuvor der Perl- und der Ruby-Client die beidenOperationen des Webservie' auf. Die Java-Bibliotheken generieren und verarbeiten wie zuvor diePerl- und Ruby-Bibliotheken, die SOAP-Nahrihten, welhe transparent ausgetausht werden, umdas erfolgreihe Aufrufen der Methoden zu ermöglihen.1.6 Abhören von HTTP- und SOAP-Nahrihten
[28] Die Beispiele 1-7 und 1-8 zeigen eine HTTP-Anfrage- beziehungsweise HTTP-Antwortnahriht.Jede dieser Nahrihten beinhaltet einen SOAP-Envelope. Die Aufzeihnung dieser Nahrihten1.6. ABHÖREN VON HTTP- UND SOAP-NACHRICHTEN • 13



Martin Kalin: Java Webservies Up and Runningwurde mit dem Perl-Client aus Abshnitt 1.3 bewerkstelligt, indem die use-Anweisung von Perl ausBeispiel 1.5use SOAP::Lite;in use SOAP::Lite +trae;geändert wurde. Der Ruby-Client enthält zu diesem Zwek die Zeileservie.wiredump_file_base = 'soapmsgs'Diese Zeile bewirkt, daÿ der SOAP-Envelope in einer Datei auf der lokalen Festplatte gespeihertwird. [//////////Spätere//////////////Beispiele///////////zeigen℄, daÿ sih die gesendeten Nahrihten auh mit Java direkt auf derÜbertragungsebene abfangen lassen. Es gibt vershiedene Möglihkeiten, um SOAP- und HTTP-Nahrihten auf der Übertragungsebene abzuhören. Dieser Abshnitt liefert eine kurze Einführungin einige dieser Möglihkeiten.
[29] Das Hilfsprogramm tpmon (https://tpmon.dev.java.net), ist kostenlos in Form einer aus-führbaren JAR-Datei erhältlih. Es handelt sih dabei um ein Programm mit einfah bedienbarergraphisher Benutzerober�ähe. Das Programm benötigt nur drei Angaben, nämlih den Namendes Servers (Voreinstellung ist loalhost), den Port, an dem der Server horht (beim TimeSer-ver -Beispiel Port 9876, an dem der Dienst mit Hilfe der statishen Endpoint-Methode publish()in Betrieb genommen wird) und den lokalen Port (Voreinstellung ist Port 8080), an dem tpmonlausht. Bei Verwendung von tpmon sendet der TimeClient seine Anfragen also niht an den Port9876, sondern an Port 8080. Das Hilfsprogramm tpmon hört den HTTP-Verkehr zwishen Clientund Webservie ab und zeigt die Nahrihten komplett in seiner graphishen Benutzerober�ähe an.
[30] Das Metro-Release verfügt über Hilfsklassen, um HTTP- und SOAP-Verkehr verfolgen zukönnen. Dieser Ansatz erfordert keine Änderungen am Quelltext des Clients oder des Dienstes.Allerdings muÿ ein weiteres Pakage in den Klassenpfad eingetragen und eine Systemeigenshaftentweder programmatish oder per Kommandozeile kon�guriert werden. Das benötigte Pakage istin der Datei jaxws-ri/jaxws-rt.jar enthalten. Verweist die Umgebungsvariable $METRO_HOME auf dasVerzeihnis jaxws-ri, dann hört das folgende Kommando den HTTP- und SOAP-Verkehr zwishendem Client TimeClient (verbindet sih mit dem Dienst an Port 9876) und dem TimeServer -Dienstab. (Bei Windows wählen Sie %METRO_HOME% anstelle von $METRO_HOME.) Das Kommando ist zurbesseren Lesbarkeit auf drei Zeilen verteilt:% java -p �.�:$METRO_HOME/lib/jaxws-rt.jar \-Dom.sun.xml.ws.transport.http.lient.HttpTransportPipe.dump=true \h01.ts.TimeClientDie resultierende Ausgabe zeigt zwar den gesamten SOAP-Verkehr, aber niht alle HTTP-Header.Das Abhören der Nahrihten ist auh auf der Seite des Dienstes möglih.
[31] Es gibt zahlreihe weitere, sowohl quello�ene als auh kommerzielle Hilfsmittel, um den SOAP-Verkehr zu verfolgen. Unter den Produkten auf die es sih lohnt, einen Blik zu werfen, sind SOAP-sope (http://home.mindreef.om), NetSniffer (http://www.miray.de) und Wireshark (http://-www.wireshark.org). Das tpdump-Kommando ist Bestandteil der meisten unixartigen Systeme,darunter Linux und OSX, und ist in Form von ///////////////WinDump (http://www.winpap.org) auh fürWindows verfügbar. Abgesehen davon, daÿ tpdump kostenlos zur Verfügung steht, verhält sihdas Programm auh unaufdringlih in dem Sinne, daÿ keine Modi�kationen am Dienst oder Clienterforderlih sind. tpdump gibt den Nahrihtenverkehr über die Standardausgabe aus. Das beglei-tende tptrae-Kommando (http://www.tptrae.org) dient zur Auswertung der Ausgabe. DerRest dieses Abshnittes liefert eine kurze Beshreibung des tpdump-Kommandos, eines �exiblenund mähtigen Abhörwerkzeuges.14 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
[32] Bei unixartigen Systemen muÿ tpdump typisherweise vom Administrator ausgeführt werden.Diverse Kommandozeilenshalter und -optionen bestimmen die Funktionsweise des Kommandos,zum Beispiel:% tpdump -i lo -A -s 1024 -l 'dst host loalhost and port 9876' | tee dump.logDas Programm ist in der Lage, Pakete abzufangen, die über jede beliebige Netzwerkshnittstel-le versendet werden. Der Aufruf tpdump -D liefert eine Liste der verfügbaren Shnittstellen (beiWindows ///////Win/////////Dump/////-D) und ist gleihbedeutend mit dem Kommando ifonfig -a bei unixarti-gen Systemen. Beim obigen Beispiel bedeutet die Option -i lo, daÿ die über die Shnittstelle logesendeten Pakete abgefangen werden sollen, wobei lo eine Abkürzung für die bei vielen unixar-tigen Systemen vorhandene, sogenannte Loopbak-Shnittstelle ist. Der Shalter -A bedeutet, daÿdie abgefangenen Pakete als ASCII-Zeihen dargestellt werden sollen. Diese Einstellung ist bei //////web///////////pakets nützlih, die typisherweise zeihenorientierte Daten enthalten. Die Option -s 1024 stelltdie sogenannte ///////snap///////////length ein, das heiÿt die Anzahl von Bytes, die von jedem Paket abgehörtwerden sollen. Der Shalter -l erzwingt zeilenweise gepu�erte und somit besser lesbare Ausgabe.Die Konstruktion | tee dump.log am Ende des Kommandos bewirkt, daÿ die auf dem Bildshirm(Standardausgabe) angezeigte Ausgabe in identisher Form in einer lokalen Datei namens dump.loggespeihert wird. Shlieÿlih wirkt der Ausdruk'dst host loalhost and port 9876'als Filter, durh den nur Pakete mit dem Ziel loalhost und Port 9876 abgefangen werden, demPort, auf dem die Klasse TimeServerPublisher aus Beispiel 1.3 den TimeServer -Dienst in Betriebnimmt.
[33] Es ist gleihgültig, ob tpdump oder TimeServerPublisher zuerst aufgerufen wird. Wenn beideProgramme laufen, kann der Java-Client TimeClient oder einer der anderen Clients aufgerufenwerden. Der obige Beispielaufruf des tpdump-Kommandos bewirkt, daÿ die über das Netzwerktransportierten Pakete in der Datei dump.log gespeihert werden. Es ist etwas Arbeit erforderlih,um den Dateiinhalt leihter lesbar zu mahen. Auf jeden Fall aber, fängt die Datei dump.log die inden Beispielen 1-7 und 1-8 gezeigten SOAP-Envelopes ab.1.7 Was haben wir bis jetzt gelernt?
[34] Unser erstes Beispiel ist ein Webservie mit zwei Operationen, die in vershiedenen Darstellun-gen jeweils das aktuelle Datum und die aktuelle Uhrzeit zurükgeben: Einmal als menshenlesbareZeihenkette und einmal als die Anzahl verstrihener Millisekunden seit Beginn der Unix-Epohe.Die beiden Operationen sind als voneinander unabhängige, in sih geshlossene (self-ontained) Me-thoden implementiert, das heiÿt, aus der Perspektive des Clients kann jede Methode unabhängigvon der anderen aufgerufen werden und das Aufrufen einer Methode hat keine Auswirkungen aufdie folgenden Aufrufe derselben Methode. Die beiden Methoden hängen weder voneinander, nohvon einem dynamishen Feld (Objektfeld, im Gegensatz zum statishen Klassenfeld) ab, auf welhesbeide Methoden Zugri� haben. Die SIB-Klasse TimeServerImpl hat keine Felder. Kurz, die beidenMethoden sind zustandslos.
[35] Keine der beiden Methoden im ersten Beispiel erwartet Argumente. Im Allgemeinen könnendie Operationen eines Webservie' parametrisiert sein, damit sie bei Anfragen mit entsprehendenInformationen aufgerufen werden können. Gleihgültig, ob die Operationen eines Webservie' pa-rametrisiert sind oder niht, sollten sie aus der Perpektive des Clients stets unabhängig und insih geshlossen sein. Diese Rihtlinie wurde beim Entwurf aller Beispiele berüksihtigt, die wirbetrahten werden, insbesondere für solhe, die aufwändiger sind als das erste Beispiel.1.7. WAS HABEN WIR BIS JETZT GELERNT? • 15



Martin Kalin: Java Webservies Up and Running1.7.1 Wesentlihe Eigenshaften des ersten Beispiels
[36] Die Klasse TimeServerImpl implementiert einen Webservie nah dem unverkennbaren Nah-rihtenaustaushmuster Request/Response. Der Dienst gestattet Clients sprahneutrale Methoden-fernaufrufe, durh welhe die Methoden getTimeAsString() und getTimeAsElapsed() aufgeru-fen werden. Es gibt noh weitere Nahrihtenaustaushmuster. Stellen Sie sih beispielsweise einenWebservie vor, der den Shneefall in einem Skigebiet beobahtet. Ein Teil der Clients, die mitHilfe elektrisher Geräte die Höhe der Shneedeke an strategishen Position einer Loipe bestim-men, könnten das One-Way-Muster (unidirektionale Nahrihtenübertragung) implementieren, dasheiÿt, die Höhe der Shneedeke an einer bestimmten Stelle übertragen, ohne eine Antwort desDienstes zu erwarten. Der Dienst könnte das Noti�ation-Muster (etwa �Benahrihtigungsmuster�)darstellen, um registrierte Clients wie Reisebüros per Multiast über die aktuellen Shneeverhält-nisse zu informieren. Shlieÿlih könnte der Dienst periodish das Soliit/Response-Muster (etwa�Auskunft erbitten�) anwenden, um bei den registrierten Clients anzufragen, ob sie weiterhin benah-rihtigt werden möhten. Kurz, SOAP-basierte Webservies unterstützen vershiedene Nahrihten-austaushmuster. Das Request/Response-Muster von RPC ist vorherrshend. Es lohnt sih, die zurUnterstützung dieses Nahrihtenaustaushmusters benötigte Infrastruktur zusammenzufassen:

• Transport der Nahrihten: SOAP ist entwurfsbedingt neutral bezüglih des unterliegendenTransportprotokolls. Diese Eigenshaft verkompliziert die Dinge, da sih SOAP-Nahrihtenniht auf protokollspezi�she, in der Transportinfrastruktur enthaltene Informationen verlas-sen können. ////////////////////////////SOAP-Nahrihten,/////die////////über/////das/////////////////////////HTTP-Protokoll//////////////////abgewikelt////////////werden,//////////dürfen//////sih///////niht//////von/////////////////////////////SOAP-Nahrihten//////////////////////untersheiden,/////die////////über/////ein////////////anderes//////////////Protokoll///////////////versendet////////////werden,//////zum/////////////Beispiel//////das///////////SMTP/////////////////////////////////////////////////(Simple Mail Transfer Protool),//////das////////FTP////////////////////////////////////(File Transfer Protool)//////oder///////den////////JMS////////(Ja///////////va Mes////sa//////////ge Ser////vi//////e). In der Praxis ist HTTP das üblihe Transportpro-tokoll für SOAP-basierte Webservies, wie aus der üblihen Bezeihnung �SOAP-basierterWebservie� hervorgeht.
• Dienstkontrakt (servie ontrat): Der Client eines Webservie' benötigt Informationen überdessen Operationen, um sie aufrufen zu können. Insbesondere brauht der Client Informatio-nen über die Aufrufsyntax, das heiÿt den Namen der Operation, Reihenfolge und Typ derArgumente, die der Operation übergeben werden sowie den Typ des Rükgabewertes. Au-ÿerdem brauht der Client den Endpunkt des Webservie', typisherweise dessen URL. DasWSDL-Dokument liefert diese und weitere Informationen. Ein Client kann einen Webservieauh ohne vorherigen Zugri� auf das WSDL-Dokument aufrufen, die Dinge würden dadurhaber unnötig kompliziert.
• Datentypsystem: Der Shlüssel zur Sprahtransparenz und somit zur Interoperabilität zwi-shen Dienst und Client ist ein gemeinsames Typsystem, so daÿ die Datentypen beim lient-seitigen Aufruf mit den Typen auf der Dienstseite koordiniert werden können. Ein einfahesBeispiel: Angenommen, ein in Java geshriebener Webservie hat folgende Operation:boolean bytes_ok(byte[℄ some_bytes)Die Operation bytes_ok validiert die als Array übergebenen Bytes anhand irgendeines Testsund gibt entweder true oder false zurük. Ferner angenommen, daÿ ein in C geshriebenerClient die bytes_ok-Operation aufrufen muÿ. C kennt die Typen boolean und byte niht,sondern stellt booleshe Werte mit Hilfe ganzer Zahlen dar. Die 0 entspriht false und jedervon 0 vershiedene Wert true. Der vorzeihenbehaftete C-Typ har entspriht dem Java-Typ byte. Nun wäre ein Webservie sperrig zu benutzen, wenn der Client die Datentypenseiner Sprahe auf die Datentypen der Sprahe des Dienstes abbilden müÿte. Bei SOAP-basierten Webservies ist das System der XML-Shematypen der Standardvermittler zwishenden Datentypen auf der Client- und der Dienstseite. Beim obigen Beispiel vermittelt der XML-16 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Shematyp xsd:byte zwishen dem vorzeihenbehafteten C-Typ har und dem Java-Typ by-te. In derselben Weise vermittelt der XML-Shematyp xsd:boolean zwishen ganzzahligenvon 0 vershiedenen Werten/dem Wert 0 bei C und den booleshen Java-Werten true/false.Der Prä�x xsd (für �XML Shema De�nition) in der Notation xsd:byte deutet an, daÿ es sihum einen XML-Shematyp handelt. (Die Endung einer Datei die eine XML-Shemade�nitionenthält, ist übliherweise .xsd, zum Beispiel purhaseOrder.xsd.)1.8 Die SOAP-Shnittstelle der SE 6
[37] Der Reiz SOAP-basierter Webservies besteht zu einem niht unwesentlihen Teil darin, daÿdie SOAP-Nahrihten in der Regel unsihtbar bleiben. Es kann sih dennoh als nützlih erweisen, •einen Blik auf die bei Java vorhandene Unterstützung zum Erzeugen und Verarbeiten von SOAP-Nahrihten zu werfen. Kapitel 3 führt SOAP-Behandler ein und stellt die praktishe Nutzung derSOAP-API vor. Dieser Abshnitt gibt anhand eines Simulationsbeispiels einen ersten Einblik in dieSOAP-API. Die Applikation besteht nur aus einer einzigen Klasse namens h01.soap.DemoSoap,simuliert aber das Senden einer SOAP-Nahriht als Anfrage und das Empfangen einer weiteren alsAntwort:Beispiel 1.10: Demonstration der SOAP-API von Java.pakage h01.soap;import java.util.Date;import java.util.Iterator;import java.io.InputStream;import java.io.ByteArrayOutputStream;import java.io.ByteArrayInputStream;import java.io.IOExeption;import javax.xml.soap.MessageFatory;import javax.xml.soap.SOAPMessage;import javax.xml.soap.SOAPEnvelope;import javax.xml.soap.SOAPHeader;import javax.xml.soap.SOAPBody;import javax.xml.soap.SOAPPart;import javax.xml.soap.SOAPElement;import javax.xml.soap.SOAPExeption;import javax.xml.soap.Node;import javax.xml.soap.Name;publi lass DemoSoap {private stati final String LoalName = �TimeRequest�;private stati final String Namespae = �http://h01/mysoap/�;private stati final String NamespaePrefix = �ms�;private ByteArrayOutputStream out;private ByteArrayInputStream in;publi stati void main(String[℄ args) {new DemoSoap().request();}private void request() {try {// Build a SOAP message to send to an output stream.SOAPMessage msg = reate_soap_message();1.8. DIE SOAP-SCHNITTSTELLE DER SE6 • 17



Martin Kalin: Java Webservies Up and Running// Injet the appropriate information into the message.// In this ase, only the (optional) message header is used// and the body is empty.SOAPEnvelope env = msg.getSOAPPart().getEnvelope();SOAPHeader hdr = env.getHeader();// Add an element to the SOAP header.Name lookup_name = reate_qname(msg);hdr.addHeaderElement(lookup_name).addTextNode(�time_request�);// Simulate sending the SOAP message to a remote system by// writing it to a ByteArrayOutputStream.out = new ByteArrayOutputStream();msg.writeTo(out);trae(�The sent SOAP message:�, msg);SOAPMessage response = proess_request();extrat_ontents_and_print(response);}ath(SOAPExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }}private SOAPMessage proess_request() {proess_inoming_soap();oordinate_streams();return reate_soap_message(in);}private void proess_inoming_soap() {try {// Copy output stream to input stream to simulate// oordinated streams over a network onnetion.oordinate_streams();// Create the �reeived� SOAP message from the// input stream.SOAPMessage msg = reate_soap_message(in);// Inspet the SOAP header for the keyword 'time_request'// and proess the request if the keyword ours.Name lookup_name = reate_qname(msg);SOAPHeader header = msg.getSOAPHeader();Iterator it = header.getChildElements(lookup_name);Node next = (Node) it.next();String value = (next == null) ? �Error!� : next.getValue();// If SOAP message ontains request for the time, reate a// new SOAP message with the urrent time in the body.if (value.toLowerCase().ontains(�time_request�)) {// Extrat the body and add the urrent time as an element.String now = new Date().toString();SOAPBody body = msg.getSOAPBody();body.addBodyElement(lookup_name).addTextNode(now);msg.saveChanges();// Write to the output stream.18 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)msg.writeTo(out);trae(�The reeived/proessed SOAP message:�, msg);}}ath(SOAPExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }}private void extrat_ontents_and_print(SOAPMessage msg) {try {SOAPBody body = msg.getSOAPBody();Name lookup_name = reate_qname(msg);Iterator it = body.getChildElements(lookup_name);Node next = (Node) it.next();String value = (next == null) ? �Error!� : next.getValue();System.out.println(�\n\nReturned from server: � + value);}ath(SOAPExeption e) { System.err.println(e); }}private SOAPMessage reate_soap_message() {SOAPMessage msg = null;try {MessageFatory mf = MessageFatory.newInstane();msg = mf.reateMessage();}ath(SOAPExeption e) { System.err.println(e); }return msg;}private SOAPMessage reate_soap_message(InputStream in) {SOAPMessage msg = null;try {MessageFatory mf = MessageFatory.newInstane();msg = mf.reateMessage(null, // ignore MIME headersin); // stream soure}ath(SOAPExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }return msg;}private Name reate_qname(SOAPMessage msg) {Name name = null;try {SOAPEnvelope env = msg.getSOAPPart().getEnvelope();name = env.reateName(LoalName, NamespaePrefix, Namespae);1.8 Die SOAP-Shnittstelle der SE 6 • 19



Martin Kalin: Java Webservies Up and Running}ath(SOAPExeption e) { System.err.println(e); }return name;}private void trae(String s, SOAPMessage m) {System.out.println(�\n�);System.out.println(s);try {m.writeTo(System.out);}ath(SOAPExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }}private void oordinate_streams() {in = new ByteArrayInputStream(out.toByteArray());out.reset();}}
[38] Es folgt eine Zusammenfassung der Funktionsweise des Programms mit Hervorhebung der Stel-len, an denen SOAP-Benahrihtungen erzeugt oder verarbeitet werden. Die request()-Methodeder Klasse DemoSoap erzeugt eine SOAP-Nahriht und fügt die Zeihenkette �time_request� inden Headerabshnitt des SOAP-Envelopes ein. Der von den Kommentaren bereinigte Abshnitt desQuelltextes lautet:SOAPMessage msg = reate_soap_message();SOAPEnvelope env = msg.getSOAPPart().getEnvelope();SOAPHeader hdr = env.getHeader();Name lookup_name = reate_qname(msg);hdr.addHeaderElement(lookup_name).addTextNode(�time_request�);Es gibt zwei grundlegende Möglihkeiten, um eine SOAP-Nahriht zu erzeugen. Die beiden folgen-den Zeilen zeigen die einfahere Variante:MessageFatory mf = MessageFatory.newInstane();SOAPMessage msg = mf.reateMessage();In der komplizierteren Variante bleibt die erste Zeile bestehen (das Erzeugen des MessageFatory-Objektes). Der Aufruf der reateMessage()-Methode wird aber zu:SOAPMessage msg = mf.reateMessage(mime_headers, input_stream)Das erste Argument der reateMessage()-Methode ist ein �Container� vom Typ MimeHeaders1 mitden /////////////////////transport-layer////////////headers (zum Beispiel den Shlüssel/Wert-Paaren eines HTTP-Headers). Daszweite Argument ist vom Typ InputStream und repräsentiert einen Eingabestrom, der die Bytesliefert, aus den die Nahriht zusammengesetzt wird (zum Beispiel der in einem Soket-Objektgekapselte Eingabestrom).1Anmerkung des Übersetzers: Der Typ javax.xml.soap.MimeHeaders arbeitet intern mit einem Objekt vom TypVetor, ist also kein Container- oder Kollektionstyp im Sinne der �neue Containerbibliothek�, das heiÿt der TypenList , Set , Queue (Untertypen von Colletion ) und Map .20 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
[39] Nah dem Erzeugen der SOAP-Nahriht wird über den SOAP-Envelope eine Referenz auf denSOAP-Header angefordert und ein XML-Textknoten mit dem Wert �time_request� eingesetzt. Dieentstehende SOAP-Nahriht lautet:<SOAP-ENV:Envelope xmlns:SOAP-ENV=�http://shemas.xmlsoap.org/soap/envelope/�><SOAP-ENV:Header><ms:TimeRequest xmlns:ms=�http://h01/mysoap/�>time_request</ms:TimeRequest></SOAP-ENV:Header><SOAP-ENV:Body /></SOAP-ENV:Envelope>Im Augenblik besteht noh keine Notwendigkeit, sämtlihe Details dieser SOAP-Nahriht zu un-tersuhen. Hier eine Zusammenfassung der wihtigsten Punkte: Eine SOAP-Nahriht hat stetseinen SOAP-Body, der, wie in diesem Beispiel, aber leer sein darf. Eine SOAP-Nahriht kanneinen SOAP-Header haben. In diesem Fall enthält der SOAP-Header den Text �time_request�.Nahrihteninhalte wie �time_request� werden in der Regel im SOAP-Body platziert, während derSOAP-Header spezielle Informationen zur Verarbeitung beinhaltet, etwa Authenti�zierungsdatenüber den Benutzer. Das DemoSoap-Beispiel hat die Aufgabe, die Manipulation von SOAP-Headerund SOAP-Body zu demonstrieren.
[40] Die request()-Methode übergibt die SOAP-Nahriht an ein ByteArrayOutputStream-Objekt,wodurh das Versenden der Nahriht über eine Netzwerkverbindung hinweg zu einem anderen Hostsimuliert wird. Die request()-Methode ruft ihrerseits die proess_request()-Methode auf, diewiederum die verbleibenden Aufgaben an andere Methoden delegiert. Die Verarbeitung funktio-niert wie folgt: Die empfangene SOAP-Nahriht wird aus einem ByteArrayInputStream-Objektentgegengenommen, das den Eingabestrom auf der Empfängerseite simuliert. Dieser Eingabestromenthält die gesendete SOAP-Nahriht. Die SOAP-Nahriht wird aus dem Eingabestrom rekon-struiertSOAPMessage msg = null;try {MessageFatory mf = MessageFatory.newInstane();msg = mf.reateMessage(null, // ignore MIME headersin); // stream soure (ByteArrayInputStream)}und anshlieÿend weiterverarbeitet, um die Zeihenkette �time_request� zu extrahieren. Die Ex-traktion geht folgendermaÿen vor sih: Zunähst wird über die SOAP-Nahriht eine Referenz aufden SOAP-Header angefordert und ein Iterator über den Elementen mit dem Tagnamen<ms:TimeRequest xmlns:ms=�http://h01/mysoap/�>erzeugt. Im DemoSoap-Beispiel gibt es ein Element mit diesem Tagnamen und dieses Element solltedie Zeihenkette �time_request� enthalten. Die Anweisungen zum Abfragen des Taginhaltes lauten:SOAPHeader header = msg.getSOAPHeader();Iterator it = header.getChildElements(lookup_name);Node next = (Node) it.next();String value = (next == null) ? �Error!� : next.getValue();Enthält der SOAP-Header diese Zeihenkette, so wird über die SOAP-Nahriht eine Referenz aufden SOAP-Body angefordert und um ein Element ergänzt, welhes das aktuelle Datum und dieaktuelle Uhrzeit beinhaltet. Die geänderte SOAP-Nahriht wird anshlieÿend als Antwort zurük-gesendet. Der von den Kommentaren bereinigte Abshnitt des Quelltextes lautet:1.8 Die SOAP-Shnittstelle der SE 6 • 21



Martin Kalin: Java Webservies Up and Runningif (value.toLowerCase().ontains(�time_request�)) {String now = new Date().toString();SOAPBody body = msg.getSOAPBody();body.addBodyElement(lookup_name).addTextNode(now);msg.saveChanges();msg.writeTo(out);trae(�The reeived/proessed SOAP message:�, msg);}Die ausgehende SOAP-Nahriht lautet bei mir:<SOAP-ENV:Envelopexmlns:SOAP-ENV=�http://shemas.xmlsoap.org/soap/envelope/�><SOAP-ENV:Header><ms:TimeRequest xmlns:ms=�http://h01/mysoap/�>time_request</ms:TimeRequest></SOAP-ENV:Header><SOAP-ENV:Body><ms:TimeRequest xmlns:ms=�http://h01/mysoap/�>Mon Ot 27 14:45:53 CDT 2008</ms:TimeRequest></SOAP-ENV:Body></SOAP-ENV:Envelope>Das DemoSoap-Beispiel vermittelt einen ersten Eindruk der SOAP-API von Java. Spätere Beispieleillustrieren die Verwendung der SOAP-API von Java auf Produktionsniveau.1.9 Ein Beispiel mit aufwändigeren Datentypen: Der Teams-Dienst
[41] Die Operationen des TimeServer -Dienstes erwarten keine Argumente und geben Werte einfaherTypen zurük, das heiÿt eine Zeihenkette oder eine ganze Zahl. In diesem Abshnitt wird einaufwändigeres Beispiel vorgestellt, dessen Details im nähsten Kapitel erläutert werden. Der Teams-Dienst im folgenden Beispiel untersheidet sih in einigen wesentlihen Eigenshaften vom Time-Server -Dienst:Beispiel 1.11: Der Teams-Dienst (Dokumentstil).pakage h01.team;import java.util.List;import javax.jws.WebServie;import javax.jws.WebMethod;�WebServiepubli lass Teams {private TeamsUtility utils;publi Teams() {utils = new TeamsUtility();utils.make_test_teams();}�WebMethodpubli Team getTeam(String name) { return utils.getTeam(name); }22 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)�WebMethodpubli List<Team> getTeams() { return utils.getTeams(); }}Der Teams-Webservie ist beispielsweise in einer einzigen Klasse implementiert, statt in einem sepa-raten SEI und einer davon getrennten SIB, um auh diese Variante einmal zu zeigen. Ein wihtigererUntershied betri�t die Rükgabetypen der beiden Operationen des Teams-Dienstes. Die Operati-on getTeam() ist parametrisiert und gibt eine Referenz auf ein Objekt des selbstde�nierten TypsTeam zurük, einer Liste von Referenzen des ebenfalls selbstde�nierten Typs Player. Die OperationgetTeams() gibt eine Referenz vom Typ List<Team> zurük.
[42] Die Hilfsklasse TeamsUtility erzeugt die Daten. Im produktiven Betrieb könnte diese Hilfsklasseein Team oder eine Liste von Teams aus einer Datenbank abfragen. TeamsUtility erzeugt die Teamsund ihre Mitspieler beim Aufruf der make_test_teams()-Methode, damit das Beispiel einfah bleibt.Der Quelltext der Hilfsklasse TeamsUtility lautet (gekürzt):pakage h01.team;import java.util.Set;import java.util.List;import java.util.ArrayList;import java.util.Map;import java.util.HashMap;publi lass TeamsUtility {private Map<String, Team> team_map;publi TeamsUtility() {team_map = new HashMap<String, Team>();}publi Team getTeam(String name) { return team_map.get(name); }publi List<Team> getTeams() {List<Team> list = new ArrayList<Team>();...Set<String> keys = team_map.keySet();for (String key : keys)list.add(team_map.get(key));return list;}publi void make_test_teams() {List<Team> teams = new ArrayList<Team>();...Player hio = new Player(�Leonard Marx�, �Chio�);Player grouho = new Player(�Julius Marx�, �Grouho�);Player harpo = new Player(�Adolph Marx�, �Harpo�);List<Player> mb = new ArrayList<Player>();mb.add(hio); mb.add(grouho); mb.add(harpo);Team marx_brothers = new Team(�Marx Brothers�, mb);teams.add(marx_brothers);store_teams(teams);}private void store_teams(List<Team> teams) {for (Team team : teams)1.9 Ein Beispiel mit aufwändigeren Datentypen: Der Teams-Dienst • 23



Martin Kalin: Java Webservies Up and Runningteam_map.put(team.getName(), team);}}1.9.1 Inbetriebnahme des Dienstes und Shreiben eines Clients
[43] Rufen Sie sih ins Gedähtnis zurük, daÿ das SEI des TimeServer -Dienstes die folgendeAnnotation beinhaltet (Seite 5, Beispiel 1.1):�SOAPBinding(style = Style.RPC)Diese Annotation setzt voraus, daÿ der Dienst nur sehr einfahe Datentypen wie Zeihenketten undganze Zahlen verwendet. Der Teams-Dienst verwendet im Gegensatz dazu aufwändigere Datentypen,weshalb die Konstante Style.RPC (�RPC-Stil�) durh den voreingestellten Wert Style.DOCUMENT(�Dokumentstil�) ersetzt werden ///////////[should://////////sollte℄. Der Dokumentstil erfordert mehr Kon�guration.Die entsprehenden Anweisungen sind unten angegeben, werden aber erst [//////////////Genauer://///im//////////////nähsten///////////Kapitel℄ erläutert. Die folgenden Shritte sind notwendig, um den Webservie zu deployen undshnell einen Client zu shreiben:

• Die Quelltextdateien werden wie gewohnt übersetzt. Das Arbeitsverzeihnis ist das Verzeih-nis, welhes das Unterverzeihnis h01 enthält:% java h01/team/*.javaNeben der mit �WebServie annotierten Klasse Teams enthält das Verzeihnis h01/team dievier Klassen Team, Player, TeamsUtility und TeamsPublisher:pakage h01.team;publi lass Player {private String name;private String nikname;publi Player() { }publi Player(String name, String nikname) {setName(name);setNikname(nikname);}publi void setName(String name) { this.name = name; }publi String getName() { return name; }publi void setNikname(String nikname) { this.nikname = nikname; }publi String getNikname() { return nikname; }}// end of Player.javapakage h01.team;import java.util.List;publi lass Team {private List<Player> players;private String name;publi Team() { }publi Team(String name, List<Player> players) {setName(name);24 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)setPlayers(players);}publi void setName(String name) { this.name = name; }publi String getName() { return name; }publi void setPlayers(List<Player> players) { this.players = players; }publi List<Player> getPlayers() { return players; }publi void setRosterCount(int n) { } // no-op but needed for propertypubli int getRosterCount() {return (players == null) ? 0 : players.size();}}// end of Team.javapakage h01.team;import javax.xml.ws.Endpoint;lass TeamsPublisher {publi stati void main(String[℄ args) {int port = 8888;String url = �http://loalhost:� + port + �/teams�;System.out.println(�Publishing Teams on port � + port);Endpoint.publish(url, new Teams());}}
• Rufen Sie im Arbeitsverzeihnis das Hilfsprogramm wsgen auf, das zur SE 6 gehört:% wsgen -p . h01.team.Teamswsgen erzeugt vershiedene Artefakte, das heiÿt Java-Typen, welhe die statishe Endpoint-Methode publish() benötigt, um das WSDL-Dokument des Dienstes zu generieren. [/////////////Genauer:///////////Kapitel///2℄ widmet sih diesen Artefakten und der Weise, in der sie zum WSDL-Dokumentbeitragen.
• Rufen Sie die TeamsPublisher-Applikation auf.
• Rufen Sie im Arbeitsverzeihnis das wsimport-Kommando auf, das ebenfalls zur SE 6 gehört:% wsimport -p teamsC -keep http://loalhost:8888/teams?wsdlwsimport generiert vershiedene Klassen im Unterverzeihnis teamsC (der Shalter -p stehtfür Pakage). Diese Klassen erleihtern die Arbeit, einen Client für den Dienst zu shreiben.Der vierte Shritt vereinfaht das Shreiben eines Clients:import teamsC.TeamsServie;import teamsC.Teams;import teamsC.Team;import teamsC.Player;import java.util.List;lass TeamClient {publi stati void main(String[℄ args) {TeamsServie servie = new TeamsServie();Teams port = servie.getTeamsPort();List<Team> teams = port.getTeams();1.9 Ein Beispiel mit aufwändigeren Datentypen: Der Teams-Dienst • 25



Martin Kalin: Java Webservies Up and Runningfor (Team team : teams) {System.out.println(�Team name: � + team.getName() +� (roster ount: � + team.getRosterCount() + �)�);for (Player player : team.getPlayers())System.out.println(� Player: � + player.getNikname()); }}}Die Ausgabe beim Aufrufen des Clients lautet:Team name: Abbott and Costello (roster ount: 2)Player: BudPlayer: LouTeam name: Marx Brothers (roster ount: 3)Player: ChioPlayer: GrouhoPlayer: HarpoTeam name: Burns and Allen (roster ount: 2)Player: GeorgePlayer: GraieDieses Beispiel deutet an, was mit einem kommerziellen SOAP-basierten Webservie möglih ist.Selbstde�nierte Typen wie Player und Team sowie beliebige Kollektionen davon, können einemWebservie als Argumente über- oder von dort zurükgegeben werden, solange gewisse Rihtli-nien eingehalten werden. Eine Rihtlinie kommt in diesem Beispiel zum Tragen: Die JavaBean-Eigenshaften der Klassen Player und Team sind vom Typ String oder int und ein List -Containerverfügt, wie jeder andere Typ unter dem Interfae Colletion über eine toArray()-Methode. Letzt-endlih reduziert sih ein Container vom Typ List<Team> auf ein Array von Elementen einfahenTyps, hier von String-Referenzen beziehungsweise int-Werten. Das nähste Kapitel behandelt dieEinzelheiten, insbesondere in welher Weise die Kommandos wsgen und wsimport das Shreibenvon Diensten und Clients in Java vereinfahen.1.10 Ein multithreadfähiger Endpoint-Publisher
[44] Bei den bisherigen Beispielen war der Endpoint-Publisher nur singlethreadfähig und konntesomit stets höhstens eine Anfrage verarbeiten. Der in Betrieb genommene Dienst muÿte die Verar-beitung einer Anfrage beenden, bevor die Verarbeitung einer neuen Anfrage beginnen konnte. Bliebdie Verarbeitung einer Anfrage �hängen�, konnte keine der folgenden Anfragen verarbeitet werden,bis die hängengebliebene Anfrage vollständig verarbeitet war.
[45] Im produktiven Betrieb muÿ der Endpoint-Publisher aber in der Lage sein, gleihzeitig ein-gehende Anfragen zu behandeln, so daÿ mehrere wartende Anfragen parallel verarbeitet werdenkönnen. Ist die unterliegende Plattform ein symmetrishes Mehrprozessorsystem (SMP), so könnenvershiedene Anfragen tatsählih von separaten Prozessoren gleihzeitig verarbeitet werden. Beieinem Einprozessorsystem wird gleihzeitige Verarbeitung durh die zeitlihe Aufteilung der Pro-zessorkapazität bewirkt. Dabei erhält jede Anfrage einen Anteil an den verfügbaren CPU-Zyklen,so daÿ sih stets mehrere Anfragen in untershiedlihen Zuständen ihrer Verarbeitung be�nden.Java bewerkstelligt die gleihzeitige Verarbeitung via Multithreading. Die JAX-WS unterstütztmultithreadfähige Endpoint-Publisher, ohne den Programmierer zur Anwendung fehleranfälligerKonstruktionen wie synhronisierte Blöke oder wait()/notify()-Aufrufrufe zu zwingen.
[46] Ein Objekt vom Typ Endpoint hat ein Feld vom Typ Exeutor (einen �Exekutor�), das überAbfrage- und Änderungsmethoden erreihbar ist. Ein Exekutor ist ein Objekt, das Aufgaben vom26 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Typ Runnable verabeitet, zum Beispiel Objekt des Java-Typs Thread. (Das Interfae Runnabledeklariert nur eine einzige Methode: publi void run().) Ein Exekutor ist eine Alternative zumThread-Objekt, da der Exekutor abstrakte Eingri�smöglihkeiten zum Starten und Steuern vonAufgaben bietet, die gleihzeitig verarbeitet werden sollen. Der erste Shritt, um einen Endpoint-Publisher multithreadfähigig zu mahen, ist das Shreiben eines Exekutors:pakage h01.ts;import java.util.onurrent.ThreadPoolExeutor; •import java.util.onurrent.LinkedBlokingQueue;import java.util.onurrent.TimeUnit;import java.util.onurrent.loks.ReentrantLok;import java.util.onurrent.loks.Condition;publi lass MyThreadPool extends ThreadPoolExeutor {private stati final int pool_size = 10;private boolean is_paused;private ReentrantLok pause_lok = new ReentrantLok();private Condition unpaused = pause_lok.newCondition();publi MyThreadPool(){super(pool_size, // ore pool sizepool_size, // maximum pool size0L, // keep-alive time for idle threadTimeUnit.SECONDS, // time unit for keep-alive settingnew LinkedBlokingQueue<Runnable>(pool_size)); // work queue}// some overridesproteted void beforeExeute(Thread t, Runnable r) {super.beforeExeute(t, r);pause_lok.lok();try {while (is_paused) unpaused.await();}ath (InterruptedExeption e) { t.interrupt(); }finally { pause_lok.unlok(); }}publi void pause() {pause_lok.lok();try {is_paused = true;}finally { pause_lok.unlok(); }}publi void resume() {pause_lok.lok();try {is_paused = false;unpaused.signalAll();}finally { pause_lok.unlok(); }}}Die Klasse MyThreadPool erzeugt einen Vorrat von zehn Threads, die hinter den Kulissen in ei-1.10 Ein multithreadfähiger Endpoint-Publisher • 27



Martin Kalin: Java Webservies Up and Runningner Warteshlange fester Länge vorgehalten werden. Sind alle bevorrateten Threads in Betrieb, somuÿ die nähste zu verarbeitende Aufgabe warten, bis einer der beshäftigten Threads verfügbarwird. Alle solhen Steuerungsdetails werden automatish abgehandelt. Die Klasse MyThreadPoolübershreibt einige der vorhandenen Methoden ihrer Basisklasse ThreadPoolExeutor um diesesVerhalten zu bewirken.
[47] Ein Objekt der Klasse ThreadPoolExeutor kann nun verwendet werden, um einen multithread-fähigen Endpoint-Publisher zu shreiben. Das folgende Beispiel zeigt den überarbeiteten Publisher,der nun aus mehreren Methoden besteht, um die Arbeit zu verteilen:pakage h01.ts;import javax.xml.ws.Endpoint;lass TimePublisherMT { // MT for multithreadedprivate Endpoint endpoint;publi stati void main(String[℄ args) {TimePublisherMT self = new TimePublisherMT();self.reate_endpoint();self.onfigure_endpoint();self.publish();}private void reate_endpoint() {endpoint = Endpoint.reate(new TimeServerImpl());}private void onfigure_endpoint() {endpoint.setExeutor(new MyThreadPool());}private void publish() {int port = 8888;String url = �http://loalhost:� + port + �/ts�;endpoint.publish(url);System.out.println(�Publishing TimeServer on port � + port);}}Ist die von ThreadPoolExeutor abgeleitete Klasse einmal implementiert, bleibt nur noh, das Exe-utor -Feld des Endpoint-Publishers mit einer Referenz auf ein Objekt dieser Klasse zu bewerten.Die Details der Threadsteuerung dringen niht in die Klasse TimePublisherMT ein.
[48] Der multithreadfähige Endpoint-Publisher eignet sih für leihtgewihtigen produktiven Be-trieb, ist aber kein Container für Dienste im eigentlihen Sinne, also eine Applikation, die mehrereWebservies am selben Port deployen kann. Ein Webontainer wie die ReferenzimplementierungTomat eignet sih besser, um viele Webservies in Betrieb zu nehmen. Tomat wird im Rahmender späteren Beispiele in diesem Buh noh vorgestellt.1.11 Ausblik
[49] Ein SOAP-basierter Webservie sollte für potentielle Clients einen Dienstkontrakt in Form ei-nes WSDL-Dokumentes zur Verfügung stellen. Wir haben gesehen, wie ein Perl-, ein Ruby- und einJava-Client dieses WSDL-Dokument anfordern und mit Hilfe der jeweiligen unterliegenden SOAP-28 • 1. Einführung in Java-Webservies



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Bibliotheken auszuwerten. Das nähste Kapitel untersuht dasWSDL-Dokument im Detail und zeigtauf, wie es genutzt werden kann, um lientseitige Artefakte zu generieren, das heiÿt Java-Klassen,welhe die Entwiklung von Clients für Webservies vereinfahen. Die Java-Clients in Kapitel 2 wer-den, im Gegensatz zu unserem ersten Java-Client, niht von Anfang an geshrieben, sondern unterZuhilfenahme des wsimport-Kommandos programmiert, wie etwa die Klasse TeamClient Abshnitt1.9. Kapitel 2 stellt darüberhinaus JAX-B (Java Arhiteture for XML Binding) vor, eine Sammlungvon Java-Pakages zur Abstimmung von Java- und XML-Datentypen. Das wsgen-Kommando ge-neriert JAX-B-Artefakte, die bei dieser Koordination eine wesentlihe Rolle spielen und wird daherebenfalls behandelt.

1.11 Ausblik • 29
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Kapitel 2WSDL-Dokumente
Inhaltsübersiht2.1 Die Funktion des WSDL-Dokumentes . . . . . . . . . . . . . . . . . . . . 312.1.1 Generieren lientseitiger Artefakte aus einem WSDL-Dokument . . . . . . . 322.1.2 Die Annotation �WebResult . . . . . . . . . . . . . . . . . . . . . . . . . . 352.2 Die Struktur des WSDL-Dokumentes . . . . . . . . . . . . . . . . . . . . 372.2.1 WSDL-Bindungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 382.2.2 Wesentlihe Eigenshaften des Dokumentstils . . . . . . . . . . . . . . . . . 402.2.3 Validierung von SOAP-Anfragenahrihten bezüglih des mit dem WSDL-Dokument verknüpften XML-Shemas . . . . . . . . . . . . . . . . . . . . . 422.2.4 Die verpakte/unverpakte Variante des Dokumentstils . . . . . . . . . . . . 432.3 Der E-Commere-Dienst von Amazon (SOAP-basierter Dienst) . . . . 462.3.1 Ein Client in der verpakten Variante des Dokumentstils . . . . . . . . . . . 462.3.2 Ein Client in der unverpakten Variante des Dokumentstils . . . . . . . . . 522.3.3 Vor- und Nahteile des RPC- und des Dokumentstils . . . . . . . . . . . . . 552.3.4 Ein asynhroner Client . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 562.4 Das wsgen-Kommando und die JAX-B-Artefakte . . . . . . . . . . . . . 582.4.1 Ein Beispiel für Bindungen über JAX-B . . . . . . . . . . . . . . . . . . . . 592.4.2 Marshalling und wsgen-Artefakte . . . . . . . . . . . . . . . . . . . . . . . . 642.4.3 Bindung der primitiven Typen von Java an die vorde�nierten Typen vonXML-Shema . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 662.4.4 Generieren eines WSDL-Dokumentes per wsgen-Kommando . . . . . . . . . 672.5 Ergänzende WSDL-Aspekte . . . . . . . . . . . . . . . . . . . . . . . . . . 682.5.1 Die Ansätze �Code First� und �Contrat First� im Vergleih . . . . . . . . . 682.5.2 Ein Beispiel für �Contrat First� . . . . . . . . . . . . . . . . . . . . . . . . 692.5.3 Ein Beispiel für �Code-First, Contrat-Aware� . . . . . . . . . . . . . . . . . 752.5.4 Grenzen des WSDL-Dokumentes . . . . . . . . . . . . . . . . . . . . . . . . 772.6 Ausblik . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 782.1 Die Funktion des WSDL-Dokumentes
[0] Der Nutzen des WSDL-Dokumentes, des sogenannten Dienstkontraktes (servie ontrat) einesSOAP-basierten Webservie', läÿt sih am besten anhand von Beispielen zeigen. Der ursprünglihe31



Martin Kalin: Java Webservies Up and RunningJava-Client (h01.ts.TimeClient) des h01.ts.TimeServer -Dienstes aus Abshnitt 1.5, ruft diestatishe Servie-Methode reate() mit zwei Argumenten auf: Einer URL, die den Endpunkt an-gibt, an dem der Dienst verfügbar ist sowie einem quali�zierten XML-Namen (einer Referenz aufein Objekt der Klasse QName), der wiederum aus dem lokalen Namen des Dienstes, hier TimeSer-verImplServie, und einem Namensraumbezeihner (namespae identi�er) besteht, hier dem URIhttp://ts.h01/. Die entsprehenden Zeilen aus dem Quelltext auf Seite 13 lauten (ohne Kommen-tare):URL url = new URL(�http://loalhost:9876/ts?wsdl�);QName qname = new QName(�http://ts.h01/�, �TimeServerImplServie�);Servie servie = Servie.reate(url, qname);Beahten Sie die Umkehrung des Pakagenames der Servie Implementation Bean (SIB, h01-.ts.TimeServerImpl): Der Pakagename h01.ts wird im URI zu ts.h01! Dieses Detail ist we-sentlih. Wird das erste Argument des QName-Konstruktors in http://h01.ts/ geändert, so wirftder Client TimeClient eine Ausnahme aus, aus der hervorgeht, daÿ das automatish generierteWSDL-Dokument des Webservie' keinen Dienst mit diesem Namensraum-URI beshreibt. DasErmitteln des Namensraum-URIs fällt dem Programmierer zu, in der Regel durh Nahlesen imWSDL-Dokument! Der Shrägstrih (/) am Ende des URI ist übrigens ebenfalls erforderlih. DasArgument http://ts.h01, ohne abshlieÿenden Shrägstrih, ruft dieselbe Ausnahme hervor wiehttp://h01.ts/ (h01 und ts in der �falshen� Reihenfolge).
[1] Für den Perl-Client gelten dieselben Bedingungen. Hier eine überarbeitete Version, die auf denWebservie zugreift, ohne dessen WSDL-Dokument anzufordern:Beispiel 2.1: Überarbeiteter Perl-Client für den TimeServer-Dienst.#!/usr/bin/perl -wuse SOAP::Lite;my $endpoint = 'http://127.0.0.1:9876/ts'; # endpointmy $uri = 'http://ts.h01/'; # namespaemy $lient = SOAP::Lite->uri($uri)->proxy($endpoint);my $response = $lient->getTimeAsString()->result();print $response, �\n�;$response = $lient->getTimeAsElapsed()->result();print $response, �\n�;Die Funktionalität dieses Perl-Clients ist äquivalent zur ursprünglihen Version in Abshnitt 1.3. Dergeänderte Perl-Client muÿ allerdings den Namensraum-URI des Dienstes angeben: http://ts.h01/.Nur dieser URI funktioniert, weil das per Java generierte WSDL-Dokument genau diesen URInennt. Eigentlih sind zwei Informationen erforderlih, um den Webservie zu erreihen, nämlihder Endpunkt (URL) und der Namensraum (URI) des Dienstes. Der obige Perl-Client ist shwie-riger zu programmieren, als die ursprünglihe Version. Die geänderte Variante setzt voraus, daÿder Programmierer den Namensraum-URI des Dienstes sowie die URL des Endpunktes kennt. Derursprünglihe Perl-Client umgeht dieses Problem durh Anfordern des WSDL-Dokumentes, welhesden URI des Dienstes beinhaltet. Der ursprünglihe Perl-Client, der den URI aus dem erhaltenenWSDL-Dokument entnimmt, ist der einfahere Weg.2.1.1 Generieren lientseitiger Artefakte aus einem WSDL-Dokument
[2] Das Java-Kommando wsimport vereinfaht das Shreiben eines Java-Clients für einen SOAP-basierten Webservie. Das wsimport-Kommando generiert, basierend auf dem WSDL-Dokument,32 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)unterstützenden Quelltext für Clients (sogenannte Artefakte). Ohne Argumente aufgerufen, liefertdas Kommando% wsimporteine kurze Erläuterung zu seiner Verwendungsweise. Das erste Anwendungsbeispiel für wsimporterzeugt lientseitige Artefakte für den TimeServer -Dienst. Nah dem Start des Endpoint-PublishersTimeServerPublisher generiert das Kommando% wsimport -keep -p lient http://loalhost:9876/ts?wsdlzwei .java und zwei .lass Dateien im Verzeihnis lient. Die URL gibt an, wo sih das WSDL-Dokument be�ndet und ist beim ursprünglihen Perl-, dem Ruby- und dem Java-Client identish.Die Option -p gibt das Pakage an, dem die generierten Dateien zugeordnet werden sollen, hierlient. Der Pakagename ist frei wählbar und wsimport verwendet oder erzeugt ein Unterver-zeihnis dieses Namens. Der Shalter -keep bewirkt, daÿ die .java Dateien nah dem Übersetzenerhalten bleiben, in diesem Fall zur Untersuhung. Die Option-p ist deshalb wihtig, weil wsim-port eine Datei namens TimeServer.lass erzeugt, also denselben Namen verwendet, wie für dasursprünglihe Servie Endpoint Interfae (SEI). Wird wsimport ohne Pakageangabe aufgerufen,so wählt wsimport per Voreinstellung das Pakage, welhes die Implementierung des Dienstes ent-hält, hier also h01.ts. Die Option -p verhindert also, daÿ das bereits übersetzte SEI mit der vonwsimport generierten Datei übershrieben wird. Soll das wsimport-Kommando mit einem lokalenWSDL-Dokumente arbeiten, zum Beispiel der Datei ts.wsdl, so lautet der Aufruf:% wsimport -keep -p lient ts.wsdlDie beiden folgenden Beispiele zeigen zwei per wsimport-Kommando generierte .java Dateien, ausdenen die Kommentare entfernt wurden:Beispiel 2.2: Datei TimeServer.java (generiert per wsimport-Kommando).pakage lient;import javax.jws.WebMethod;import javax.jws.WebResult;import javax.jws.WebServie;import javax.jws.soap.SOAPBinding;�WebServie(name = �TimeServer�, targetNamespae = �http://ts.h01/�)�SOAPBinding(style = SOAPBinding.Style.RPC)publi interfae TimeServer {�WebMethod�WebResult(partName = �return�)publi String getTimeAsString();�WebMethod�WebResult(partName = �return�)publi long getTimeAsElapsed();}Beispiel 2.3: Datei TimeServerImplServie.java (generiert per wsimport-Kommando).pakage lient;import java.net.MalformedURLExeption;import java.net.URL;import javax.xml.namespae.QName;import javax.xml.ws.Servie;import javax.xml.ws.WebEndpoint;import javax.xml.ws.WebServieClient; 2.1 Die Funktion des WSDL-Dokumentes • 33



Martin Kalin: Java Webservies Up and Running�WebServieClient(name = �TimeServerImplServie�,targetNamespae = �http://ts.h01/�,wsdlLoation = �http://loalhost:9876/ts?wsdl�)publi lass TimeServerImplServie extends Servie {private final stati URL TIMESERVERIMPLSERVICE_WSDL_LOCATION;stati {URL url = null;try {url = new URL(�http://loalhost:9876/ts?wsdl�);}ath (MalformedURLExeption e) {e.printStakTrae();}TIMESERVERIMPLSERVICE_WSDL_LOCATION = url;}publi TimeServerImplServie(URL wsdlLoation, QName servieName) {super(wsdlLoation, servieName);}publi TimeServerImplServie() {super(TIMESERVERIMPLSERVICE_WSDL_LOCATION,new QName(�http://ts.h01/�, �TimeServerImplServie�));}�WebEndpoint(name = �TimeServerImplPort�)publi TimeServer getTimeServerImplPort() {return (TimeServer) super.getPort(new QName(�http://ts.h01/�, �TimeServerImplPort�), TimeServer.lass);}}
[3] Drei Aspekte dieser beiden generierten Dateien verdienen Aufmerksamkeit. Erstens: Das generier-te Interfae lient.TimeServer deklariert dieselben Methoden wie das ursprünglihe SEI h01.ts-.TimeServer in Unterabshnitt 1.2.1. Diese Methoden sind die Operationen getTimeAsString()und getTimeAsElapsed() des TimeServer -Dienstes. Zweitens: Die generierte Klasse lient.Ti-meServerImplServie de�niert einen argumentlosen Konstruktor, der das gleihe Servie-Objekterzeugt, wie der ursprünglihe Java-Client h01.ts.TimeClient in Abshnitt 1.5. Drittens: Diegenerierte Klasse TimeServerImplServie de�niert die Methode getTimeServerImplPort(), dieeine Referenz vom Typ des generierten Interfaes TimeServer zurükgibt. Dieses Objekt wieder-um, unterstützt Aufrufe der beiden Operationen des TimeServer -Dienstes. Gemeinsam erleihterndie beiden generierten Typen TimeServer und TimeServerImplServie das Shreiben eines Java-Clients für den TimeServer -Dienst. Das nähste Beispiel zeigt einen Java-Client, der die zuvor perwsimport generierten Artefakte (kurz �wsimport-Artefakte�) verwendet:Beispiel 2.4: TimeClientWSDL nutzt die wsimport-Artefakte.pakage lient;lass TimeClientWSDL {publi stati void main(String[℄ args) {// The TimeServerImplServie lass is the Java type bound to// the servie setion of the WSDL doument.TimeServerImplServie servie = new TimeServerImplServie();// The TimeServer interfae is the Java type bound to// the portType setion of the WSDL doument.34 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)TimeServer eif = servie.getTimeServerImplPort();// Invoke the methods.System.out.println(eif.getTimeAsString());System.out.println(eif.getTimeAsElapsed());}}
[4] Der Client in Beispiel 2.4 ist mit dem ursprünglihen Client h01.ts.TimeClient in Abshnitt1.5 funktional äquivalent, aber viel einfaher zu shreiben. Insbesondere sind fehleranfällige, aberentsheidende Details wie die rihtigen Argumente des QName)-Konstruktors und der Endpunktdes Dienstes in der generierten Klasse lient.TimeServerImplServie verstekt. Die in diesemUnterabshnitt beshriebene Vorgehensweise funktioniert generell beim Shreiben von Clients mitHilfe WSDL-basierter Artefakte wie lient.TimeServer oder lient.TimeServerImplServie.Zusammenfassung:

• Zuerst wird mit Hilfe eines der beiden Konstruktoren der per wsimport generierten Klasse,in diesem Beispiel lient.TimeServerImplServie, ein Servie-Objekt erzeugt. Ein argu-mentloser Konstruktor eignet sih wegen seiner Unkompliziertheit am besten. Der zweiargu-mentige Konstruktor kommt zum Einsatz, wenn sih der Namensraum (URI) oder der End-punkt (URL) des Dienstes geändert hat. In diesem Fall ist es allerdings ratsam, die aus demWSDL-Dokument erzeugten .java Dateien durh einen erneuten Aufruf von wsimport neu zugenerieren.
• Rufen Sie die get...Port()-Methode des erzeugten Servie-Objektes auf, in diesem Bei-spiel die Methode getTimeServerImplPort(). Die Methode gibt eine Referenz auf ein Objektzurük, welhes die Operationen des Webservie' kapselt, hier getTimeAsString() und get-TimeAsElapsed(), deklariert im ursprünglihen SEI.2.1.2 Die Annotation �WebResult

[5] Beide Methoden, des per wsimport aus dem WSDL-Dokument generierten Interfae' lient-.TimeServer tragen die Annotation �WebResult. Das nähste Beispiel zeigt anhand einer überar-beiteten Version des SEI TimeServer (ohne Kommentare), wie diese Annotation wirkt:Beispiel 2.5: Eine aufwändiger annotierte Version des TimeServer-Dienstes.pakage h01.ts; // time serverimport javax.jws.WebServie;import javax.jws.WebMethod;import javax.jws.WebResult;import javax.jws.soap.SOAPBinding;import javax.jws.soap.SOAPBinding.Style;�WebServie�SOAPBinding(style = Style.RPC) // more on this laterpubli interfae TimeServer {�WebMethod�WebResult(partName = �time_response�)String getTimeAsString();�WebMethod�WebResult(partName = �time_response�)long getTimeAsElapsed(); 2.1 Die Funktion des WSDL-Dokumentes • 35



Martin Kalin: Java Webservies Up and Running}Die Annotation �WebResult tritt bei beiden Operationen des Dienstes auf. Der <message>-Abshnittdes resultierenden WSDL-Dokumentes re�ektiert diese Änderung:<message name=�getTimeAsString�></message><message name=�getTimeAsStringResponse�><part name=�time_response� type=�xsd:string�></part></message><message name=�getTimeAsElapsed�></message><message name=�getTimeAsElapsedResponse�><part name=�time_response� type=�xsd:long�></part></message>Beahten Sie, daÿ die name-Attribute der <part>-Elemente, im Gegensatz zum ursprünglihenWSDL-Dokument in Unterabshnitt 1.2.3, niht mit return, sondern mit time_response bewertetist. Auh der SOAP-Envelope in der Antwort des Webservie' gibt diese Veränderung wieder:<?xml version=�1.0� ?><soapenv:Envelopexmlns:soapenv=�http://shemas.xmlsoap.org/soap/envelope/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�><soapenv:Body><ans:getTimeAsStringResponse xmlns:ans=�http://ts.h01/�><time_response>Thu Mar 27 21:20:09 CDT 2008</time_response></ans:getTimeAsStringResponse></soapenv:Body></soapenv:Envelope>Das <return>-Tag in der ursprünglihen SOAP-Antwort wird hier durh das <time_response>-Tag ersetzt. Wäre nur die Operation getTimeAsString() mit �WebResult annotiert, so würde dieSOAP-Antwort für diese Operation das <time_response>-Tag verwenden, für die Operation get-TimeAsElapsed() dagegen das <return>-Tag.
[6] Die Quintessenz besteht darin, daÿ es vershiedene Annotationen gibt, mit denen die Gestaltdes generierten WSDL-Dokumentes beein�uÿt werden kann. Diese Annotationen werden in kleinenDosierungen eingeführt. Die Verbreitung von Annotation läÿt sih am einfahsten dadurh eindäm-men, daÿ nur solhe Annotationen verwendet werden, die eine wihtige Aufgabe haben. Gleihgültigob der Attributwert time_response/das <time_response>-Tag oder der Attributwert return/das<return>-Tag im WSDL-Dokument beziehungsweise SOAP-Envelope der Antwort verwendet wer-den, funktioniert der TimeServer -Dienst immer gleih. In der Regel ist die Annotation �WebResultin einem von einem menshlihen Programmierer geshriebenen Quelltext also niht erforderlih.
[7] Es gibt zahlreihe kommerzielle Dienste, aus deren WSDL-Dokumenten Java-Artefakte generiertwerden können. In Abshnitt 2.3 wird ein Client für den E-Commere-Dienst von Amazon entwikelt.Dieses Beispiel setzt allerdings eine genauere Untersuhung der Struktur von WSDL-Dokumentenvoraus. Die ermüdenden Details werden dabei auf ein Minimum beshränkt. Der nähste Abshnittbehandelt die Grundzüge der Struktur von WSDL-Dokumenten bis hin zu der ino�ziellen, abergängigen Untersheidung zwishen der verpakten beziehungsweise der unverpakten Variante desSOAP-Bodys.36 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)2.2 Die Struktur des WSDL-Dokumentes
[8] Abstrakt gesehen, beshreibt ein WSDL-Dokument einen Vertrag zwishen einem Webservieund seinen Clients. Dieser Vertrag enthält wesentlihe Informationen wie den Endpunkt und dieOperationen des Dienstes sowie die für diese Operationen erforderlihen Datentypen. Der Vertragdeutet insbesondere, über die Beshreibung der zwishen Webservie und Client ausgetaushtenNahrihten, das unterliegende Nahrihtenaustaushmuster an, zum Beispiel Request/Responseoder Soliit/Response. Das oberste (äuÿerste) Element eines WSDL-Dokumentes, das sogenannteWurzel- oder Dokumentelement, heiÿt <definitions>. Die De�nitionen sind im WSDL-Dokumentin die folgenden Abshnitte eingeteilt:

• Der optionale <types>-Abshnitt beinhaltet De�nitionen von Datentypen in einem Typsystemwie XML-Shema1. Ein spezielles Dokument zur De�nition von Datentypen ist die XML •Shema De�nition (XSD). Der <types>-Abshnitt beinhaltet, verweist auf oder importiertein XML-Shema. Ist der <types>-Abshnitt leer, wie etwa beim h01.ts.TimeServer -Dienstin Unterabshnitt 1.2.3, so verwendet der Dienst nur in XML-Shema vorde�nierte einfaheDatentypen wie xsd:string oder xsd:long.Obwohl Version 2.0 der WSDL-Spezi�kation Alternativen zu XML-Shema gestattet (siehehttp://www.w3.org/TR/wsdl20-altshemalangs), ist XML-Shema bei WSDL-Dokumentensowohl Standard- als auh dominantes Typsystem. Dementsprehend wird bei den folgendenBeispielen XML-Shema verwendet, sofern niht anders angegeben.
• Der <message>-Abshnitt de�niert die Nahrihten, die den Dienst implementieren. Die Nah-rihten basieren entweder auf den im unmittelbar vorangegangenen <types>-Abshnitt de�-nierten Datentypen oder, falls dieser leer ist, auf den verfügbaren Standardtypen. Auÿerdemzeigt die Reihenfolge der Nahrihten das Nahrihtenaustaushmuster an. Die Rihtungen�Eingabe� und �Ausgabe� der Nahrihten beziehen sih, wie bereits auf Seite 8 beshrie-ben, auf die Perspektive des Dienstes: Eine Eingabenahriht ist zum Dienst hin gerih-tet, eine Ausgabenahriht vom Dienst fort. Dementsprehend zeigt die Reihenfolge Einga-be/Ausgabe das Request/Response-Muster an, während die Reihenfolge Ausgabe/Eingabeauf das Soliit/Response-Muster hindeutet. Der h01.ts.TimeServer -Dienst hat vier Nah-rihten: je eine Anfrage und eine Antwort für jede der beiden Operationen getTimeAsString()und getTimeAsElapsed(). Die Anordnung der Eingabenahriht vor der Ausgabenahriht inbeiden Paaren zeigt an, daÿ die Operationen des Dienstes dem Request/Response-Mustergehorhen.
• Der <portType>-Abshnitt beshreibt den Dienst als eine Menge benannter Operationen, wo-bei jede Operation auf einer oder mehreren Nahrihten aufbaut. Beahten Sie, daÿ die Opera-tionen nah Methoden benannt sind, die mit der Annotation �WebMethod gekennzeihnet sind.Dieser Punkt wird [//////////////////////Unterabshnitt///////2.2.2℄ detailliert diskutiert. Der <portType>-Abshnitt ei-nes Webservie' ähnelt der De�nition eines Interfae' bei Java, in dem der Dienst in abstrakterForm dargestellt wird, das heiÿt ohne Implementierungsdetails.
• Im <binding>-Abshnitt gehen die De�nitionen des WSDL-Dokumentes von der abstraktenin eine konkrete Form über. Ein <binding>-Element (eine WSDL-Bindung) ähnelt der Im-plementierung eines Interfae' bei Java (eines <portType>-Abshnitts). Eine WSDL-Bindungbeinhaltet, wie die implementierende Klasse bei Java, wesentlihe konkrete Details über denDienst. Der <binding>-Abshnitt ist der komplizierteste Abshnitt des WSDL-Dokumentes,1Anmerkung des Übersetzers: Der Begri� �XML-Shema� bezeihnet in der deutshen Übersetzung sowohl dieSprahe als auh das im <types>-Abshnitt enthaltene, referenzierte oder importierte Dokument beziehungsweiseeine Datei mit der Endung .xsd. 2.2. DIE STRUKTUR DES WSDL-DOKUMENTES • 37



Martin Kalin: Java Webservies Up and Runningda hier die folgenden, unter <portType> abstrakt de�nierten Implementierungsdetails aufge-führt werden müssen:� Das zum Senden und Empfangen der unterliegenden SOAP-Nahrihten verwendeteTransportprotokoll. Als Protokoll in der Anwendungsshiht, das heiÿt als Protokollzum Transport der SOAP-Nahrihten, die den Dienst implementieren, können entwederHTTP oder SMTP (Simple Mail Transfer Protool) verwendet werden. HTTP ist mitAbstand die häu�gste Wahl. Das WSDL-Dokument des h01.ts.TimeServer -Dienstesenthält das folgende Tag:<soap:binding style=�rp�transport=�http://shemas.xmlsoap.org/soap/http�>Der Wert des transport-Attributes zeigt an, daÿ die SOAP-Nahrihten dieses Dienstesüber HTTP gesendet und empfangen werden (�SOAP over HTTP�).� Der sogenannte Stil des Dienstes ist bereits in Beispiel 1.1 (Seite 5) in Gestalt des Wertesdes style-Attributes aufgetreten. Ein Dienst hat entweder den RPC-Stil (Attributwertrp) oder den Dokumentstil (doument). Der Dokumentstil ist voreingestellt. Dadurhklärt sih, warum das SEI des h01.ts.TimeServer -Dienstes die folgende Annotationträgt:�SOAPBinding(style = Style.RPC)Diese Annotation bewirkt, daÿ das style-Attribut des per Java generierten WSDL-Do-kumentes mit rp bewertet wird. Der Untershied zwishen dem RPC- und dem Doku-mentstil wird in Unterabshnitt 2.2.2 erklärt.� Die für die SOAP-Nahrihten verwendete Zeihenkodierung (harater enoding odernur enoding). Es gibt zwei Varianten: literal und enoded, die am Ende von Unter-abshnitt 2.2.2 erläutert werden.
• Der <servie>-Abshnitt führt einen oder mehrere Endpunkte auf, an denen die Funktiona-lität des Dienstes, das heiÿt die Summe seiner Operationen, zur Verfügung steht. Aus teh-nisher Siht besteht der <servie>-Abshnitt aus einem oder mehreren <port>-Elementen,die jeweils ein <portType>- (Interfae) und ein entsprehendes <binding>-Element (Imple-mentierung) enthalten. Der Begri� Port stammt aus dem Gebiet der verteilten Systeme. Eineüber eine bestimmte Netzwerkadresse (zum Beispiel 127.0.0.1) verfügbare Applikation, ist fürlokale oder entfernte Clients über einen bestimmten Port erreihbar. Beispielsweise könnenClients den h01.ts.TimeServer -Dienst über Port 9876 erreihen (siehe main()-Methodedes Endpoint-Publishers h01.ts.TimeServerPublisher in Unterabshnitt 1.2.2).Das Verzwikte am <binding>-Abshnitt sind unter anderem die möglihen Kombinationen derAttribute style und use. Der folgende Unterabshnitt betrahtet die Beziehungen zwishen diesenAttributen genauer.2.2.1 WSDL-Bindungen

[9] Das style-Attribut des <binding>-Elementes kann mit rp (�RPC-Stil�) oder doument (�Do-kumentstil�) bewertet werden. Die Voreinstellung ist doument. Das use-Attribut des <Body>-Elementes kann die Werte literal und enoded annehmen. Die Voreinstellung ist literal. Darausergeben sih theoretish die vier Kombinationsmöglihkeiten in Tabelle 2.1.
[10] Nur zwei der vier Kombinationsmöglihkeiten in Tabelle 2.1 kommen bei heutigen SOAP-basierten Webservies tatsählih vor: doument/literal und rp/literal. Der Attributwert en-38 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)style-Attribut rp-Attributdoument literaldoument enodedrp literalrp enodedTabelle 2.1: Möglihe Kombinationen der Werte der Attribute style und use.oded ist zwar gültig, aber niht mit den WS-I-Rihtlinien (Web Servies Interoperability, http-://www.ws-i.org) verträglih, um wenigstens einen Grund zu nennen. Die WS-I-Initiative hat sihdie Aufgabe gestellt, Softwarearhitekten und -entwiklern dabei zu helfen, Webservies zu shrei-ben, die nahtlos über untershiedlihe Plattformen und Programmiersprahen hinweg zusammen-zuarbeiten.
[11] Ehe weitere Details zur Sprahe kommen, ist es nützlih, ein Beispiel für ein WSDL-Dokumenteines Dienstes im Dokumentstil zur Verfügung zu haben, das sih mit dem WSDL-Dokument desh01.ts.TimeServer -Dienstes (RPC-Stil) vergleihen läÿt. Zunähst wird das style-Attribut er-läutert, use folgt am Ende von Unterabshnitt 2.2.2.
[12] Der h01.ts.TimeServer -Dienst aus dem ersten Kapitel läÿt sih in drei einfahen Shrittenin einen Dienst im Dokumentstil umwandeln. Die neue Version im Dokumentstil wird dem Pakageh02.tsd zugeordnet. Der erste Shritt besteht darin, für die Version im Dokumentstil ein neuesVerzeihnis h02/tsd anzulegen, den Inhalt des ursprünglihen Verzeihnisses h01/ts nah h02-/tsd zu kopieren und die pakage-Anweisungen der Dateien in h02/tsd zu korrigieren. Der zweiteShritt besteht darin, die folgende Zeile im Quelltext h02/tsd/TimeServer.java des SEI auszukom-mentieren, bevor die Datei erneut übersetzt wird:�SOAPBinding(style = Style.RPC)Das Auskommentieren dieser Annotation bewirkt, daÿ der Dienst den voreingestellten Dokumentstilannimmt. Der dritte Shritt besteht darin, im Arbeitsverzeihnis das folgende Kommando aufzuru-fen: % wsgen -keep -p . h02.tsd.TimeServerImplVor dem Aufruf des wsgen-Kommandos müssen das geänderte SEI und die zugehörige SIB neu über-setzt werden, damit der Dokumentstil wirksam wird. Das wsgen-Kommando generiert anshlieÿendvier .java und vier .lass Dateien im Unterverzeihnis h02/tsd/jaxws. Diese Dateien beinhaltendie Datentypen, die ein Dienst im Dokumentstil benötigt, um das WSDL-Dokument automatisherzeugen zu können. Unter den generierten Dateien sind beispielsweise Quelltext- und übersetzteVersionen der Klassen GetTimeAsElapsed (Anfragetyp) und GetTimeAsElapsedResponse (Antwort-typ). Beide Typen dienen erwartungsgemäÿ Anfragen und Antworten an die Operation getTimeAs-Elapsed() des Dienstes. Das Kommando wsgen generiert entsprehende Typen für die OperationgetTimeAsString(). Das Kommando wsgen wird in Abshnitt 2.4 untersuht.
[13] Der neue h02.tsd.TimeServer -Dienst läÿt sih wie in Unterabshnitt 1.2.2 mit Hilfe desEndpoint-Publishers h02.tsd.TimeServerPublisher in Betrieb nehmen. Das oben angekündigteWSDL-Vergleihsdokument kann über die URL http://loalhost:7777/tsd?wsdl angefordert werden.Die beiden vershiedenen WSDL-Dokumente werden nun verwendet, um die Untershiede zwishendem Dokument- und dem RPC-Stil im Detail zu erklären. Es gibt im Vergleih mit dem demursprünglihen Interfae h01.ts.TimeServer noh eine Änderung, die sih im WSDL-Dokumentniedershlägt: Die Pakagezuordnung ändert sih von h01.ts in h02.tsd.////////Diese///////////////Änderung///////////äuÿert/////sih////in//////////einem/////für//////das/////////////gesamte///////////////////////////WSDL-Dokument/////////////gültigen/////////////////////Namensraum.2.2 Die Struktur des WSDL-Dokumentes • 39



Martin Kalin: Java Webservies Up and Running2.2.2 Wesentlihe Eigenshaften des Dokumentstils
[14] Beim Dokumentstil bestehen die Nahrihten des SOAP-basierten Dienstes aus ganzen XML-Dokumenten, zum Beispiel der Produktliste eines Unternehmens oder einer Kundenbestellung eini-ger Produkte aus dieser Liste. Beim RPC-Stil bestehen die SOAP-Nahrihten dagegen bei Anfragenaus Parametern und bei Antworten aus Rükgabewerten. Die folgenden Zeilen stammen aus demWSDL-Dokument des ursprünglihen h01.ts.TimeServer -Dienstes (RPC-Stil):<types></types><message name=�getTimeAsString�></message><message name=�getTimeAsStringResponse�><part name=�time_response� type=�xsd:string�></part></message><message name=�getTimeAsElapsed�></message><message name=�getTimeAsElapsedResponse�><part name=�time_response� type=�xsd:long�></part></message>Der <types>-Abshnitt ist leer, da der Dienst nur die einfahen vorde�nierten Typen xsd:stringund xsd:long als Rükgabetypen verwendet. Diese Typen brauhen im <types>-Abshnitt ei-nes WSDL-Dokumentes niht deklariert zu werden. Die name-Attribute der <message>-Elementedokumentieren die Beziehung zu den entsprehenden, mit �WebMethod annotierten Methoden,hier getTimeAsString() und getTimeAsElapsed(). Die <message>-Elemente der Antworten habenein <part>-Unterelement, das den Datentyp des Rükgabewertes angibt. Da die Anfragenahrih-ten keine Argumente erwarten, tritt bei den entsprehenden <message>-Elementen kein <part>-Unterelement auf.
[15] Im Gegensatz dazu, nun der entsprehende Abshnitt des WSDL-Dokumentes des h02.tsd-.TimeServer -Dienstes (Dokumentstil):<types><xsd:shema><xsd:importshemaLoation=�http://loalhost:7777/tsd?xsd=1�namespae=�http://tsd.h02/�></xsd:import></xsd:shema></types><message name=�getTimeAsString�><part element=�tns:getTimeAsString� name=�parameters�></part></message><message name=�getTimeAsStringResponse�><part element=�tns:getTimeAsStringResponse� name=�parameters�></part></message><message name=�getTimeAsElapsed�><part element=�tns:getTimeAsElapsed� name=�parameters�></part></message><message name=�getTimeAsElapsedResponse�><part element=�tns:getTimeAsElapsedResponse� name=�parameters�></part></message>Der <types>-Abshnitt enthält nun ein <import>-Element für das zugehörige XML-Shema. DieURL des XML-Shemas lautet http://loalhost:7777/tsd?xsd=1. Das folgende Beispiel zeigt denQuelltext dieses XML-Shemas (hapter2/validate/ts.xsd):Beispiel 2.6: XML-Shema des h02.tsd.TimeServer-Dienstes (Dokumentstil).40 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)<?xml version=�1.0� enoding=�UTF-8�?><xs:shemaxmlns:tns=�http://ts.h02/�xmlns:xs=�http://www.w3.org/2001/XMLShema�targetNamespae=�http://ts.h02/� version=�1.0�><xs:elementname=�getTimeAsElapsed�type=�tns:getTimeAsElapsed� /><xs:elementname=�getTimeAsElapsedResponse�type=�tns:getTimeAsElapsedResponse� /><xs:elementname=�getTimeAsString�type=�tns:getTimeAsString� /><xs:elementname=�getTimeAsStringResponse�type=�tns:getTimeAsStringResponse� /><xs:omplexType name=�getTimeAsString� /><xs:omplexType name=�getTimeAsStringResponse�><xs:sequene><xs:element name=�return� type=�xs:string� minOurs=�0� /></xs:sequene></xs:omplexType><xs:omplexType name=�getTimeAsElapsed� /><xs:omplexType name=�getTimeAsElapsedResponse�><xs:sequene><xs:element name=�return� type=�xs:long�></xs:element /></xs:omplexType></xs:shema>Das XML-Shema de�niert vier komplexe Typen, deren Namen (zum Beispiel getTimeAsElap-sedResponse) mit den Namen von Nahrihten im <message>-Abshnitt übereinstimmen. Beim •RPC-Stil verweisen die name-Attribute der <message>-Elemente auf die Namen der mit �WebMethodannotierten Methoden. Der Dokumentstil implementiert eine zusätzlihe Komplexitätsstufe, in demdie <message>-Elemente zusätzlih auh die im <types>-Abshnitt des WSDL-Dokumentes de�-nierten Typen referenzieren.
[16] Das Request/Response-Muster für Webservies ist sowohl im Dokument- als auh im RPC-Stil möglih, auh wenn der RPC-Stil dieses Muster o�enbar hervorhebt. Beim RPC-Stil werdendie Nahrihten benannt, aber niht explizit typisiert. Beim Dokumentstil werden die Nahrihtendagegen explizit in einem XML-Shema typisiert.
[17] Der Dokumentstil ist eine sinnvolle Voreinstellung. Der Dokumentstil unterstützt Dienste mitaufwändigen, explizit de�nierten Datentypen, da die benötigten Typen in einem XML-Shema in-nerhalb des WSDL-Dokumentes de�niert werden können. Der Dokumentstil unterstützt auÿerdemsämtlihe Nahrihtenaustaushmuster, insbesondere Request/Response. Die beim TimeServer -Dienst ausgetaushten SOAP-Nahrihten sind im RPC- (h01.ts) und im Dokumentstil (h02-.tsd) identish. Aus der Arhitekturperspektive, ist der Dokumentstil die einfahere Variante, dader SOAP-Body ein abgeshlossenes, genau de�niertes Dokument ist. Der RPC-Stil benötigt <mes-sage>-Elemente mit den Namen der zugehörigen Operationen (bei Java die mit �WebMethod anno-tierten Methoden) mit Parametern in <part>-Unterelementen. Aus der Entwiklerperspektive istdagegen der RPC-Stil die einfahere Variante, weil das wsgen-Kommando niht aufgerufen werdenmuÿ, um Java-Typen zu generieren, die den im XML-Shema de�nierten Typen entsprehen. (Dasaktuelle Metro-Release erzeugt die wsgen-Artefakte automatish, siehe Kasten auf Seite 67.)2.2 Die Struktur des WSDL-Dokumentes • 41
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[18] Shlieÿlih bestimmt das use-Attribut die Zeihenkodierung beziehungsweise -dekodierung derTypen des Dienstes. Das WSDL-Dokument legt fest, wie die Typen der Implementierungssprahe(zum Beispiel Java) in die WSDL-kompatiblen Typen (Voreinstellung ist XML-Shema) serialisiertwerden. Auf der Seite des Clients müssen die WSDL-kompatiblen Typen in die Typen der dortigenImplementierungssprahe deserialisiert werden. Die Einstellung:use = 'literal'bedeutet, //////that//////the/////////////servie's////////type////////////////de�nitions/////////////literally//////////follow//////the///////////WSDL//////////////////doument's////////XML/////////////Shema.Die Einstellunguse = 'enoded'bedeutet dagegen, //////that/////the//////////////servie's///////type////////////////de�nitions/////////ome////////from//////////////enoding/////////rules,/////////////////////typisherweise///////den/////////////////////////Kodierungsregeln//////von////////////Version//////1.1/////der//////////////////////////////SOAP-Spezi�kation. Wie bereits erwähnt, sind die Kombina-tionen doument/enoded und rp/enoded niht kompatibel mit der WS-I. Die Wahl beshränktsih somit auf doument/literal sowie rp/literal.2.2.3 Validierung von SOAP-Anfragenahrihtenbezüglih des mit dem WSDL-Dokument verknüpften XML-Shemas
[19] Beim Vergleih des RPC-Stils mit dem Dokumentstil verdient noh ein weiterer Punkt Auf-merksamkeit. Auf der Empfängerseite kann eine SOAP-Nahriht im Dokumentstil einfah bezüglihdes mit dem WSDL-Dokument verknüpften XML-Shemas validiert werden. Beim RPC-Stil ist dieValidierung dagegen komplizierter, da kein solhes XML-Shema vorhanden ist. Das folgende Bei-spiel zeigt ein kleines Java-Programm, welhes ein beliebiges XML-Dokument gegen ein beliebigesXML-Shema (.xsd Datei) validiert:Beispiel 2.7: Ein Hilfsprogramm zur Validierung von XML-Dokumenten.import javax.xml.transform.stream.StreamSoure;import javax.xml.validation.ShemaFatory;import javax.xml.validation.Shema;import javax.xml.XMLConstants;import javax.xml.validation.Validator;lass ValidateXML {publi stati void main(String[℄ args) {if (args.length != 2) {String msg = �\nUsage: java ValidateXML XMLfile XSDfile�;System.err.println(msg);return;}try {// Read and validate the XML Shema (XSD doument).final String shema_uri = XMLConstants.W3C_XML_SCHEMA_NS_URI;ShemaFatory fatory = ShemaFatory.newInstane(shema_uri);Shema shema = fatory.newShema(new StreamSoure(args[1℄));// Validate the XML doument against the XML Shema.Validator val = shema.newValidator();val.validate(new StreamSoure(args[0℄));}// Return on any validation error.ath(Exeption e) {42 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)System.err.println(e);return;}System.out.println(args[0℄ + � validated against � + args[1℄);}}Der Inhalt des SOAP-Bodys aus der Antwortnahriht des h02.tsd.TimeServer -Dienstes (Doku-mentstil) lautet bei mir: •<ns2:getTimeAsElapsedResponse xmlns:ns2=�http://tsd.h02/�><return>1208229395922</return></ns2:getTimeAsElapsedResponse>Der Körper wurde durh Einsetzen der Namensraumdeklaration xmlns:ns2=�http://tsd.h02/�geringfügig nahbearbeitet, welhe die Abkürzung ns2 als Alias oder Stellvertreter des Namensraum-URIs http://tsd.h02/ angibt. Dieser URI kommt zwar in der SOAP-Nahriht vor, allerdingsbereits im Element <Envelope> und niht erst in dessen Unterelement <ns1:getTimeAsElapsed-Response>. Sie �nden das komplette XML-Shema in Beispiel 2.6 auf Seite 40 beziehungsweise in derDatei ts.xsd. Der Inhalt des SOAP-Bodys der Antwort ist in der lokalen Datei msg.xml gespeihert,um die Verarbeitung zu erleihtern. Das Kommando:% java ValidateXML msg.xml ts.xsdvalidiert den SOAP-Body der Antwort bezüglih des XML-Shemas. Wird der Inhalt des <return>-Elementes beispielsweise in foo bar geändert, so liefert der Validierungsversuh die Fehlermeldung:'foo bar' is not a valid value for 'integer'Die Fehlermeldung zeigt an, daÿ die SOAP-Nahriht bezüglih des XML-Shemas des gewähltenWSDL-Dokumentes niht gültig ist.2.2.4 Die verpakte/unverpakte Variante des Dokumentstils
[20] Im Basi-Pro�le der WS-I (http://www.ws-i.org/Pro�les/BasiPro�le-1.1.html) ist der Doku-menstil Standard. Der Dokumentstil unterstützt über das XML-Shema im <types>-Abshnitt desWSDL-Dokumentes die explizite und genaue De�nition der Typen in den SOAP-Nahrihten desDienstes. Der Dokumentstil fördert somit die Interoperabilität von Webservies, da der Client diefür den Dienst benötigten Datentypen und die genaue Struktur der Dokumente in den SOAP-Bodysder Nahrihten ermitteln kann. Dennoh hat auh der RPC-Stil seinen Reiz, da die Namen derOperationen des Dienstes direkt mit der Implementierung zusammenhängen, bei Java zum Beispielvermittels der mit �WebMethod annotierten Methoden. Beispielsweise hat der h01.ts.TimeServer -Dienst die mit �WebMethod annotierte Methode getTimeAsString(). Dieser Methode entsprehenim WSDL-Dokument die <message>-Elemente mit den Attributen name=�getTimeAsString� undname=�getTimeAsStringResponse�. Der RPC-Stil erleihtert dem Programmierer die Arbeit.
[21] Die Motivation der zwar ino�ziellen aber weit verbreiteten �verpakten Variante� des Doku-mentstils (kurz �Verpakungsvariante�) besteht darin, einem Dienst im Dokumentstil das Verhaltenund die Ersheinungsform eines Dienstes im RPC-Stil zu verleihen. Die Verpakungsvariante ver-suht, die Vorzüge des Dokument- und des RPC-Stils miteinander zu kombinieren.
[22] Das folgende Beispiel zeigt einen SOAP-Envelope, der einen SOAP-Body mit unverpaktemInhalt umshlieÿt, das übernähste Beispiel einen SOAP-Body mit verpaktem Inhalt:2.2 Die Struktur des WSDL-Dokumentes • 43



Martin Kalin: Java Webservies Up and RunningBeispiel 2.8: Dokumentstil, unverpakte Variante.<?xml version=�1.0� ?><!-- Unwrapped doument style --><soapenv:Envelopexmlns:soapenv=�http://shemas.xmlsoap.org/soap/envelope/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�><soapenv:Body><num1 xmlns:ans=�http://ts.h01/�>27</num1><num2 xmlns:ans=�http://ts.h01/�>94</num2></soapenv:Body></soapenv:Envelope>Beispiel 2.9: Dokumentstil, verpakte Variante.<?xml version=�1.0� ?><!-- Wrapped doument style --><soapenv:Envelopexmlns:soapenv=�http://shemas.xmlsoap.org/soap/envelope/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�><soapenv:Body><addNums xmlns:ans=�http://ts.h01/�><num1>27</num1><num2>94</num2></addNums></soapenv:Body></soapenv:Envelope>Der SOAP-Body der unverpakten Anfrage hat die beiden Unterelemente <num1> und <num2>, wel-he die zu addierenden Zahlen enthalten. Der Name der Operation, welhe die Addition ausführtund die Summe als Antwort zurüksendet, ist niht im SOAP-Body enthalten. Im Gegensatz dazuenthält der SOAP-Body der verpakten Anfrage ein einziges <addNums>-Element, das den Namender angeforderten Operation des Dienstes angibt sowie zwei Unterelemente, die je einen Summandenbeinhalten. Die verpakte Variante gibt die Operation des Dienstes explizit an. Die Argumente derOperation sind in intuitiver Weise geshahtelt, das heiÿt als Unterelemente des �Operationselemen-tes� <addNums>.
[23] Die Rihtlinien für die Verpakungsvariante sind einfah. Hier eine Zusammenfassung:

• Das <Body>-Element des SOAP-Envelopes beinhaltet höhstens ein einziges Unterelement, dassoviele Unterelemente als benötigt umshlieÿen darf. Erwartet eine Operation eines DienstesArgumente und gibt einen Wert zurük, so treten Argumente und Rükgabewert niht als selb-ständige Unterelemente des SOAP-Bodys auf, sondern als Unterelemente eines �Zwishenele-mentes� (der Verpakung). Beispiel 2.9 demonstriert diese Rihtlinie anhand von <addNums>,dem einzigen Unterelement des SOAP-Bodys. Das <addNums>-Element beinhaltet wiederumdie Unterelemente <num1> und <num2>.
• Die Beziehung zwishen dem mit dem WSDL-Dokument verknüpften XML-Shema und demeinzigen Unterelement von <Body> ist eindeutig festgelegt. Die Version des TimeServer -Dienstes im Dokumentstil (h02.tsd.TimeServer ) dient zur Veranshaulihung. Das XML-Shema aus Beispiel 2.6 enthält vier <omplexType>-Elemente, die jeweils einen Typ de�-nieren, etwa die komplexen Typen getTimeAsString und getTimeAsStringResponse. DieseDe�nitionen stehen in der unteren Hälfte des XML-Shemas. In der oberen Hälfte be�ndensih Elementde�nitionen mit je einem name- und einem type-Attribut. Die Werte der name-Attribute der <omplexType>-Elemente treten als Werte der type-Attribute der <element>-Elemente auf. Beispielsweise ist das <element>-Element mit dem Namen getTimeAsStringmit dem gleihnamigen komplexen Typ verknüpft. Der folgende Ausshnitt aus dem XML-44 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Shema zeigt den Zusammenhang:<xs:element name=�getTimeAsString� type=�tns:getTimeAsString� /><xs:elementname=�getTimeAsStringResponse�type=�tns:getTimeAsStringResponse� />...<xs:omplexType name=�getTimeAsString� /><xs:omplexType name=�getTimeAsStringResponse�><xs:sequene><xs:element name=�return� type=�xs:string� minOurs=�0� /></xs:sequene></xs:omplexType>Ein <omplexType>-Element ist entweder leer, zum Beispiel bei name=�getTimeAsString�,oder enthält ein <sequene>-Element, zum Beispiel bei name=�getTimeAsStringResponse�(das <omplexType>-Element enthält ein <sequene>-Unterelement, welhes wiederum einUnterelement enthält). Das <sequene>-Element enthält typisierte Argumente beziehungs-weise Rükgabewerte. Das h02.tsd.TimeServer -Beispiel ist reht einfah, da bei Anfragenkeine Argumente und bei Antworten nur ein Rükgabewert vorkommt. Dennoh zeigt der obi-ge Ausshnitt aus dem XML-Shema die Struktur des allgemeinen Falls. Hätte beispielsweisegetTimeAsStringResponse mehr als einen Rükgabewert, so würde jeder davon als Unterele-ment von <sequene> notiert werden. Beahten Sie auÿerdem, daÿ jedes Element im obigenAusshnitt (genau genommen sogar im gesamten XML-Shema, siehe Beispiel 2.6) benanntund typisiert ist, also ein name- und ein type-Attribut besitzt.
• Die im XML-Shema de�nierten Elemente dienen als Verpakungselemente für den Inhalt desSOAP-Bodys. Das folgende Beispiel zeigt einen SOAP-Envelope des h02.tsd.TimeServer -Dienstes:<?xml version=�1.0� ?><soapenv:Envelopexmlns:soapenv=�http://shemas.xmlsoap.or g/soap/envelope/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�><soapenv:Body><ans:getTimeAsElapsedResponse xmlns:ans=�http://ts.h01/�><return>1205030105192</return></ans:getTimeAsElapsedResponse></soapenv:Body></soapenv:Envelope>Ein Dienst im RPC-Stil erzeugt einen ebensolhen SOAP-Body (dies ist der Sinn der Ver-pakungsvariante des Dokumentstils). Der Untershied zwishen der verpakten Variante desDokumentstils und dem RPC-Stil besteht darin, daÿ die Verpakungsvariante im Gegensatzzum RPC-Stil explizite Typ- und ///////////////////////////////Formatinformationen in einem XML-Shema im <types>-Abshnitt des WSDL-Dokumentes beinhaltet.
• Das �Verpakungselement� in der Anfrage hat denselben Namen wie die Operation des Diens-tes, zum Beispiel <addNums> in Beispiel 2.9. Das Verpakungselement in der Antwort hat denNamen des entsprehenden Elementes aus der Anfrage, erweitert um die Endung Response,zum Beispiel <addNumsResponse>.
• Der <portType>-Abshnitt des WSDL-Dokumentes deklariert benannte Operationen, mit ty-pisierten Nahrihten. Beispielsweise hat die Eingabenahriht der Operation getTimeAs-String den Typ tns:getTimeAsString, einen der vier komplexen Typen im XML-Shema desWSDL-Dokumentes. Der <portType>-Abshnitt des h02.tsd.TimeServer -Dienstes (Doku-2.2 Die Struktur des WSDL-Dokumentes • 45



Martin Kalin: Java Webservies Up and Runningmentstil) lautet:<portType name=�TimeServerImpl�><operation name=�getTimeAsString�><input message=�tns:getTimeAsString�></input><output message=�tns:getTimeAsStringResponse�></output></operation><operation name=�getTimeAsElapsed�><input message=�tns:getTimeAsElapsed�></input><output message=�tns:getTimeAsElapsedResponse�></output></operation></portType>Die verpakte Variante des Dokumentstils ist trotz ihres ino�ziellen Status vorherrshend. Java-Webservies unterstützen diese Variante. Ein in Java geshriebener SOAP-basierter Webservieoperiert per Voreinstellung in der Verpakungsvariante des Dokumentstils mit literaler Kodierung.
[24] Diese Exkursion zu den Details des <binding>-Abshnitts in WSDL-Dokumenten zahlt sih imnähsten Beispiel aus. Dort werden mit Hilfe des wsimport-Kommandos lientseitige Artefakte fürden E-Commere-Dienst von Amazon erzeugt. Der Untershied zwishen der verpakten und derunverpakten Variante des Dokumentstils erleihtert das Verständnis dieser lientseitigen Artefakte.2.3 Der E-Commere-Dienst von Amazon (SOAP-basierter Dienst)
[25] Der E-Commere-Dienst von Amazon heiÿt heute o�ziell Amazon Assoiates Web Servieund ist sowohl in einer SOAP-basierten Version als auh im REST-Stil verfügbar. Der Dienst istzwar kostenlos, aber Amazon verlangt aber eine Registrierung unter der Adresse http://af�liate-program.amazon.om/gp/assoiates/join. Für die Beispiele in diesem Abshnitt ist ein Amazon-Zugangsshlüssel erforderlih (im Gegensatz zum geheimen Shlüssel beim Erzeugen eines Shlüs-selpaares (asymmetrishe Vershlüsselung, siehe Unterabshnitt 5.2.2).
[26] Der E-Commere-Dienst von Amazon repliziert die interaktive Bedienung der Internetseitevon Amazon (http://www.amazon.om) und unterstützt beispielsweise die Suhe nah Artikeln,das Bieten auf Artikel bei Auktionen, das Einstellen von Artikeln in Auktionen, das Anlegen einesEinkaufkorbes, das Aufnehmen von Artikeln in den Korb und so weiter. Die drei Clients in diesemAbshnitt implementieren die Suhe nah Artikeln.
[27] Die beiden folgenden Abshnitte stellen je einen Java-Client für den E-Commere-Dienst vonAmazon vor. Beide Clients bauen auf Java-Artefakten auf, die mit Hilfe des in Abshnitt 2.1.1 be-shriebenen wsimport-Kommandos generiert werden. Der Untershied zwishen den beiden Clientsverfeinert die Abgrenzung der verpakten von der unverpakten Variante des Dokumentstils.2.3.1 Ein Client in der verpakten Variante des Dokumentstils
[28] Die lientseitigen Java-Artefakte werden mit dem folgenden Kommado generiert:% wsimport -keep -p awsClient \http://es.amazonaws.om/AWSECommereServie/AWSECommereServie.wsdlDie Option -p awsClient des wsimport-Kommandos legt ein Pakage (und somit ein Unterzeihnis)mit dem Namen awsClient an.46 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
[29] Der Quelltext des ersten Clients AmazonClientW liegt im Arbeitsverzeihnis, das heiÿt in demVerzeihnis, welhes das Unterverzeihnis awsClient enthält. Der Client AmazonClientW2, suht nahBühern über Quantengravitation:Beispiel 2.10: Ein Client für den E-Commere-Dienst von Amazon (verpakte Va-riante).import AwsHandlerResolver;import awsClient.AWSECommereServie;import awsClient.AWSECommereServiePortType;import awsClient.Item;import awsClient.ItemSearh;import awsClient.ItemSearhRequest;import awsClient.Items;import awsClient.OperationRequest;import awsClient.SearhResultsMap;import javax.xml.ws.Holder;import java.util.List;import java.util.ArrayList;lass AmazonClientW { // W is for Wrapped stylepubli stati void main(String[℄ args) {if (args.length != 2) {System.err.println(�Usage: java AmazonClientW <aess key> <seret key>�);return;}final String aess_key = args[0℄;final String seret_key = args[1℄;// Construt a servie objet to get the port objet.AWSECommereServie servie = new AWSECommereServie();servie.setHandlerResolver(new AwsHandlerResolver(seret_key));AWSECommereServiePortType port = servie.getAWSECommereServiePort();// Construt an empty request objet and then add details.ItemSearhRequest request = new ItemSearhRequest();request.setSearhIndex(�Books�);request.setKeywords(�quantum gravity�);ItemSearh searh = new ItemSearh();searh.getRequest().add(request);searh.setAWSAessKeyId(aess_key);2Anmerkung des Übersetzers: Das Beispiel in der englishen Originalausgabe funktioniert niht mehr, da Amazonden Zugangsmodus zu seinen Webservies geändert hat. Der Fehler wurde im September 2009 von Dominik Gruntzgemeldet (siehe Errata-Liste, http://oreilly.om/atalog/errata.sp?isbn=9780596521134). Neben dem ö�entlihenShlüssel muÿ nun auh der geheime Shlüssel übergeben werden, das Programm AmazonClientW also mit zweiArgumenten aufgerufen werden. Die deutshe Ausgabe enthält den korrigierten Quelltext des Clients AmazonClientW.Zum Übersetzen des Clients sind die Klasse AwsHandlerResolver und das Arhiv ommons-ode-1.3.jar erforderlih,die unter der Adresse http://developer.amazonwebservies.om/onnet/servlet/JiveServlet/download/9-35999-14-3146-2680/awshandlerresolver.java beziehungsweise http://developer.amazonwebservies.om/onnet/servlet/Jive-Servlet/download/9-35999-143146-2681/ommons-ode-1.3.jar heruntergeladen werden können. (Beahten Sie, daÿder Dateiname awshandlerresolver.java nah dem Herunterladen in AwsHandlerResolver.java geändert werden muÿ.)Nah dem Übersetzen von AwsHandlerResolver.java und der korrigierten Version von AmazonClientW.java lautetder Aufrufjava AmazonClientW AKIAIEON54C4XHQTHIPQ UXn6bhk7y2ykaUzq+SPMKxog6+EzlfSOazIMDie Shlüssel sind willkürlih gewählt und gehören zu keinem existierenden Konto bei Amazon. Die Liste der gefun-denen Büher auf Seite 48 wurde ebenfalls aktualisiert.2.3 Der E-Commere-Dienst von Amazon (SOAP-basierter Dienst) • 47



Martin Kalin: Java Webservies Up and RunningHolder<OperationRequest> operation_request = null;Holder<List<Items>> items = new Holder<List<Items>>();port.itemSearh(searh.getMarketplaeDomain(),searh.getAWSAessKeyId(),searh.getSubsriptionId(),searh.getAssoiateTag(),searh.getXMLEsaping(),searh.getValidate(),searh.getShared(),searh.getRequest(),operation_request,items);// Unpak the response to print the book titles.Items retval = items.value.get(0); // first and only Items elementList<Item> item_list = retval.getItem(); // list of Item subelementsfor (Item item : item_list) // eah Item in the listSystem.out.println(item.getItemAttributes().getTitle());}}
[30] Der Quelltext wird wie gewohnt übersetzt und aufgerufen, wobei Sie allerdings Ihren ö�entlihenund Ihren privaten Zugangsshlüssel auf der Kommandozeile als Argumente übergeben müssen(siehe Fuÿnote 2 auf Seite 47). Die Ausgabe der Suhe nah Bühern zum Thema Quantengravitationlautet bei mir:Three Roads to Quantum GravityQuantum Gravity (Cambridge Monographs on Mathematial Physis)Keeping It Real (Quantum Gravity, Book 1)Introdution to Quantum Effets in GravityApproahes to Quantum Gravity: Toward a New Understanding of Spae, Time and MatterReinventing Gravity: A Physiist Goes Beyond EinsteinNew Paths Towards Quantum Gravity (Leture Notes in Physis)Eulidean Quantum GravityQuantum Field Theory on Curved Spaetimes: Conepts and Mathematial Foundations(Leture Notes in Physis)Quantum Gravity (International Series of Monographs on Physis)Die Klasse AmazonClientW ist alles andere als intuitiv. Der Quelltext bedient sih reht obskurerTypen wie etwa javax.xml.ws.Holder. Die itemSearh()-Methode, welhe die eigentlihe Suheausführt, erwartet zehn Argumente. Das letzte Argument, hier items, verweist auf die Antwort desDienstes. Diese Antwort muÿ erst �ausgepakt� werden, um an die Liste der über die Suhanfragezurükerhaltenen Büher zu kommen. Der nähste Client (AmazonClientU) ist erheblih einfaher.Vor der Betrahtung des einfaheren Clients ist es aber lehrreih, zu untersuhen, warum der ersteClient so kompliziert ist.
[31] Die Attribute style und use im <binding>-Abshnitt des WSDL-Dokumentes des E-Commere-Dienstes von Amazon sind mit ihren Standardwerten doument (Dokumentstil) beziehungsweise li-teral (literale Kodierung) belegt. Wie der folgende Auszug aus dem XML-Shema dokumentiert,ist auÿerdem die Verpakungsvariante im Spiel:<xs:element name=�ItemSearh�><xs:omplexType><xs:sequene><xs:element name=�MarketplaeDomain� type=�xs:string� minOurs=�0� /><xs:element name=�AWSAessKeyId� type=�xs:string� minOurs=�0� />48 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)<xs:element name=�SubsriptionId� type=�xs:string� minOurs=�0� /><xs:element name=�AssoiateTag� type=�xs:string� minOurs=�0� /><xs:element name=�XMLEsaping� type=�xs:string� minOurs=�0� /><xs:element name=�Validate� type=�xs:string� minOurs=�0� /><xs:element name=�Shared� type=�tns:ItemSearhRequest�minOurs=�0� /><xs:element name=�Request� type=�tns:ItemSearhRequest�minOurs=�0� maxOurs=�unbounded� /></xs:sequene></xs:omplexType></xs:element>Dieser Auszug de�niert das Element <ItemSearh>, welhes die Rolle des Verpakungselementesbeim Inhalt des SOAP-Bodys in der Anfrage übernimmt. Der folgende Absatz stammt aus dem<message>-Abshnitt des WSDL-Dokumentes und zeigt, daÿ die Anfragenahriht den oben de�-nierten Typ hat:<message name=�ItemSearhRequestMsg�><part name=�body� element=�tns:ItemSearh� /></message>Der Verpakungstyp der Antwort des Dienstes auf eine Anfrage vom Typ <ItemSearh> ist ebenfallsim XML-Shema de�niert und lautet:<xs:element name=�ItemSearhResponse�><xs:omplexType><xs:sequene><xs:element ref=�tns:OperationRequest� minOurs=�0� /><xs:element ref=�tns:Items� minOurs=�0� maxOurs=�unbounded� /></xs:sequene></xs:omplexType></xs:element>Die Auswirkungen dieser Typde�nitionen im WSDL-Dokument zeigen sih in der SOAP-Anfra-genahriht des Clients beziehungsweise in der SOAP-Antwortnahriht des Servers. Das folgendeBeispiel zeigt eine SOAP-Anfrage:Beispiel 2.11: SOAP-Anfrage an den E-Commere-Dienst von Amazon.<?xml version=�1.0� ?><soapenv:Envelopexmlns:soapenv=�http://shemas.xmlsoap.org/soap/envelope/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�xmlns:ns1=�http://webservies.amazon.om/AWSECommereServie/2008-03-03�><soapenv:Body><ns1:ItemSearh><ns1:AWSAessKeyId>...</ns1:AWSAessKeyId><ns1:Request><ns1:Keywords>quantum gravity</ns1:Keywords><ns1:SearhIndex>Books</ns1:SearhIndex></ns1:Request></ns1:ItemSearh></soapenv:Body></soapenv:Envelope><ItemSearh> ist das einzige Unterelement des SOAP-Bodys und umshlieÿt zwei Unterelementenamens <ns1:AWSAessKeyId> und <ns1:Request>. Die Unterelemente von <ns1:Request> bein-halten die Suhzeihenkette (hier �quantum gravity�) sowie die Suhkategorie (hier �Books�).2.3 Der E-Commere-Dienst von Amazon (SOAP-basierter Dienst) • 49
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[32] Nun ein Auszug aus der SOAP-Antwort auf die obige Anfrage:<?xml version=�1.0� enoding=�UTF-8�?><SOAP-ENV:Envelopexmlns:SOAP-ENV=�http://shemas.xmlsoap.org/soap/envelope/�xmlns:SOAP-ENC=�http://shemas.xmlsoap.org/soap/enoding/�xmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xmlns:xsd=�http://www.w3.org/2001/XMLShema�><SOAP-ENV:Body><ItemSearhResponsexmlns=�http://webservies.amazon.om/AWSECommereServie/2008-03-03�><OperationRequest><HTTPHeaders><Header Name=�UserAgent� Value=�Java/1.6.0�></Header></HTTPHeaders><RequestId>0040N1YEKV0CRCT2B5PR</RequestId><Arguments><Argument Name=�Servie� Value=�AWSECommereServie�></Argument></Arguments><RequestProessingTime>0.0566580295562744</RequestProessingTime></OperationRequest><Items><Request><IsValid>True</IsValid><ItemSearhRequest><Keywords>quantum gravity</Keywords><SearhIndex>Books</SearhIndex></ItemSearhRequest></Request><TotalResults>207</TotalResults><TotalPages>21</TotalPages><Item><ASIN>061891868X</ASIN><DetailPageURL>http://www.amazon.om/gp/rediret.html...</DetailPageURL><ItemAttributes><Author>Lee Smolin</Author><Manufaturer>Mariner Books</Manufaturer><ProdutGroup>Book</ProdutGroup><Title>The Trouble With Physis</Title></ItemAttributes></Item>...</Items></ItemSearhResponse></SOAP-ENV:Body></SOAP-ENV:Envelope>Der SOAP-Body beinhaltet nun ein einziges <ItemSearhResponse>-Element, dessen Typ imWSDL-Dokument des Dienstes de�niert ist. Dieses Element enthält vershiedene Unterelemente. Das in-teressanteste davon ist <Items>. Das <Items>-Element enthält mehrere <Item>-Elemente, je einesfür jedes Buh über Quantengravitation. Der Auszug zeigt nur ein <Item>-Element. Das genügt,um die Struktur des Antwortdokumentes zu erkennen. Die letzten Anweisungen in der Klasse Ama-zonClientW spiegeln die Struktur der SOAP-Antwort wider: Zuerst wird eine Referenz auf das<Items>-Element gespeihert und anshlieÿend eine Liste von <Item>-Unterelementen, die jeweilsden Buhtitel als Attribut mitführen.50 • 2. WSDL-Dokumente
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[33] Wir betrahten nun eines der aus dem WSDL-Dokument E-Commere-Dienstes von Amazonerzeugten wsimport-Artefakte, insbesondere die Annotationen der itemSearh()-Methode mit ih-ren zehn Argumenten. Die Methode ist im Interfae AWSECommereServiePortType deklariert,welhes zu jeder Operation des E-Commere-Dienstes eine einzige, mit �WebMethod annotierte Me-thode deklariert. Das folgende Beispiel zeigt die Deklaration der itemSearh()-Methode:Beispiel 2.12: Auszug aus den wsimport-Artefakten des E-Commere-Dienstes vonAmazon (Deklaration der itemSearh()-Methode).�WebMethod(operationName = �ItemSearh�, ation = �http://soap.amazon.om�)�RequestWrapper(loalName = �ItemSearh�,targetNamespae = �http://webservies.amazon.om/AWSECommereServie/2008-03-03�,lassName = �awsClient.ItemSearh�)�ResponseWrapper(loalName = �ItemSearhResponse�,targetNamespae = �http://webservies.amazon.om/AWSECommereServie/2008-03-03�,lassName = �awsClient.ItemSearhResponse�)publi void itemSearh(�WebParam(name = �MarketplaeDomain�,targetNamespae = �http://webservies.amazon.om/AWSECommereServie/2008-03-03�)String marketplaeDomain,�WebParam(name = �AWSAessKeyId�,targetNamespae = �http://webservies.amazon.om/AWSECommereServie/2008-03-03�)String awsAessKeyId,...ItemSearhRequest shared,�WebParam(name = �Request�,targetNamespae = �http://webservies.amazon.om/AWSECommereServie/2008-03-03�)List<ItemSearhRequest> request,�WebParam(name = �OperationRequest�,targetNamespae = �http://webservies.amazon.om/AWSECommereServie/2008-03-03�,mode = WebParam.Mode.OUT)Holder<OperationRequest> operationRequest,�WebParam(name = �Items�,targetNamespae = �http://webservies.amazon.om/AWSECommereServie/2008-03-03�,mode = WebParam.Mode.OUT)Holder<List<Items>> items);
[34] Die beiden letzten Parameter der itemSearh()-Methode, operationRequest und items,sind als WebParam.Mode.OUT bezeihnet, um sie als Rükgabewerte des E-Commere-Dienstes •an den Client auszuweisen. Ein OUT-Parameter wird in einem Holder-Objekt zurükgegeben. /////Die/////////////////////////////////itemSearh()-Methode////////////////re�ektiert/////////somit//////die/////im/////////////////////XML-Shema//////des///////////////////////////////WSDL-Dokumentes/////////////////de�nierten//////////Typen. Der im XML-Shema de�nierte Typ <itemSearh> (der Verpakungstyp in der Anfrage)hat aht Unterelemente, darunter <MarketplaeDomain>, <AWSAessKeyId> und <ItemSearh-Request>. Jedes dieser Unterelemente kommt als Parameter der itemSearh()-Methode vor. Derim XML-Shema de�nierte Typ <itemSearhResponse> hat zwei Unterelemente namens <Opera-tionRequest> und <Items>, die den letzten beiden Parametern (den OUT-Parametern) der item-Searh()-Methode entsprehen. Die Shwierigkeit für den Programmierer besteht gerade darin, daÿdie itemSearh()-Methode angesihts ihrer zehn Parameter kompliziert aufzurufen ist, vor allem,weil die beiden letzten Parameter die Rükgabewerte beinhalten.
[35] Warum bewirkt die Verpakungsvariante einen so komplizierten Client? Die Verpakungsva-riante hat das Ziel, einem Dienst im Dokumentstil das Verhalten und die Ersheinungsform eines2.3 Der E-Commere-Dienst von Amazon (SOAP-basierter Dienst) • 51



Martin Kalin: Java Webservies Up and RunningDiensts im RPC-Stil zu verleihen, ohne die Vorzüge des Dokumentstils aufzugeben. Der Dokument-stil mit Verpakung benötigt ein Verpakungselement, typisherweise mit dem Namen der Operationdes Dienstes, hier ItemSearh, mit einem typisierten Unterelement für jeden Parameter der Ope-ration. Die itemSearh()-Operation des E-Commere-Dienstes von Amazon hat aht Eingabe- be-ziehungsweise Anfrageparameter und zwei Ausgabe- beziehungsweise Antwortparameter, darunterden entsheidenden Antwortparameter Items. Die Elemente, welhe die Parameter repräsentieren,sind als Unterelemente von <sequene> de�niert, das heiÿt jeder Parameter steht an einer festenPosition. Der Antwortparameter Items muÿ beispielsweise als letzter in der Liste der zehn Para-meter stehen, da der �ResponseWrapper-Abshnitt nah dem �RequestWrapper-Abshnitt kommtund Items der letzte Eintrag unter �ResponseWrapper ist. Das Fazit lautet, daÿ die Verpakungs-variante des Dokumentstils einen reht komplizierten Aufruf der itemSearh()-Methode bewirkt.Ohne einen Workaround ist die Verpakungsvariante durhaus in der Lage, den Programmierer zuverwirren. Der nähste Unterabshnitt stellt einen solhen Workaround vor.2.3.2 Ein Client in der unverpakten Variante des Dokumentstils
[36] Der auf den wsimport-Artefakten aufbauende Client in der unverpakten Variante des Doku-mentstils ist einfaher als der Client in der verpakten Variante im vorigen Unterabshnitt. DieArtefakte für die unverpakten Variante werden aber aus demselben WSDL-Dokument generiert,wie die Artefakte für den komplizierten Client in der verpakten Variante. Die unterliegenden SOAP-Nahrihten haben sowohl beim Client in der verpakten als auh bei der unverpakten Variante einund dieselbe Struktur. Die Clients untersheiden sih dagegen deutlih voneinander. Der einfahereClient ist viel leihter zu shreiben und zu verstehen. Der Aufruf der itemSearh()-Methode beimeinfaheren Client lautet:ItemSearhResponse response = port.itemSearh(item_searh);Die itemSearh()-Methode erwartet nun nur ein Argument und gibt nur einen Wert zurük, wel-her der Referenzvariablen response zugewiesen wird. Im Gegensatz zum komplizierten Client imvorigen Unterabshnitt verwendet der einfahe Client kein Holder-Objekt, um den Rükgabewertzu verpaken (eine exotishe und shwierige Konstruktion). Der Aufruf der itemSearh()-Methodewirkt vertraut und entspriht einem Methodenaufruf in einer selbständigen Applikation. Das fol-gende Beispiel zeigt den kompletten vereinfahten Client:Beispiel 2.13: Ein Client für den E-Commere-Dienst von Amazon (unverpakteVariante).import awsClient2.AWSECommereServie;import awsClient2.AWSECommereServiePortType;import awsClient2.ItemSearhRequest;import awsClient2.ItemSearhResponse;import awsClient2.ItemSearh;import awsClient2.Items;import awsClient2.Item;import java.util.List;lass AmazonClientU { // U is for Unwrapped stylepubli stati void main(String[℄ args) {// Usageif (args.length != 1) {System.err.println(�Usage: java AmazonClientW <aess key<�);return;}52 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)final String aess_key = args[0℄;// Create servie and get portType referene.AWSECommereServie servie = new AWSECommereServie();AWSECommereServiePortType port = servie.getAWSECommereServiePort();// Create request.ItemSearhRequest request = new ItemSearhRequest();// Add details to request.request.setSearhIndex(�Books�);request.setKeywords(�quantum gravity�);ItemSearh item_searh= new ItemSearh();item_searh.setAWSAessKeyId(aess_key);item_searh.getRequest().add(request);// Invoke servie operation and get response.ItemSearhResponse response = port.itemSearh(item_searh);List<Items> item_list = response.getItems();for (Items next : item_list)for (Item item : next.getItem())System.out.println(item.getItemAttributes().getTitle());}}
[37] Das Erzeugen der wsimport-Artefakte für den vereinfahten Client ist ironisherweise shwierigerals beim komplizierten Client. Das Kommando ist zur besseren Lesbarkeit auf drei Zeilen verteilt:% wsimport -keep -p awsClient2http://es.amazonaws.om/AWSECommereServie/AWSECommereServie.wsdl-b ustom.xml .Die Option -b am Ende der Zeile erwartet ein applikationsspezi�shes <jaxws:bindings>-Dokument,hier die Datei ustom.xml, um Standardeinstellungen des wsimport-Kommandos zu übershreiben,in diesem Fall die Voreinstellung true des /////////////////////WrapperStyle. Das folgende Beispiel zeigt das <jax-ws:bindings>-Dokument mit der geänderten Bindungseinstellung:Beispiel 2.14: Anpassen einer Bindungseinstellung beim wsimport-Kommando.<jaxws:bindingswsdlLoation =�http://es.amazonaws.om/AWSECommereServie/AWSECommereServie.wsdl�xmlns:jaxws=�http://java.sun.om/xml/ns/jaxws�><jaxws:enableWrapperStyle>false</jaxws:enableWrapperStyle></jaxws:bindings>Die /////////////////////////[Auswirkung(en)://///////////Singular///////oder///////////Plural℄ des applikationsspezi�shen Bindungsdokumentes zeigensih in den generierten Artefakten. Das Artefakt für das Interfae AWSECommereServiePortTypewird zu (gekürzt):�SOAPBinding(parameterStyle = SOAPBinding.ParameterStyle.BARE)publi interfae AWSECommereServiePortType {...�WebMethod(operationName = �ItemSearh�, ation = �http://soap.amazon.om�)�WebResult(name = �ItemSearhResponse�,targetNamespae =�http://webservies.amazon.om/AWSECommereServie/2008-04-07�,partName = �body�)2.3 Der E-Commere-Dienst von Amazon (SOAP-basierter Dienst) • 53



Martin Kalin: Java Webservies Up and Runningpubli ItemSearhResponse itemSearh(�WebParam(name = �ItemSearh�,targetNamespae =�http://webservies.amazon.om/AWSECommereServie/2008-04-07�,partName = �body�)ItemSearh body);Das per wsimport generierte Interfae AWSECommereServiePortType trägt nun die Annotation�SOAPBinding.ParameterStyle.BARE, wobei die Alternativen BARE und WRAPPED zur Verfügungstehen. Bei Java Webservies heiÿt das entsprehende Attribut parameterStyle, da sih der Kon-trast zwishen der verpakten und der unverpakten Variante des Dokumentstils in der Darstellungder Parameter im SOAP-Body niedershlägt. In der unverpakten Variante werden die Parameterunverhüllt aufgeführt, das heiÿt als Sequenz direkter Unterelemente des SOAP-Bodys. In der ver-pakten Variante werden die Parameter im SOAP-Body in ein �Zwishenelement� mit dem Namender Operation des Dienstes eingebettet. Dieses Zwishenelement ist das einzige direkte Unterelementdes SOAP-Bodys.
[38] Überrashenderweise bleibt die Struktur der unterliegenden SOAP-Nahrihten sowohl der An-frage als auh der Antwort unverändert. Beispielsweise ist die Anfragenahriht des vereinfahtenClients AmazonClientU hinsihtlih ihrer Struktur identish mit der Anfragenahriht des kompli-zierteren Clients AmazonClientW. Das folgende Beispiel zeigt den Inhalt des SOAP-Bodys einerAnfrage des vereinfahten Clients:<soapenv:Body><ns1:ItemSearh><ns1:AWSAessKeyId>...</ns1:AWSAessKeyId><ns1:Request><ns1:Keywords>quantum gravity</ns1:Keywords><ns1:SearhIndex>Books</ns1:SearhIndex></ns1:Request></ns1:ItemSearh></soapenv:Body>Der SOAP-Body enthält ein einziges Verpakungselement (<ns1:ItemSearh>) mit Unterelementenfür den Zugangsshlüssel und die Anfrageparameter. Der komplizierte Client in der Verpakungsva-riante erzeugt Anfragen mit identisher Struktur (siehe Beispiel 2.11, Seite 49).
[39] Der wesentlihe Untershied liegt natürlih im lientseitigen Java-Quelltext. Der vereinfahteClient in der unverpakten Variante ruft die itemSearh()-Methode mit einem Argument vomTyp ItemSearh auf und erwartet einen einzelnen Rükgabewert vom Typ ItemSearhResponse.Das parameterStyle-Attribut mit dem Wert BARE verhindert somit den komplizierten Aufruf vonitemSearh() mit zehn Argumenten, von denen aht ////an//////////////////////Unterelemente////in////////////////////////////�RequestWrapper undzwei ////an//////////////////////Unterelemente////in//////////////////////////////�ResponseWrapper///////////////gebunden///////sind.
[40] Das Beispiel des E-Commere-Dienstes von Amazon zeigt, daÿ die Verpakungsvariante desDokumentstils, trotz ihrer Vorteile, das Shreiben eines Clients verkomplizieren kann. In diesemBeispiel ist der einfahe unverpakte Client, dessen parameterStyle-Attribut mit BARE bewertetist, ein Workaround.
[41] Das WSDL-Dokument des E-Commere-Dienstes von Amazon könnte vereinfaht werden, umdas Shreiben von Clients zu erleihtern. Es ist bei kommerziell verfügbaren SOAP-basierten Webser-vies niht ungewöhnlih, komplizierte WSDL-Dokumente vorzu�nden, die komplizierte Clients nahsih ziehen.54 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)2.3.3 Vor- und Nahteile des RPC- und des Dokumentstils
[42] Java Webservies unterstützen nah wie vor sowohl den RPC- als auh den Dokumentstil.Standardstil ist der Dokumentstil. Bei beiden Stilen wird im Hinblik auf die Kompatibilität mitdem Basi-Pro�le der WS-I nur die literale Kodierung unterstützt. Die Frage ob der RPC- oderDokumentstil gewählt werden sollte, wird häu�g als Entsheidungsfreiheit angepriesen. Der Do-kumentstil, speziell in der Verpakungsvariante, gewinnt in der Wahrnehmung dennoh rapide anBoden. Dieser Unterabshnitt stellt einige Vor- und Nahteile der beiden Stile zusammen.
[43] Die Vor- und Nahteile müssen, wie bei jeder solhe Diskussion, kritish betrahtet werden,insbesondere dann, wenn sih eine Eigenshaft oder Fähigkeit sowohl zum Vor- als auh zum Nahteilauswirken kann. Ein häu�ger Kritikpunkt gegen den RPC-Stil lautet, daÿ dieser Stil dem Dienst dasNahrihtenaustaushmuster Request/Response überstülpt. Diesem Einwand zum Trotz dominiertdas Request/Response-Muster bei SOAP-basierten Diensten in der Realität und es gibt o�ensihtlihSituationen, in denen dieses Muster benötigt wird (etwa die Gültigkeitsprüfung einer Kreditkartevor der Bezahlung).
[44] Einige Vorteile der RPC-Stils sind:

• Das automatish generierte WSDL-Dokument ist relativ kurz und einfah, da es keinen <ty-pes>-Abshnitt enthält.
• Die <message>-Elemente des WSDL-Dokumentes beinhalten die Namen der unterliegendenOperationen des Webservie'. Bei Java sind dies die mit �WebMethod annotierten Methoden.Das WSDL-Dokument folgt bezüglih der Operationen daher der Rihtlinie �What you see iswhat you get�.
• Der Durhsatz an Nahrihten ist höher, da die Nahrihten keine Informationen über////////////////////Typkodierungtransportieren.

[45] Einige Nahteile des RPC-Stils sind:
• Ein WSDL-Dokument mit leerem <types>-Abshnitt hat kein XML-Shema zur Verfügung,bezüglih dessen der Inhalt des SOAP-Bodys einer Nahriht validiert werden kann.
• Ein Dienst im RPC-Stil kann keine beliebig ausgestalteten Datentypen verwenden, da keinXML-Shema zur Verfügung steht, in dem derartige Typen de�niert werden können und istdaher auf relativ einfahe Typen wie ganze Zahlen, Zeihenketten, Datumswerte und Arraysdieser Typen beshränkt.
• Der RPC-Stil begünstigt durh seine o�enkundige Beziehung zum Nahrihtenaustaushmus-ter Request/Response eine starke Kopplung zwishen Dienst und Client. Der Java-Clienth01.ts.TimeClient beispielsweise, blokiert beim Aufruf der Methodeport.getTimeAsString()solange, bis entweder der Dienst antwortet oder eine Ausnahme ausgeworfen wird. DieselbeEigenshaft wird auh durh die Sprehweise ausgedrükt, dem RPC-Stil wohne synhronesAufrufverhalten inne (im Gegensatz zu asynhronem Verhalten). Der folgende Unterabshnittstellt einen Workaround vor, der die Art und Weise veranshauliht, in der Java Webserviesnihtblokierende Clients im Request/Response-Muster unterstützen.
• In Java geshriebene Dienste im RPC-Stil sind unter Umständen in anderen Frameworksniht nutzbar und untergraben dadurh die Interoperabilität. Auÿerdem ist die langfristigeUnterstützung in der Webservie-Community und durh die WS-I-Gruppe niht zweifelsfreigeklärt. 2.3 Der E-Commere-Dienst von Amazon (SOAP-basierter Dienst) • 55
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[46] Einige Vorteile des Dokumentstils sind:

• Der Inhalt des SOAP-Bodys einer Nahriht kann bezüglih des XML-Shemas im <types>-Abshnitt des WSDL-Dokumentes validiert werden.
• Ein Dienst im Dokumentstil kann beliebig ausgestaltete Datentypen verwenden, da die SpraheXML-Shema niht nur einfahe Datentypen wie ganze Zahlen, Zeihenketten und Datums-werte unterstützt, sondern auh beliebig konstruierte komplexe Typen.
• Der Inhalt des SOAP-Bodys kann sehr �exibel strukturiert werden, solange sih die Strukturin einem XML-Shema de�nieren läÿt.
• Die Verpakungsvariante des Dokumentstils gestattet, einen wesentlihen Vorteil des RPC-Stils zu nutzen, nämlih den Inhalt des SOAP-Bodys nah der angeforderten Operation desDienstes zu benennen, ohne die Nahteile des RPC-Stils in Kauf nehmen zu müssen.

[47] Einige Nahteile des Dokumentstils sind:
• In der unverpakten Variante transportiert die SOAP-Nahriht den Namen der Operationdes Dienstes niht, wodurh die Verteilung der Nahrihten an die entsprehenden Stelleninnerhalb der Applikation verkompliziert wird.
• Die Verpakungsvariante sha�t eine zusätzlihe Komplexitätsebene, insbesondere in der API.Wie das Beispiel AmazonClientW des E-Commere-Dienstes von Amazon zeigt, kann dasShreiben eines Clients für einen Dienst in der Verpakungsvariante des Dokumentstils ei-ne Herausforderung sein.
• Die Verpakungsvariante unterstützt keine überladenen Operationen, da das Verpakungsele-ment direkt im SOAP-Body den Namen der Operation haben muÿ. E�ektiv kann zu jedemWert eines name-Attributes eines <element>-Elementes nur eine Operation existieren.2.3.4 Ein asynhroner Client

[48] Wie unter den Nahteilen des RPC-Stils im vorigen Unterabshnitt bereits beshrieben, blokiertder ursprünglihe Client h01.ts.TimeClient bei Aufrufen an den h01.ts.TimeServer -Dienst.Beispielsweise blokiert der Aufrufport.getTimeAsString()den Client solange, bis entweder der Dienst antwortet oder eine Ausnahme hervorgerufen wird. DerAufruf der getTimeAsString()-Methode wird daher als blokierender (synhroner) Aufruf bezeih-net. Java Webservies unterstützen auh nihtblokierende (asynhrone) Aufrufe beziehungsweiseClients.
[49] Das folgende Beispiel zeigt einen Client, der einen asynhronen Aufruf einer Operation desE-Commere-Dienstes veranlaÿt:Beispiel 2.15: Ein asynhroner Client für den E-Commere-Dienst von Amazon.import javax.xml.ws.AsynHandler;import javax.xml.ws.Response;import awsClient3.AWSECommereServie;import awsClient3.AWSECommereServiePortType;import awsClient3.ItemSearhRequest;import awsClient3.ItemSearhResponse;import awsClient3.ItemSearh;import awsClient3.Items;56 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)import awsClient3.Item;import java.util.List;import java.util.onurrent.ExeutionExeption;lass AmazonAsynClient {publi stati void main(String[℄ args) {// Usageif (args.length != 1) {System.err.println(�Usage: java AmazonAsynClient <aess key>�);return;}final String aess_key = args[0℄;// Create servie and get portType referene.AWSECommereServie servie = new AWSECommereServie();AWSECommereServiePortType port = servie.getAWSECommereServiePort();// Create request.ItemSearhRequest request = new ItemSearhRequest();// Add details to request.request.setSearhIndex(�Books�);request.setKeywords(�quantum gravity�);ItemSearh item_searh= new ItemSearh();item_searh.setAWSAessKeyId(aess_key);item_searh.getRequest().add(request);port.itemSearhAsyn(item_searh, new MyHandler());// In this ase, just sleep to give the searh proess time.// In a prodution appliation, other useful tasks ould be// performed and the appliation ould run indefinitely.try {Thread.sleep(400);}ath(InterruptedExeption e) { System.err.println(e); }}// The handler lass implements handleResponse, whih exeutes// if and when there's a response.stati lass MyHandler implements AsynHandler<ItemSearhResponse> {publi void handleResponse(Response<ItemSearhResponse> future) {try {ItemSearhResponse response = future.get();List<Items> item_list = response.getItems();for (Items next : item_list)for (Item item : next.getItem())System.out.println(item.getItemAttributes().getTitle());}ath(InterruptedExeption e) { System.err.println(e); }ath(ExeutionExeption e) { System.err.println(e); }}}}Der nihtblokierende Client des E-Commere-Dienstes basiert auf wsimport-Artefakten. Auh die-sesmal sind applikationsspezi�she Bindungseinstellungen im Spiel:<jaxws:bindings 2.3 Der E-Commere-Dienst von Amazon (SOAP-basierter Dienst) • 57



Martin Kalin: Java Webservies Up and RunningwsdlLoation=�http://es.amazonaws.om/AWSECommereServie/AWSECommereServie.wsdl�xmlns:jaxws=�http://java.sun.om/xml/ns/jaxws�><jaxws:enableWrapperStyle>false</jaxws:enableWrapperStyle><jaxws:enableAsynMapping>true</jaxws:enableAsynMapping></jaxws:bindings>Das Attribut enableAsynMapping wird mit true bewertet.
[50] Es gibt vershiedene Möglihkeiten den nihtblokierenden Methodenaufruf zu veranlassen.Die obige Version der itemSearhAsyn()-Methode erwartet zwei Argumente: Das erste Argumentist vom Typ ItemSearh und das zweite vom Typ javax.xml.ws.AsynHandler . Das InterfaeAsynHandler deklariert eine einzige Methode namens handleResponse(). Der Aufruf lautet:port.itemSearhAsyn(item_searh, new MyHandler());Sendet der E-Commere-Dienst eine Antwort, so wird die handleResponse()-Methode der stati-shen inneren Klasse MyHandler von einem separaten Thread verarbeitet und gibt die Büherlisteaus.
[51] Das Interfae awsClient3.AWSECommereServiePortType (wsimport-Artefakt) deklariert noheine einargumentige Version der itemSearhAsyn()-Methode. Das Argument ist wiederum vomTyp ItemSearh. Auh bei dieser Version kehrt der Aufruf zurük, wenn der E-Commere-Diensteine Antwort sendet, die anshlieÿend wie bei den E-Commere-Clients in den Unterabshnitten2.3.1 und 2.3.2 verarbeitet wird. Eine Applikation könnte einen separaten Thread starten, um diefolgenden Anweisungen zu verarbeiten:try {ItemSearhResponse response = res.get();List<Items> item_list = response.getItems();for (Items next : item_list)for (Item item : next.getItem())System.out.println(item.getItemAttributes().getTitle());}ath(InterruptedExeption e) { System.err.println(e); }ath(ExeutionExeption e) { System.err.println(e); }Java Webservies sind �exibel in der Unterstützung sowohl nihtblokierender als auh der voreinge-stellten blokierenden Clients. Letztendlih bestimmt die Logik innerhalb der Applikation, welherClienttyp paÿt.2.4 Das wsgen-Kommando und die JAX-B-Artefakte
[52] Jeder Dienst im Dokumentstil, gleihgültig ob in der verpakten oder der unverpakten Va-riante, benötigt die Artefakte, welhe das wsgen-Kommando erzeugt. Es ist an der Zeit, diesesKommando unter die Lupe zu nehmen. Ein einfahes Experiment verdeutliht die Funktion deswsgen-Kommandos. Zunähst muÿ die Zeile:�SOAPBinding(style = Style.RPC)im SEI h01.ts.TimeServer auskommentiert oder entfernt werden. Ohne diese Annotation er-hält der Webservie den Dokumentstil anstelle des RPC-Stils. Der Versuh, den Dienst nah demNeuübersetzen des geänderten SEIs mit dem folgenden Kommando in Betrieb zu nehmen:% java h01.ts.TimeServerPublisherendet mit der Fehlermeldung:58 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Exeption in thread �main� om.sun.xml.internal.ws.model.RuntimeModelerExeption:runtime modeler error: Wrapper lass h01.ts.jaxws.GetTimeAsString is not found.Die Fehlermeldung ist undeutlih, da sie nur das unmittelbare Problem angibt, niht aber dieeigentlihe Ursahe. Das unmittelbare Problem besteht darin, daÿ der Endpoint-Publisher h01-.ts.TimeServerPublisher die Klasse h01.ts.jaxws.GetTimeAsString niht �nden kann. DasPakage h01.ts.jaxws, welhes diese Klasse enthält, ist zu diesem Zeitpunkt noh niht vorhanden.Der TimeServerPublisher kann das WSDL-Dokument niht generieren, da hierfür Java-Klassen wieGetTimeAsString benötigt werden. Das wsgen-Kommando erzeugt die zum Generieren des WSDL-Dokumentes erforderlihen Klassen, die sogenannten wsgen-Artefakte. Der Aufruf% wsgen -keep -p . h01.ts.TimeServerImplliefert die benötigten Artefakte und, falls erforderlih, auh das Pakage h01.ts.jaxws, welhesdiese Artefakte beinhaltet. Das TimeServer -Beispiel umfaÿt insgesamt vier Nahrihten, nämlih dieAnfrage-/Antwortnahrihten für die Operationen getTimeAsString() beziehungsweise getTime-AsElapsed(). Das wsgen-Kommando generiert eine Java-Klasse, also einen Java-Datentyp, für jededieser vier Nahrihten. Der TimeServerPublisher verwendet diese Java-Klassen, um das WSDL-Dokument eines Diensts im Dokumentstil zu erzeugen. Jeder Java-Datentyp ist also an einen •im XML-Shema de�nierten Typ gebunden, der als Typ einer der vier Nahrihten des Dienstesverwendet wird. Anders ausgedrükt, hat ein Webservie im Dokumentstil typisierte Nahrihten.Die wsgen-Artefakte sind diejenigen Java-Datentypen, von denen die im XML-Shema de�niertenTypen für die Nahrihten abgeleitet werden.
[53] Ein SOAP-basierter Webservie, gleihgültig ob im Dokument- oder RPC-Stil, sollte interope-rabel sein. Ein in einer Sprahe geshriebener Client sollte also in der Lage sein, nahtlos mit einemDienst zusammenzuarbeiten, der in einer anderen Sprahe geshrieben ist, auh wenn Untershie-de hinsihtlih der Datentypen der beteiligen Sprahen bestehen. Ein gemeinsames Typsystem wieXML-Shema ist daher der Shlüssel zur Interoperabilität. Der Dokumentstil erweitert das Konzeptder Typisierung auf die Nahrihten des Dienstes. Typisierte Nahrihten wiederum, erfordern dieexplizite Bindung von Java- und XML-Shematypen.
[54] Ein Dienst im Dokumentstil, gleihsam in der verpakten oder unverpakten Variante, hatstets ein WSDL-Dokument dessen <types>-Abshnitt ein XML-Shema beinhaltet. Die Wortwahl�beinhaltet� ist bewuÿt unsharf. Der <types>-Abshnitt kann ein XML-Shema auh importierenoder auf ein XML-Shema verweisen. Die Typen im XML-Shema eines WSDL-Dokumentes sind andie Typen in der Sprahe des Dienstes beziehungsweise Clients gebunden, zum Beispiel Java. Daswsgen-Kommando, bereits in Unterabshnitt 2.2.1 eingeführt, um den h01.ts.TimeServer -Dienstvom RPC-Stil in den Dokumentstil zu ändern, generiert Java-Typen, die an Typen in einem XML-Shema gebunden sind. Hinter den Kulissen verwendet wsgen die Pakages der Java Arhiteturefor XML Binding (JAX-B). Kurz, JAX-B unterstützt die Konvertierung zwishen Java- und imXML-Typen.2.4.1 Ein Beispiel für Bindungen über JAX-B
[55] Bevor wir uns den wsgen-Artefakten zuwenden, wollen wir uns ein Beispiel für JAX-B ansehen,um ein Gefühl für die Funktionsweise des wsgen-Kommandos zu bekommen. Das folgende Beispielzeigt die selbstgeshriebene Java-Klasse Person, das nähste Beispiel die ebenfalls selbstgeshriebeneJava-Klasse Skier. Jede der beiden Klassen trägt eine einzelne Annotation, die mit der Bindungzwishen Java und XML zu tun hat. Die Klasse Person trägt die Annotation �XmlType, währendSkier mit �XmlRootElement annotiert ist. Auf der Designebene ist ein Skiläufer (Skier) einePerson (Person), so daÿ die Klasse Skier ein Person-Feld besitzt:2.4 Das wsgen-Kommando und die JAX-B-Artefakte • 59



Martin Kalin: Java Webservies Up and RunningBeispiel 2.16: Die Klasse Person des JAX-B-Beispiels.import javax.xml.bind.annotation.XmlType;�XmlTypepubli lass Person {// fieldsprivate String name;private int age;private String gender;// onstrutorspubli Person() { }publi Person(String name, int age, String gender){setName(name);setAge(age);setGender(gender);}// properties: name, age, genderpubli String getName() { return name; }publi void setName(String name) { this.name = name; }publi int getAge() { return age; }publi void setAge(int age) { this.age = age; }publi String getGender() { return gender; }publi void setGender(String gender) { this.gender = gender; }}Beispiel 2.17: Die Klasse Person des JAX-B-Beispiels.import javax.xml.bind.annotation.XmlRootElement;import java.util.Colletion;�XmlRootElementpubli lass Skier {// fieldsprivate Person person;private String national_team;private Colletion major_ahievements;// onstrutorspubli Skier() { }publi Skier (Person person,String national_team,Colletion<String> major_ahievements) {setPerson(person);setNationalTeam(national_team);setMajorAhievements(major_ahievements);}// propertiespubli Person getPerson() { return person; }publi void setPerson (Person person) { this.person = person; }publi String getNationalTeam() { return national_team; }publi void setNationalTeam(String national_team) {this.national_team = national_team;60 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)}publi Colletion getMajorAhievements() { return major_ahievements; }publi void setMajorAhievements(Colletion major_ahievements) {this.major_ahievements = major_ahievements;}}
[56] Die Annotationen �XmlType und �XmlRootElement steuern das sogenannte Marshalling vonPerson- beziehungsweise Skier-Objekten. Marshalling ist der Vorgang, durh den ein im Ar-beitsspeiher be�ndlihes Objekt (zum Beispiel vom Typ Skier) in ein XML-Dokument umge-wandelt wird. Die umgewandelte Version kann beispielsweise über ein Netzwerk hinweg versendetund auf der Empfängerseite durh Unmarshalling wieder rekonstruiert werden kann. Im Allgemei-nen ist das Marshalling/Unmarshalling-Konzept sehr ähnlih, wenn niht gar identish mit demKonzept der Serialisierung/Deserialisierung . Ih verwende die Begri�e Marshalling/Unmarshallingund Serialisierung/Deserialisierung synonym. JAX-B unterstützt das Marshalling im Speiher be-�ndliher Objekte in XML-Dokumente und das Unmarshalling von XML-Dokumenten in Objekteim Arbeitspeiher.
[57] Die Annotation �XmlType, in diesem Beispiel bei der Klasse Person, gibt an, daÿ JAX-B ausdem Java-Typ eine Typde�nition in XML-Shemanotation erzeugen soll. Die Annotation �Xml-RootElement, hier bei der Klasse Skier, gibt an, daÿ JAX-B aus dem Java-Typ das Wurzel- oderauh Dokumentelement erzeugen soll (das äuÿerste Element des XML-Dokumentes). Dementspre-hend repräsentiert das Wurzelelement des generierten XML-Dokumentes in diesem Beispiel einenSkiläufer und besitzt ein Unterelement, welhes eine Person darstellt.
[58] Die folgende Hilfsklasse Marshal zeigt Marshalling und Unmarshalling:Beispiel 2.18: Marshalling-Hilfsprogramm für das JAX-B-Beispiel.import java.io.File;import java.io.OutputStream;import java.io.FileOutputStream;import java.io.InputStream;import java.io.FileInputStream;import java.io.IOExeption;import javax.xml.bind.JAXBContext;import javax.xml.bind.Marshaller;import javax.xml.bind.Unmarshaller;import javax.xml.bind.JAXBExeption;import java.util.List;import java.util.ArrayList;lass Marshal {private stati final String file_name = �bd.mar�;publi stati void main(String[℄ args) {new Marshal().run_example();}private void run_example() {try {JAXBContext tx = JAXBContext.newInstane(Skier.lass);Marshaller m = tx.reateMarshaller();m.setProperty(Marshaller.JAXB_FORMATTED_OUTPUT, true);// Marshal a Skier objet: 1st to stdout, 2nd to file2.4 Das wsgen-Kommando und die JAX-B-Artefakte • 61



Martin Kalin: Java Webservies Up and RunningSkier skier = reateSkier();m.marshal(skier, System.out);FileOutputStream out = new FileOutputStream(file_name);m.marshal(skier, out);out.lose();// Unmarshal as proof of oneptUnmarshaller u = tx.reateUnmarshaller();Skier bd_lone = (Skier) u.unmarshal(new File(file_name));System.out.println();m.marshal(bd_lone, System.out);}ath(JAXBExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }}private Skier reateSkier() {Person bd = new Person(�Bjoern Daehlie�, 41, �Male�);List<String> list = new ArrayList<String>();list.add(�12 Olympi Medals�);list.add(�9 World Championships�);list.add(�Winningest Winter Olympian�);list.add(�Greatest Nordi Skier�);return new Skier(bd, �Norway�, list);}}Die Hilfsklasse erzeugt ein Skier-Objekt mit einem gekapselten, das heiÿt von einem entsprehendtypisierten Feld referenzierten Person-Objekt und bewertet die Eigenshaften beider Objekte. Einewesentlihe Eigenshaft des Marshallings besteht darin, daÿ der Zustand des serialisierten Objektesim XML-Dokument gespeihert wird. Der Zustand eines Objektes ist die Gesamtheit der Werte sei-ner dynamishen (niht-statishen) Felder. Im Falle eines Skier-Objektes müssen beim Marshallingsowohl die Informationen über die wihtigsten sportlihen Leistungen des Skiläufers, als auh perso-nenspezi�she Informationen wie Name und Alter erfaÿt werden. Die Annotation �XmlRootElementvor der De�nition der Klasse Skier wirkt sih folgendermaÿen auf das Marshalling aus: Das Skier-Objekt wird in ein XML-Dokument mit dem Wurzelelement <skier> umgewandelt. Die Annotati-on �XmlType vor der De�nition der Klasse Person steuert das Marshalling so: Das Wurzelelement<skier> des zuvor angelegten XML-Dokumentes erhält ein <person>-Unterelement, welhes wieder-um Unterelemente für die Eigenshaften name, age und gender des serialisierten Person-Objekteshat.
[59] Der Marshallingmehanismus von JAX-B folgt per Voreinstellung den Standardnamenskon-ventionen von Java und JavaBeans. Beispielsweise wird der Klasse Skier das Element <skier>und der Klasse Person das Element <person> zugeordnet. Sowohl für das Skier- als auh für dasgekapselte Person-Objekt werden die Abfragemethoden gemäÿ der JavaBeans-Konvention (zumBeispiel getNationalTeam() bei Skier und getAge() bei Person) aufgerufen, um die Elemente desXML-Dokumentes mit den entsprehenden Zustandsinformationen über den Skiläufer zu bewerten.
[60] Die Namenskonventionen für JavaBeans beim Marshalling und Unmarshalling können mit Hilfevon Annotationen übershrieben werden. Das folgende wsgen-Artefakt hat Abfrage- und Änderungs-methoden, welhe die JavaBeans-Namenskonventionen niht befolgen. Beahten Sie die hervorgeho-bene Annotation:62 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)...�XmlRootElement(name = �getTimeAsElapsedResponse�, namespae = �http://ts.h02/�)�XmlAessorType(XmlAessType.FIELD)�XmlType(name = �getTimeAsElapsedResponse�, namespae = �http://ts.h02/�)publi lass GetTimeAsElapsedResponse {�XmlElement(name = �return�, namespae = � �)private long _return;publi long get_return() { return this._return; }publi void set_return(long _return) { this._return = _return; }}Die �XmlAessorType-Annotation gibt an, daÿ das Feld mit dem Namen _return beim Mar-shalling/Unmarshalling anders behandelt wird, als eine Eigenshaft, mit Abfrage- und Änderungs-methoden, die den Namenskonventionen für JavaBeans gehorhen.
[61] Die voreingestellte Namenskonvention kann mit Hilfe von Annotationsattributen übershriebenwerden. Wird die �XmlRootElement-Annotation der Klasse Skier folgendermaÿen geändert�XmlRootElement(name = �NordiSkier�)so lautet der Anfang des resultierenden XML-Dokumentes:<?xml version=�1.0� enoding=�UTF-8� standalone=�yes�?><NordiSkier>Nahdem das Skier-Objekt erzeugt ist, serialisiert das Hilfsprogramm Marshal das Objekt in dieStandardausgabe und für das anshlieÿende Unmarshalling zugleih in eine lokale Datei namensbd.mar. Das folgende XML-Dokument ergibt sih per Marshalling für den legendären norwegishenSkiläufer Bjørn Dælie:<?xml version=�1.0� enoding=�UTF-8� standalone=�yes�?><skier><majorAhievementsxmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xmlns:xs=�http://www.w3.org/2001/XMLShema�xsi:type=�xs:string�>12 Olympi Medals</majorAhievements><majorAhievementsxmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xmlns:xs=�http://www.w3.org/2001/XMLShema�xsi:type=�xs:string�>9 World Championships</majorAhievements><majorAhievementsxmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xmlns:xs=�http://www.w3.org/2001/XMLShema�xsi:type=�xs:string�>Winningest Winter Olympian</majorAhievements><majorAhievementsxmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xmlns:xs=�http://www.w3.org/2001/XMLShema�xsi:type=�xs:string�>Greatest Nordi Skier</majorAhievements><nationalTeam>Norway</nationalTeam><person><age>41</age> 2.4 Das wsgen-Kommando und die JAX-B-Artefakte • 63



Martin Kalin: Java Webservies Up and Running<gender>Male</gender><name>Bjoern Daehlie</name></person></skier>Das Unmarshalling erzeugt aus dem XML-Dokument ein Skier-Objekt mit gekapseltem Person-Objekt. Der Unmarshallingmehanismus von JAX-B setzt voraus, daÿ jede Klasse einen ö�entlihenargumentlosen Konstruktor hat, der während der Objekterzeugung aufgerufen wird. Nahdem dasObjekt erzeugt ist, werden die entsprehenden Änderungsmethoden aufgerufen (zum Beispiel set-NationalTeam() bei Skier und setAge() bei Person), um den Zustand des serialisierten Skier-Objektes wiederherzustellen. Marshalling- und Unmarshalling sind auf der Quelltextebene bemer-kenswert klar und einfah.2.4.2 Marshalling und wsgen-Artefakte
[62] Das Kommando wsgen und Marshalling können nun miteinander verknüpft werden. Die Ände-rung des ursprünglihen h01.ts.TimeServer -Dienstes (RPC-Stil) in den h02.tsd.TimeServer(Dokumentstil) in Unterabshnitt 2.2.1 ging in drei Shritten vor sih. Der erste Shritt bestanddarin, für die Version im Dokumentstil ein neues Verzeihnis h02/tsd anzulegen, den Inhalt desursprünglihen Verzeihnisses h01/ts nah h02/tsd zu kopieren und die pakage-Anweisungen derDateien in h02/tsd anzupassen. Der zweite Shritt bestand darin, die Annotation�SOAPBinding(style = Style.RPC)aus dem SEI h02.tsd.TimeServer auszukommentieren. Im dritten Shritt wurde das Kommandowsgen im Arbeitsverzeihnis mit der Klasse h02.tsd.TimeServerImpl als Argument aufgerufen:% wsgen -keep -p . h02.tsd.TimeServerImplDer Aufruf des wsgen-Kommandos hinterlieÿ zwei .java und zwei .lass Dateien im automatishangelegten Unterverzeihnis h02/tsd/jaxws. Das folgende Beispiel zeigt eines dieser generiertenwsgen-Artefakte, genauer die Klasse GetTimeAsElapsedResponse, wobei die Kommentare entferntwurden:Beispiel 2.19: Ein wsgen-Artefakt (ohne Kommentare).pakage h02.tsd.jaxws;import javax.xml.bind.annotation.XmlAessorType;import javax.xml.bind.annotation.XmlElement;import javax.xml.bind.annotation.XmlRootElement;import javax.xml.bind.annotation.XmlType;�XmlRootElement(name = �getTimeAsElapsedResponse�, namespae = �http://tsd.h02/�)�XmlAessorType(XmlAessType.FIELD)�XmlType(name = �getTimeAsElapsedResponse�, namespae = �http://tsd.h02/�)publi lass GetTimeAsElapsedResponse {�XmlElement(name = �return�, namespae = � �)private long _return;publi long get_return() { return this._return; }publi void set_return(long _return) { this._return = _return; }}Die Annotation �XmlType bei diese Klasse ist von besonderem Interesse. Das name-Attribut hatden Wert getTimeAsElapsedResponse, also den Namen der vom Webservie an seinen Client zu-rükgesendeten SOAP-Nahriht beim Aufruf der Operation getTimeAsElapsed(). Die Annotation64 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)�XmlType bedeutet, daÿ derartige SOAP-Antwortnahrihten typisiert sind, das heiÿt einem XML-Shema gehorhen. Bei einem Webservie im Dokumentstil sind die SOAP-Nahrihten typisiert.
[63] Das nähste Beispiel zeigt eine modi�zierte Version der Klasse Marshal namens MarshalGTER.Der geänderte Name soll andeuten, daÿ die überarbeitete Klasse mit einem wsgen-Artefakt namensGetTimeAsElapsedResponse arbeitet:Beispiel 2.20: Veranshaulihung der Verbindung zwishen wsgen und JAX-B.import javax.xml.bind.JAXBContext;import javax.xml.bind.Marshaller;import javax.xml.bind.JAXBExeption;import h02.tsd.jaxws.GetTimeAsElapsedResponse;lass MarshalGTER {private stati final String file_name = �gter.mar�;publi stati void main(String[℄ args) {new MarshalGTER().run_example();}private void run_example() {try {JAXBContext tx =JAXBContext.newInstane(GetTimeAsElapsedResponse.lass);Marshaller m = tx.reateMarshaller();m.setProperty(Marshaller.JAXB_FORMATTED_OUTPUT, true);GetTimeAsElapsedResponse tr = new GetTimeAsElapsedResponse();tr.set_return(new java.util.Date().getTime());m.marshal(tr, System.out);}ath(JAXBExeption e) { System.err.println(e); }}}Ein Aufruf bei mir ergab das folgende XML-Dokument:<?xml version=�1.0� enoding=�UTF-8� standalone=�yes�?><ns2:getTimeAsElapsedResponse xmlns:ns2=�http://tsd.h02/�><return>1209174518855</return></ns2:getTimeAsElapsedResponse>Hier, zum Vergleih, die Antwortnahriht des h02.tsd.TimeServer -Dienstes (Dokumentstil):<?xml version=�1.0� ?><soapenv:Envelopexmlns:soapenv=�http://shemas.xmlsoap.org/soap/envelope/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�xmlns:ns1=�http://tsd.h02/�><soapenv:Body><ns1:getTimeAsElapsedResponse><return>1209181713849</return></ns1:getTimeAsElapsedResponse></soapenv:Body></soapenv:Envelope> 2.4 Das wsgen-Kommando und die JAX-B-Artefakte • 65



Martin Kalin: Java Webservies Up and RunningEs gibt einige nebensählihe Untershiede zwishen dem SOAP-Body der Nahriht und der Aus-gabe der Klasse MarshalGTER. Beispielsweise lautet der Namensraumprä�x in der SOAP-Nahrihtns1, im obigen XML-Dokument dagegen ns2. Beahten Sie aber, daÿ der wihtige Namensraum-URIin beiden Fällen identish ist: http://tsd.h02/. Bei der SOAP-Nahriht ist der Namensraum-prä�x im <Envelope>-Element anstelle des <getTimeAsElapsedResponse>-Elementes de�niert. Diewsgen-Artefakte, etwa die Klasse GetTimeAsElapsedResponse, sind die annotierten Typen, welhedie unterliegenden SOAP-Bibliotheken verwenden, um Java-Objekte in XML-Dokumente/Elementezu serialisieren oder ein solhes XML-Dokument per Unmarshalling in Java-Objekte entsprehendenTyps zu deserialisieren.2.4.3 Bindung der primitiven Typen von Javaan die vorde�nierten Typen von XML-Shema
[64] Die primitiven Typen von Java wie int und byte werden an äquivalente, in der Sprahe XML-Shema de�nierte Typen �gebunden� (auf diese abgebildet/miteinander verknüpft), hier xsd:intbeziehungsweise xsd:byte. Der Java-Typ java.lang.String wird an xsd:string, und java.util-.Calendar an xsd:date, xsd:time sowie xsd:dateTime gebunden. Der vorde�nierte Typ xsd:de-imal ist an java.math.BigDeimal gebunden. Niht alle Bindungen sind o�ensihtlih und führenzum gleihnamigen Java-Typ. Beispielsweise paÿt int zu mehreren in XML-Shema vorde�niertenTypen, etwa xsd:int und xsd:unsignedShort. Die sheinbare Unstimmigkeit zwishen dem Java-Typ int und xsd:unsignedShort hat die folgende Ursahe: Java verfügt tehnish über keinenvorzeihenlosen ganzzahligen Typ. (Sie können natürlih einwenden, daÿ der har-Typ von Javaeigentlih ein vorzeihenloser 16-Bit langer, ganzzahliger Typ ist.) Der Maximalwert des 16-Bitlangen Java-Typs short ist 32767, während der Maximalwert von namespae:unsignedShort 65535lautet, also im Wertebereih des 32-Bit langen Java-Typs int liegt.
[65] JAX-B gestattet die Bindung beliebig ausgestalteter Java-Typen an XML-Typen (die Klas-se Skier vermittelt einen Eindruk dieser Möglihkeiten). Objekte derartiger Klassen können perMarshalling in XML-Dokumente/Elemente umgewandelt werden, welhe sih shlieÿlih per Un-marshalling wieder in Java-Typen oder Typen einer anderen Programmiersprahe konvertieren las-sen.
[66] Nun kann die Interaktion zwishen dem wsgen-Kommando und den JAX-B-Bibliotheken beiJava-Webservies zusammengefaÿt werden: Das WSDL-Dokument eines Java-Webservie' im Do-kumentstil (im Gegensatz zum RPC-Stil) hat einen niht-leeren <types>-Abshnitt. Dieser Ab-shnitt de�niert mit den Ausdruksmitteln der Sprahe XML-Shema die für diesen Dienst er-forderlihen XML-Typen. Das wsgen-Kommando generiert aus der SIB Java-Klassen, die den imXML-Shema de�nierten Typen entsprehen. Diese wsgen-Artefakte stehen den unterliegenden Bi-bliotheken für Java-Webservies zur Verfügung (insbesondere den JAX-B-Bibliotheken), um im Ar-beitsspeiher be�ndlihe Objekte von Java-Klassen per Marshalling in XML-Dokumente/Elementeder im XML-Shema de�nierten Typen zu konvertieren. In der umgekehrten Rihtung werden XML-Dokumente/Elemente per Unmarshalling in Objekte im Speiher umgewandelt, wobei die Objektevon Java-Klassen oder vergleihbaren Typen in einer anderen Programmiersprahe stammen kön-nen. Das wsgen-Kommando erzeugt also die Artefakte, welhe die Interoperabilität Java-basierterWebservies gewährleisten. Die JAX-B-Bibliotheken liefern die Unterstützung für die Verknüpfungvon Typde�nitionen zwishen Java und XML-Shema. Das wsgen-Kommando kann zumeist be-nutzt werden, ohne sih um die erzeugten Artefakte kümmern zu müssen. JAX-B bleibt zumeistunsihtbare Infrastruktur. Automatisher wsgen-Aufruf bei Metro66 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Das SEI eines Dienstes enthält alle benötigten Informationen zum Erzeugen der wsgen-Artefakte.Das SEI kennzeihnet die Operationen des Dienstes mit der Annotation �WebMethod. Aus dendeklarierten Methoden gehen die Argument- und Rükgabetypen hervor.Beim aktuellen Metro-Release generiert der Endpoint-Publisher die wsgen-Artefakte automatish,sofern es der Programmierer niht selbst tut. Liegt der Dienst test.WS1Pub in übersetzter Formvor, so nimmt das Kommando% java -p .:$METRO_HOME/lib/jaxws-rt.jar test.WS1Pubdiesen Dienst in Betrieb, obwohl zuvor keine wsgen-Artefakte erzeugt wurden. (Bei Windows erset-zen Sie $METRO_HOME durh %METRO_HOME%.) Die Ausgabe lautet:om.sun.xml.ws.model.RuntimeModeler getRequestWrapperClassINFO: Dynamially reating request wrapper Class test.jaxws.Opom.sun.xml.ws.model.WrapperBeanGenerator reateBeanImageINFO:�XmlRootElement(name=op, namespae=http://test/)�XmlType(name=op, namespae=http://test/)publi lass test.jaxws.Op {�XmlRootElement(name=arg0, namespae=)publi I arg0}om.sun.xml.ws.model.RuntimeModeler getResponseWrapperClassINFO: Dynamially reating response wrapper bean Classtest.jaxws.OpResponseom.sun.xml.ws.model.WrapperBeanGenerator reateBeanImageINFO:�XmlRootElement(name=opResponse, namespae=http://test/)�XmlType(name=opResponse, namespae=http://test/)publi lass test.jaxws.OpResponse {�XmlRootElement(name=return, namespae=)publi I _return}Diese praktishe Eigenshaft des Metro-Release wird rehtzeitig ihren Weg in die Java Standard Edi-tion �nden, so daÿ sih das explizite Aufrufen des wsgen-Kommandos bei Diensten im Dokumentstilvermeiden läÿt. Es ist dennoh nützlih, zu verstehen, welhe Aufgabe die per wsgen-Kommandoerzeugten JAX-B-Artefakte bei Java-basierten Webservies haben.2.4.4 Generieren eines WSDL-Dokumentes per wsgen-Kommando
[67] Das Kommando wsgen gestattet darüberhinaus das Erzeugen des WSDL-Dokumentes. Bei-spielsweise generiert der Aufruf% wsgen -p �.� -wsdl h01.ts.TimeServerImplein WSDL-Dokument für den ursprünglihen TimeServer -Dienst aus dem ersten Kapitel. Der Time-Server -Dienst hat den RPC-Stil und niht den Dokumentstil, wie das WSDL-Dokument ausweist.Zwishen dem per wsgen erzeugten und dem zur Laufzeit nah Inbetriebnahme des Dienstes er-haltenen WSDL-Dokument besteht ein wesentliher Untershied: Das per wsgen generierte WSDL-Dokument enthält den Endpunkt des Dienstes niht, da die URL von der konkreten Inbetriebnahmedes Dienstes abhängt. Der relevante Abshnitt des per wsgen erzeugten WSDL-Dokumentes ist:<servie name=�TimeServerImplServie�><port name=�TimeServerImplPort� binding=�tns:TimeServerImplPortBinding�>2.4 Das wsgen-Kommando und die JAX-B-Artefakte • 67



Martin Kalin: Java Webservies Up and Running<soap:address loation=�REPLACE_WITH_ACTUAL_URL� /></port></servie>Abgesehen von diesem Untershied beinhalten beide WSDL-Dokumente denselben Dienstkontrakt.
[68] Per wsgen-Kommando direkt erzeugte WSDL-Dokumente sind bei den späteren Beispielen zumThema Siherheit nützlih. Wird ein Webservie abgesihert, so auh sein WSDL-Dokument. Dererste Shritt zum Shreiben eines wsimport-gestützten Clients, um einen Dienst zu testen, ist derZugri� auf das WSDL-Dokument. Das wsgen-Kommando ist eine einfahe Möglihkeit, das WSDL-Dokument zu besha�en.2.5 Ergänzende WSDL-Aspekte
[69] Dieser Abshnitt rundet das Kapitel mit einem Blik auf auf zwei weitere Aspekte von WSDL-Dokumenten ab. Der erste betri�t die Frage, ob zuerst der Quelltext eines Dienstes, insbesonderedas SEI und die SIB, oder aber das WSDL-Dokument geshrieben werden sollte. Soll, mit anderenWorten, das WSDL-Dokument automatish aus der Implementierung des Dienstes generiert werdenoder soll es entworfen und geshrieben werden, bevor der Quelltext des Dienstes entwikelt wird?Diese Frage ist als die Debatte �Code First versus Contrat First� bekannt geworden. Der andereAspekt betri�t die begrenzte Menge an Informationen, die ein WSDL-Dokument potentiellen Clientsdes Dienstes zur Verfügung stellt.2.5.1 Die Ansätze �Code First� und �Contrat First� im Vergleih
[70] Der Gegenstand dieser Debatte läÿt sih in Form einer Frage ausdrüken: Soll der Quelltext desDienstes verwendet werden, um das WSDL-Dokument automatish zu generieren oder soll ein unab-hängig entworfenes und geshriebenes WSDL-Dokument verwendet werden, um die Entwiklung desQuelltextes des Dienstes zu leiten? Alle bisherigen Beispiele folgen aufgrund seines o�ensihtlihenVorteils dem �Code First�-Ansatz, nämlih seiner Einfahheit. Dennoh birgt dieses Vorgehensweiseeinige o�enkundige Nahteile und sogar Gefahren, zum Beispiel:

• Ändert sih der Dienst, so auh sein WSDL-Dokument. Das WSDL-Dokument verliert einStük seiner Attraktivität hinsihtlih des Erzeugens lientseitiger Artefakte, da der Vorgangimmer wieder erneut durhgeführt werden muÿ. Eines der wihtigsten Prinzipien der Software-entwiklung lautet, daÿ eine einmal verö�entlihte Shnittstelle als unveränderlih betrahtetwerden sollte, damit Implementierungen, die sih auf diese Shnittstelle beziehen, niht um-geshrieben werden müssen. Der �Code First�-Ansatz kann dieses Prinzip gefährden.
• Der �Code First�-Ansatz führt in der Regel zu einem Dienstkontrakt, der, falls überhaupt,nur wenige Vorkehrungen zur Behandlung komplizierter aber häu�ger Probleme bei verteiltenSystemen berüksihtigt, zum Beispiel einen teilweisen Ausfall des Dienstes. Das liegt daran,daÿ der Dienst wie eine eigenständige Applikation entwikelt wird, niht aber als Komponenteeiner verteilten Anwendung mit Clients auf anderen Hosts.
• Ist die Implementierung des Dienstes kompliziert oder gar haotish, so shlagen sih dieseEigenshaften auh im WSDL-Dokument nieder. Das Verständnis des WSDL-Dokumentesund das Erzeugen lientseitiger Artefakte kann dadurh ershwert werden. Kurz, der �CodeFirst�-Ansatz ist o�ensihtlih niht lientorientiert.68 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
• Der �Code First�-Ansatz widerspriht dem Leitmotiv der Sprahtransparenz SOAP-basierterWebservies. Wird das WSDL-Dokument zuerst entwikelt, so bleibt die Implementierungs-sprahe dagegen o�en.Die Liste lieÿe sih noh erweitern. Mein Ziel ist indes niht, die Auseinandersetzung zu befeuern,sondern warnend darauf hinzuweisen, daÿ sie niht ungerehtfertigt ist. Das Hauptproblem der�Contrat First�-Befürworter ist die reale Praxis der Softwareentwiklung. Ein Programmierer unterdem Druk von Terminen und Erwartungen an eine entwikelte Applikation hat wahrsheinlih keineZeit, geshweige denn den Drang, die Feinheiten der WSDL zu bezwingen und ein WSDL-Dokumentzu shreiben, das die Entwiklung des Dienstes in geeigneter Weise anleitet.

[71] Selbst das generierte WSDL-Dokument des einfahen h02.tsd.TimeServer -Dienstes (Do-kumentstil) kann noh verbessert werden. Die folgenden Zeilen zeigen einen Auszug aus dessenXML-Shema:<xs:omplexType name=�getTimeAsStringResponse�><xs:sequene><xs:element name=�return� type=�xs:string� minOurs=�0� /></xs:sequene></xs:omplexType>Beahten Sie, daÿ das Element für den Rükgabewert die Mindestanzahl von Vorkommen auf 0anstelle von 1 setzt. Das ist sinnvoll, da ein Java-basierter Webservie null als gültigen Wert desTyps String zurükgegeben kann. Das WSDL-Dokument läÿt sih durh die Forderung stra�en,daÿ nur von null vershiedene String-Referenzen zurükgegeben werden dürfen, in dem die 0 durheine 1 ersetzt wird. (Alternativ kann das Attribut minOurs=�0� auh fortgelassen werden, da fürminOurs und maxOurs jeweils der Wert 1 voreingestellt ist.)2.5.2 Ein Beispiel für �Contrat First�
[72] Das wsimport-Kommando läÿt sih zur Unterstützung des �Contrat First�-Ansatzes nutzen. •Das folgende Beispiel zeigt einen in C# geshriebenen Webservie zur Umwandlung von Tempera-turangaben zwishen den Einheiten Celsius (C) und Fahrenheit (F):Beispiel 2.21: Ein SOAP-basierter Dienst in C#.using System;using System.Linq;using System.Web;using System.Web.Servies;using System.Web.Servies.Protools;using System.Xml.Linq;[WebServie(Namespae = �http://tempConvertURI.org/�)℄[WebServieBinding(ConformsTo = WsiProfiles.BasiProfile1_1)℄publi lass Servie : System.Web.Servies.WebServie {publi Servie () { }[WebMethod℄publi double 2f(double t) { return 32.0 + (t * 9.0 / 5.0); }[WebMethod℄publi double f2(double t) { return (5.0 / 9.0) * (t - 32.0); }}
[73] Das nähste Beispiel zeigt das WSDL-Dokument dieses Dienstes:2.5 Ergänzende WSDL-Aspekte • 69



Martin Kalin: Java Webservies Up and RunningBeispiel 2.22: Das WSDL-Dokument des Dienstes in Beispiel 2.21.<?xml version=�1.0� enoding=�utf-8�?><wsdl:definitionsxmlns:soap=�http://shemas.xmlsoap.org/wsdl/soap/�xmlns:tm=�http://mirosoft.om/wsdl/mime/textMathing/�xmlns:soapen=�http://shemas.xmlsoap.org/soap/enoding/�xmlns:mime=�http://shemas.xmlsoap.org/wsdl/mime/�xmlns:tns=�http://tempConvertURI.org/�xmlns:s=�http://www.w3.org/2001/XMLShema�xmlns:soap12=�http://shemas.xmlsoap.org/wsdl/soap12/�xmlns:http=�http://shemas.xmlsoap.org/wsdl/http/�targetNamespae=�http://tempConvertURI.org/�xmlns:wsdl=�http://shemas.xmlsoap.org/wsdl/�><wsdl:types><s:shemaelementFormDefault=�qualified�targetNamespae=�http://tempConvertURI.org/�><s:element name=�2f�><s:omplexType><s:sequene><s:element minOurs=�1� maxOurs=�1� name=�t� type=�s:double� /></s:sequene></s:omplexType></s:element><s:element name=�2fResponse�><s:omplexType><s:sequene><s:elementminOurs=�1� maxOurs=�1� name=�2fResult� type=�s:double� /></s:sequene></s:omplexType></s:element><s:element name=�f2�><s:omplexType><s:sequene><s:element minOurs=�1� maxOurs=�1� name=�t� type=�s:double� /></s:sequene></s:omplexType></s:element><s:element name=�f2Response�><s:omplexType><s:sequene><s:elementminOurs=�1� maxOurs=�1� name=�f2Result� type=�s:double� /></s:sequene></s:omplexType></s:element></s:shema></wsdl:types><wsdl:message name=�2fSoapIn�><wsdl:part name=�parameters� element=�tns:2f� /></wsdl:message><wsdl:message name=�2fSoapOut�><wsdl:part name=�parameters� element=�tns:2fResponse� /></wsdl:message><wsdl:message name=�f2SoapIn�><wsdl:part name=�parameters� element=�tns:f2� />70 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)</wsdl:message><wsdl:message name=�f2SoapOut�><wsdl:part name=�parameters� element=�tns:f2Response� /></wsdl:message><wsdl:portType name=�ServieSoap�><wsdl:operation name=�2f�><wsdl:input message=�tns:2fSoapIn� /><wsdl:output message=�tns:2fSoapOut� /></wsdl:operation><wsdl:operation name=�f2�><wsdl:input message=�tns:f2SoapIn� /><wsdl:output message=�tns:f2SoapOut� /></wsdl:operation></wsdl:portType><wsdl:binding name=�ServieSoap� type=�tns:ServieSoap�><soap:binding transport=�http://shemas.xmlsoap.org/soap/http� /><wsdl:operation name=�2f�><soap:operationsoapAtion=�http://tempConvertURI.org/2f� style=�doument� /><wsdl:input><soap:body use=�literal� /></wsdl:input><wsdl:output><soap:body use=�literal� /></wsdl:output></wsdl:operation><wsdl:operation name=�f2�><soap:operationsoapAtion=�http://tempConvertURI.org/f2� style=�doument� /><wsdl:input><soap:body use=�literal� /></wsdl:input><wsdl:output><soap:body use=�literal� /></wsdl:output></wsdl:operation></wsdl:binding><wsdl:binding name=�ServieSoap12� type=�tns:ServieSoap�><soap12:binding transport=�http://shemas.xmlsoap.org/soap/http� /><wsdl:operation name=�2f�><soap12:operationsoapAtion=�http://tempConvertURI.org/2f� style=�doument� /><wsdl:input><soap12:body use=�literal� /></wsdl:input><wsdl:output><soap12:body use=�literal� /></wsdl:output></wsdl:operation><wsdl:operation name=�f2�><soap12:operationsoapAtion=�http://tempConvertURI.org/f2� style=�doument� /><wsdl:input><soap12:body use=�literal� /></wsdl:input><wsdl:output><soap12:body use=�literal� /> 2.5 Ergänzende WSDL-Aspekte • 71



Martin Kalin: Java Webservies Up and Running</wsdl:output></wsdl:operation></wsdl:binding><wsdl:servie name=�Servie�><wsdl:port name=�ServieSoap� binding=�tns:ServieSoap�><soap:address loation=�http://loalhost:1443/TempConvert/Servie.asmx� /></wsdl:port><wsdl:port name=�ServieSoap12� binding=�tns:ServieSoap12�><soap12:address loation=�http://loalhost:1443/TempConvert/Servie.asmx� /></wsdl:port></wsdl:servie></wsdl:definitions>Dieses WSDL-Dokument hat einige Eigenshaften, deren Betrahtung sih lohnt. Der hervorge-hobene <wsdl:servie>-Abshnitt enthält zwei <wsdl:port>-Elemente (�Ports�), je eines für Ver-sion 1.1 beziehungsweise 1.2 des SOAP-Protokolls. Dennoh haben die loation-Attribute beider<wsdl:port>-Elemente denselben Wert, das heiÿt beide Ports stellen dieselbe Implementierungzur Verfügung. Der <wsdl:binding>-Abshnitt (die Implementierung) liefert die Erklärung: Zwei<wsdl:port>-Elemente, die jeweils ein <wsdl:portType>- und ein <wsdl:binding>-Element refe-renzieren, haben vershiedene Möglihkeiten, um sih voneinander zu untersheiden. Beispielsweisekönnten sih (im obigen Fall niht) die <soap:binding>/<soap12:binding>-Elemente durh dieWerte ihrer transport-Attribute untersheiden, etwa indem SOAP-Nahrihten einmal über HTTPund einmal über SMTP versendet werden. Die <soap:binding>/<soap12:binding>-Elemente kön-nen sih aber auh, wie in diesem Beispiel, durh die Version des SOAP-Protokolls untersheiden.Das erste Element beshreibt eine Bindung bezüglih der SOAP-Version 1.1, das zweite eine Bindungbezüglih Version 1.2. Der Dienst in Beispiel 2.21 ist aber so einfah, daÿ sih keine Untershiedeinfolge der vershiedenen SOAP-Versionen zeigen. Die beiden <soap:binding>/<soap12:binding>-Elemente und somit auh die beiden <wsdl:port>-Elemente sind in diesem Fall identish.
[74] Das wsimport-Kommando liefert, auf das obige WSDL-Dokument angewendet, die gewohntenArtefakte zur Unterstützung zum Shreiben eines Clients:% wsimport -p tClient -extension \http://loalhost:1443/TempConvert/Servie.asmx?wsdlDer Shalter -extension wird verwendet, da das WSDL-Dokument eine Bindungseinstellung be-züglih Version 1.2 des SOAP-Protokolls enthält. Mit den generierten Artefakten ergibt sih derfolgende einfahe Client:import tClient.Servie;import tClient.ServieSoap; // port// A sample Java lient against a C# web servielass ClientDotNet {publi stati void main(String[℄ args) {Servie servie = new Servie();// There's also a getServieSoap12 for the SOAP 1.2 bindingServieSoap port = servie.getServieSoap();double temp = 98.7;System.out.println(port.2F(temp)); // 209.65999450683594System.out.println(port.f2C(temp)); // 37.05555386013455}}72 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Dieser Abshnitt soll aber demonstrieren, wie ein und dasselbe WSDL-Dokument genutzt werdenkann, um das Shreiben einer Java-Version des Dienstes selbst zu unterstützen.
[75] Das WSDL-Dokument des Dienstes wurde zwar automatish generiert, die Herkunft des WSDL-Dokumentes ist hier aber unerheblih. Das WSDL-Dokument könnte auh manuell beliebig angepaÿtoder von Anfang an neu geshrieben werden. Das Wesentlihe ist die Sprahtransparenz des WSDL-Dokumentes, so daÿ der darin beshriebene Dienst also auh in Java anstelle von C# geshriebenwerden kann. Das WSDL-Dokument in diesem Beispiel stammt bewuÿt niht von einem in Javageshriebenen Dienst.
[76] Einige Details dieses WSDL-Dokumentes sind für eine Java-Implementierung des darin be-shriebenen Dienstes niht sinnvoll. Beispielsweise endet der Wert des loation-Attributes mitServie.asmx, also dem Dateinamen der C#-Implementierung. Dieses Detail könnte im WSDL-Dokument geändert werden. Ein anderes Beispiel ist der Port des Dienstes: Das name-Attribut des<port>-Elementes könnte statt ServieSoap den geeigneteren Wert TempConvert bekommen. Indiesem Beispiel bleibt das WSDL-Dokument aber unverändert. Die Änderungen werden stattdessenin den Quelltext der wsimport-Artefakte eingesetzt.
[77] Be�ndet sih das WSDL-Dokument in einer lokalen Datei namens temp.wsdl, so erzeugt dasKommando:% wsimport -keep -p h02.t temp.wsdldie wsimport-Artefakte im Unterverzeihnis h02/t. Dabei ist das Java-Äquivalent des <portTy-pe>-Abshnitts von Interesse, nämlih die Datei ServieSoap.java. Hier ein Ausshnitt:�WebServie(name = �ServieSoap�, targetNamespae = �http://tempConvertURI.org/�)publi interfae ServieSoap {�WebMethod(operationName = �2f�, ation = �http://tempConvertURI.org/2f�)�WebResult(name = �2fResult�, targetNamespae = �http://tempConvertURI.org/�)�RequestWrapper(loalName = �2f�,targetNamespae = �http://tempConvertURI.org/�,lassName = �h02.t.C2F�)�ResponseWrapper(loalName = �2fResponse�,targetNamespae = �http://tempConvertURI.org/�,lassName = �h02.t.C2FResponse�)publi double 2F(�WebParam(name = �t�, targetNamespae = �http://tempConvertURI.org/�)double t);...Die Datei ServieSoap.java beinhaltet das SEI, läÿt sih aber mühelos in die SIB umwandeln, indemdas Shlüsselwort interfae in lass und die Methodendeklarationen (hier ist nur 2F() ange-geben) in Methodende�nitionen geändert werden. Im optionalen dritten Shritt kann der NameServieSoap durh den passenderen Namen TempConvert ersetzt werden. Der Quelltext der SIBlautet nah den Änderungen am SEI:pakage h02.t;import javax.jws.WebMethod;import javax.jws.WebParam;import javax.jws.WebResult;import javax.jws.WebServie;import javax.xml.ws.RequestWrapper;import javax.xml.ws.ResponseWrapper;�WebServie(name = �TempConvert�, targetNamespae = �http://tempConvertURI.org/�)2.5 Ergänzende WSDL-Aspekte • 73



Martin Kalin: Java Webservies Up and Runningpubli lass TempConvert {�WebMethod(operationName = �2f�, ation = �http://tempConvertURI.org/2f�)�WebResult(name = �2fResult�, targetNamespae = �http://tempConvertURI.org/�)�RequestWrapper(loalName = �2f�,targetNamespae = �http://tempConvertURI.org/�,lassName = �h02.t.C2F�)�ResponseWrapper(loalName = �2fResponse�,targetNamespae = �http://tempConvertURI.org/�,lassName = �h02.t.C2FResponse�)publi double 2F(�WebParam(name = �t�, targetNamespae = �http://tempConvertURI.org/�)double t) { return 32.0 + (t * 9.0 / 5.0); }�WebMethod(operationName = �f2�, ation = �http://tempConvertURI.org/f2�)�WebResult(name = �f2Result�, targetNamespae = �http://tempConvertURI.org/�)�RequestWrapper(loalName = �f2�,targetNamespae = �http://tempConvertURI.org/�,lassName = �h02.t.F2C�)�ResponseWrapper(loalName = �f2Response�,targetNamespae = �http://tempConvertURI.org/�,lassName = �h02.t.F2CResponse�)publi double f2C(�WebParam(name = �t�, targetNamespae = �http://tempConvertURI.org/�)double t) { return (5.0 / 9.0) * (t - 32.0); }}Nah der Inbetriebnahme des Dienstes mit Hilfe der statishen Endpoint-Methode publish(), kön-nen die lientseitigen wsimport-Artefakte generiert werden:% wsimport -keep -p lientTC http://loalhost:5599/t?wsdlDamit läÿt sih ein Java-Client shreiben:import javax.xml.ws.Servie;import lientTC.TempConvertServie;import lientTC.TempConvert;lass ClientTC {publi stati void main(String args[℄) throws Exeption {TempConvertServie servie = new TempConvertServie();TempConvert port = servie.getTempConvertPort();double d1 = -40.1, d2 = -39.4;System.out.printf(�f2C(%f) = %f\n�, d1, port.f2C(d1));System.out.printf(�2F(%f) = %f\n�, d2, port.2F(d2));}}Die Ausgabe dieses Clients lautet:f2C(-40.100000) = -40.0555562F(-39.400000) = -38.920000Das Beispiel zeigt, daÿ die wsimport-Artefakte sowohl zur Entwiklung eines Clients für den Dienstals auh zum Shreiben des Dienstes selbst in Java verwendet werden können. Ist ein WSDL-Dokument verfügbar, so rükt eine Java-Implementierung des Dienstes in greifbare Nähe.74 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)2.5.3 Ein Beispiel für �Code-First, Contrat-Aware�
[78] Java-Webservies unterstützen auh einen �Code First, Contrat Aware�-Ansatz. Java-Webser-vies begünstigen �Code First� durh das einfahe Erzeugen des WSDL-Dokumentes. Nah der •Inbetriebnahme des Dienstes wird das WSDL-Dokument automatish generiert und steht potenti-ellen Clients zur Verfügung. Darüberhinaus bietet Java dem Programmierer die Möglihkeit, beikritishen Abshnitten mit Hilfe von Annotationen auf die Gestaltung des generierten WSDL-Dokumentes beziehungsweise der daraus erzeugten Artefakte einzuwirken. Das nähste Beispielzeigt eine dritte Variante des TimeServer-Dienstes (h02.tsa.TimeServer). Der Webservie istdiesesmal in einer einzigen Datei namens TimeServer.java implementiert und mit vershiedenenAnnotationen versehen, um deren Auswirkungen auf das automatish generierte WSDL-Dokumentund die SOAP-Nahrihten beobahten zu können:Beispiel 2.23: Eine Variante des TimeServie-Dienstes nah dem �Code First, Con-trat Aware�-Ansatz.pakage h02.tsa; // 'a' for 'annotation'import java.util.Date;import javax.jws.WebServie;import javax.jws.WebMethod;import javax.jws.Oneway;import javax.jws.WebParam;import javax.jws.WebParam.Mode;import javax.jws.WebResult;import javax.jws.soap.SOAPBinding;import javax.jws.soap.SOAPBinding.Style;import javax.jws.soap.SOAPBinding.Use;import javax.jws.soap.SOAPBinding.ParameterStyle;�WebServie(name = �AnnotatedTimeServer�,servieName = �RevisedTimeServer�,targetNamespae = �http://h02.tsa�)�SOAPBinding(style = SOAPBinding.Style.DOCUMENT,use = SOAPBinding.Use.LITERAL,parameterStyle = SOAPBinding.ParameterStyle.WRAPPED)publi lass TimeServer {�WebMethod(operationName = �time_string�)�WebResult(name = �ts_out�,targetNamespae = �http://h02.tsa�)publi String getTimeAsString(�WebParam(name = �lient_message�,targetNamespae = �http://h02.tsa�,mode = WebParam.Mode.IN)String msg) {return msg + � at � + new Date().toString();}�WebMethod (operationName = �time_elapsed�)publi long getTimeAsElapsed() { return new Date().getTime(); }�WebMethod�Onewaypubli void aeptInput(String msg) { System.out.println(msg); }} 2.5 Ergänzende WSDL-Aspekte • 75



Martin Kalin: Java Webservies Up and RunningWir beginnen mit der Annotation �WebServie, die in dieser Version des TimeServer -BeispielsAttribute hat. Nah der Inbetriebnahme ist der Dienst an Port 9876 erreihbar. Das Kommando% wsimport -keep -p lientA http://loalhost:9876/tsa?wsdlgeneriert die üblihen Artefakte im Unterverzeihnis lientA. Das AttributservieName = RevisedTimeServerder �WebServie-Annotation//////////auses/////the///////////servie////////////artifat////to////be//////the////////lass//////////named RevisedTimeServerund das Attributname = AnnotatedTimeServer/////////auses//////the///////////////portType///////////artifat////to/////be/////the//////////////interfae//////////named AnnotatedTimeServer . Der Java-Client fürdiesen geänderten Dienst veranshauliht diese Punkte:import lientA.RevisedTimeServer;import lientA.AnnotatedTimeServer;lass TimeClientA {publi stati void main(String[℄ args) {RevisedTimeServer ts = new RevisedTimeServer();AnnotatedTimeServer ats = ts.getAnnotatedTimeServerPort();System.out.println(ats.timeString(�Hi, world!�));System.out.println(ats.timeElapsed());ats.aeptInput(�Hello, world!�);}}Das targetNamespae-Attribut hat den Wert http://h02.tsa (ohne abshlieÿenden Shrägstrih).Diese Notation ////////////////////////////////bewirkt/bewährleistet, daÿ dieser Namensraum-URI im WSDL-Dokument verwen-det wird, das heiÿt h02.tsa wird niht, wie beim ursprünglihen h01.ts.TimeServer -Dienst, intsa.h02 invertiert. Die Attribute der �SOAPBinding-Annotation haben ihre Standardwerte undsind lediglih deshalb vorhanden, um die Standardwerte einmal zu zeigen.
[79] Unter den drei mit �WebMethod annotierten Methoden, trägt getTimeAsString() mit �Web-Method, �WebResult und �WebParam die meisten Annotationen. Die Operationsnamen der MethodengetTimeAsString() und getTimeAsElapsed() sind explizit als time_string und time_elapsedde�niert. Der folgende Auszug aus dem <message>-Abshnitt des WSDL-Dokumentes gibt dieseEinstellungen wieder. Beahten Sie auh, daÿ die name-Attribute der <message>-Elemente die Ope-rationsnamen re�ektieren, wie in der Voreinstellung der Verpakungsvariante des Dokumentstils:<message name=�time_string�><part element=�tns:time_string� name=�parameters�></part></message><message name=�time_stringResponse�><part element=�tns:time_stringResponse� name=�parameters�></part></message><message name=�time_elapsed�><part element=�tns:time_elapsed� name=�parameters�></part></message><message name=�time_elapsedResponse�><part element=�tns:time_elapsedResponse� name=�parameters�></part></message>Die Annotation �WebResult der Methode getTimeAsString() wirkt sih niht auf das WSDL-Dokument, sondern auf die SOAP-Antwortnahriht aus, genauer auf das Element <ns1:ts_out>76 • 2. WSDL-Dokumente



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)im verpakten Inhalt des SOAP-Bodys:<?xml version=�1.0� ?><soapenv:Envelopexmlns:soapenv=�http://shemas.xmlsoap.org/soap/envelope/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�xmlns:ns1=�http://h02.tsa�><soapenv:Body><ns1:time_stringResponse><ns1:ts_out>Hi, world! at Thu Ot 23 22:24:59 CDT 2008</ns1:ts_out></ns1:time_stringResponse></soapenv:Body></soapenv:Envelope>Die mit �WebMethod annotierte Methode aeptInput() trägt auÿerdem die Annotation �Oneway,die voraussetzt, daÿ die Methode den Rükgabetyp void hat. Infolgedessen kann der Client eineAnfrage über die parametrisierte aeptInput()-Operation senden, erhält aber keine Antwort. Dasfolgende WSDL-Element de�niert die Operation, so daÿ sie nur eine Eingabe- aber keine Ausgabe-nahriht hat:<operation name=�aeptInput�><input message=�tns:aeptInput�></input></operation>Dieses Beispiel zeigt einige Möglihkeiten des �Code First, Contrat Aware�-Ansatzes bei Java-Webservies. Ist der Autor des Dienstes bereit, Standards zu akzeptieren, so sind Annotationen wie�WebServie und �WebMethod klar und einfah zu gebrauhen. Ist eine feiner aufgelöste Kontrolleüber das WSDL-Dokument und die SOAP-Nahrihten erforderlih, stehen entsprehende zusätzli-he Annotationen zur Verfügung.2.5.4 Grenzen des WSDL-Dokumentes
[80] Als Beshreibungen von Webservies, sollten WSDL-Dokumente zur Verö�entlihung geeignetund au�ndbar sein. Eine UDDI-Registratur (Universal Desription, Disovery and Integration)ist eine Möglihkeit zur Verö�entlihung von WSDL-Dokumenten, so daÿ potentielle Clients dieDokumente �nden und letztendlih die beshriebenen Dienste in Anspruh nehmen können. UDDIunterstützt keinen Dienstbeshreibungtyp direkt, darunter WSDL, sondern verwendet ein eigenesTypsystem, das WSDL-Dokumente einshlieÿt. Nah den UDDI-Begri�ihkeiten ist ein WSDL-Dokument im Wesentlihen ein zweiteiliges Dokument. Der erste Teil umfaÿt die Abshnitte <ty-pes> bis <binding>, und wird als UDDI-Dienstshnittstelle bezeihnet. Der zweite Teil besteht ausallen Importdirektiven sowie dem <servie>-Abshnitt und wird als UDDI-Dienstimplementierungbezeihnet. In der WSDL sind Shnittstelle und Implementierung des Dienstes zwei Teile ein unddesselben Dokumentes. Bei UDDI stehen beide Teile in separaten Dokumenten.
[81] Auh nahdem ein WSDL-Dokument lokalisiert worden ist, unter Umständen per UDDI, bleibenwesentlihe Fragen hinsihtlih des in diesem WSDL-Dokument beshriebenen Dienstes bestehen.Das WSDL-Dokument beshreibt zum Beispiel niht die Semantik des Dienstes, in einfaherenWorten also, welhe Aufgabe der Dienst erfüllt. Ein WSDL-Dokument beshreibt präzise, was als dieAufrufsyntax des Diensts bezeihnet werden könnte: Die Namen der Operationen des Dienstes, daserwartete MEP (zum Beispiel das Request/Response-Pattern), Anzahl, Reihenfolge und Typen derArgumente/Rükgabewerte sowie eventuelle Statuswerte der einzelnen Operationen. Das WSDL-Dokument des E-Commere-Dienstes von Amazon hat etwa 4000 Zeilen und beinhaltet alle dieseInformationen für jede der zahlreihen Operationen. Dennoh enthält das WSDL-Dokument selbstkeinerlei Informationen darüber, wie der Dienst anzuwenden ist. Dies herauszu�nden bleibt dem2.5 Ergänzende WSDL-Aspekte • 77



Martin Kalin: Java Webservies Up and RunningProgrammierer überlassen, der, voraussihtlih aufgrund seiner Erfahrung mit der Website vonAmazon, anhand der Operationsnamen des Dienstes wie itemSearh(), sellerLookup() und art-Create() erkennt, daÿ der E-Commere-Dienst die aus den Browsersitzungen auf der Website vonAmazon vertraute Funktionalität reproduziert. Amazon bietet Ergänzungsmaterial in Form vonDokumentation, Tutorials und Bibliotheken mit Beispielen an, um die sematishen Informationen zuliefern, die das WSDL-Dokument niht enthält. Das W3C unterhält unter der Rubrik WSDL-S (für�Semantik�) Initiativen //in///////web////////////////semantis. Weiterführende Informationen über WSDL-S �nden Sieunter der Adresse http://www.w3.org/Submission/WSDL-S. ////As////of///////now, ist ein WSDL-Dokumenttypisherweise nur zu gebrauhen, wenn der Client-Programmierer bereits weiÿ, welhe Aufgabe derDienst hat.2.6 Ausblik
[82] SOAP-basierte Java-Webservies haben zwei Ebenen. Die Applikationsebene, bestehend ausdem Dienst selbst und allen Java-basierten Clients, verbirgt typisher- und passenderweise dieSOAP-Nahrihten. Die Behandlerebene besteht aus lient- beziehungsweise serverseitigen Nah-rihtenbehandlern, welhe die SOAP-Nahrihten ver- und bearbeiten können. Gelegentlih ist derdirekte Zugri� auf die SOAP-Nahrihten nützlih, wie das nähste Kapitel zeigt. Das nähste Ka-pitel betrahtet auÿerdem, wie SOAP-basierte Dienste voluminöse byteorientierte Datenmengene�zient als �Nutzlast� transportieren können.

78 • 2. WSDL-Dokumente



Kapitel 3Verarbeitung von SOAP-Nahrihten
Inhaltsübersiht3.1 Behandler . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 793.1.1 Die Protokollversionen 1.1 und 1.2 . . . . . . . . . . . . . . . . . . . . . . . 803.1.2 Die///////////////messaging///////////////////arhiteture: Sender, Mittler und Empfänger . . . . . . . . . 813.1.3 Das JAX-WS-Behandlerframework . . . . . . . . . . . . . . . . . . . . . . . 823.1.4 Der RabbitCounter-Dienst . . . . . . . . . . . . . . . . . . . . . . . . . . . . 833.1.5 Einsetzen eines Headerbloks in den SOAP-Header . . . . . . . . . . . . . . 833.1.6 Deklaratives Registrieren eines lientseitigen Behandlers . . . . . . . . . . . 883.1.7 Programmatishes Registrieren eines lientseitigen Behandlers . . . . . . . . 903.1.8 Auswerfen eines SOAP-Faults . . . . . . . . . . . . . . . . . . . . . . . . . . 913.1.9 Ein logisher Behandler verbessert die Robustheit des Clients . . . . . . . . 923.1.10 Registrieren eines servieseitigen Behandlers . . . . . . . . . . . . . . . . . . 943.1.11 Zusammenfassung der Behandlermethoden . . . . . . . . . . . . . . . . . . 983.2 Anpassung des RabbitCounter-Dienstes an SOAP-Version 1.2 . . . . . 993.3 Zugri� auf Transportheader über den Nahrihtenkontext . . . . . . . . 1003.3.1 Der Eho-Dienst . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1013.4 Webservies und Transport byteorientierter Daten . . . . . . . . . . . . 1063.4.1 Drei Alternativen zur Realisierung von SOAP-Anhängen . . . . . . . . . . . 1073.4.2 Base64-Kodierung für kleine Datenmengen . . . . . . . . . . . . . . . . . . 1083.4.3 MTOM für groÿe Datenmengen . . . . . . . . . . . . . . . . . . . . . . . . . 1123.5 Ausblik . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1153.1 Behandler
[0] SOAP-Nahrihten wurden bis jetzt nur unter dem Aspekt betrahtet, wie ein SOAP-basierterWebservie �hinter den Kulissen� funktioniert. Das Ziel der Webservietehnologie bei Java istshlieÿlih die Entwiklung und der Betrieb von Webservies, weitestgehend ohne Beahtung derInfrastruktur. Das Abhören der Nahrihten eines Dienstes auf der Übertragungsebene, um die Vor-gänge �unter der Haube� zu verstehen, ist eine Sahe. Das Verarbeiten von SOAP-Nahrihten mitdem Ziel, die Applikationslogik zu unterstützen, ist eine ganz andere.79



Martin Kalin: Java Webservies Up and Running
[1] Hin und wieder muÿ ein Webservie oder Client einen SOAP-Envelope (ein <Envelope>-Element)verarbeiten. Ein Client könnte zum Beispiel aus Siherheitsgründen Berehtigungsnahweise in denSOAP-Header (das <Header>-Element) einer Nahriht einsetzen und der Webservie auf der Emp-fängerseite diese Berehtigungsnahweise aus den SOAP-Headern der eingetro�enen Nahrihtenabfragen und auswerten. Das Hauptthema dieses Kapitels ist Anlegen, Abfragen und sonstiges Ver-arbeiten von Informationen in SOAP-Nahrihten. Das Ziel dieses Kapitels besteht darin, Verfahrenzur direkten Be- und Verarbeitung der Nahrihten bei SOAP-basierten Diensten zu veranshauli-hen. Darüberhinaus behandelt dieses Kapitel SOAP-Anhänge, vor allem im Hinblik auf voluminösebyteorientierte Nutzdaten.3.1.1 Die Protokollversionen 1.1 und 1.2
[2] Es gibt zur Zeit die beiden Versionen 1.1 und 1.2 des SOAP-Protokolls. Das W3C erörtert dieNotwendigkeit einer Version 1.3. Erfreuliherweise wirken sih die Untershiede zwishen Version 1.1und Version 1.2 nur geringfügig auf die Entwiklung von Webservies im Allgemeinen und auf dasProgrammieren mit der JAX-WS-Bibliothek im Besonderen aus. Es gibt aber Ausnahmefälle. Bei-spielsweise untersheidet sih die Struktur des SOAP-Headers zwishen beiden Versionen, wodurhsih Auswirkungen auf die Programmierung ergeben können. Abbildung 3.1 zeigt den generellenAufbau einer SOAP-Nahriht, gültig für beide Protokollversionen.SOAP-NahrihtOptionaler SOAP-HeaderNotwendiger SOAP-Body

Optionale SOAP-Anhänge
I

	

SOAP-Envelope
Abbildung 3.1: Aufbau einer SOAP-Nahriht.

[3] SOAP-Nahrihten können bei beiden Versionen mit Hilfe von Behandlern be- und verarbeitetwerden. Diese Behandler sind von Ihnen selbst geshriebene Klassen, die sogenannte Rükrufmetho-den (allbaks) de�nieren, das heiÿt Methoden, die von den Laufzeitbibliotheken für Webserviesaufgerufen werden, so daÿ eine Applikation Zugri� auf den unterliegenden SOAP-Nahrihtenverkehrerhält. Auf der Applikationsebene, bestehend aus Webservies und ihren Clients, bleiben die SOAP-Nahrihten verborgen. Auf der Behandlerebene dagegen, ist die SOAP-Nahriht zugänglih, so daÿder Programmierer die ein/ausgehenden Nahrihten verarbeiten kann.
[4] Auh auf der Behandlerebene belaufen sih die Untershiede zwishen den Protokollversionen1.1 und 1.2 zumeist auf Feinheiten, die in der Regel unbeahtet bleiben können. Beispielsweiseerlaubt Version 1.1 die Platzierung von Elementen nah dem SOAP-Body (dem <Body>-Element). ImGegensatz dazu ist der SOAP-Body unter Version 1.2 das letzte Unterelement des SOAP-Envelopes.Es sind allerdings auh unter Version 1.1 nur künstlihe Beispiele, in denen der SOAP-EnvelopeUnterelemente im �Niemandsland� zwishen dem Ende des SOAP-Bodys und dem Ende des SOAP-Envelopes enthält. Version 1.1 bindet den Transport der SOAP-Nahrihten an HTTP (�SOAP80 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)over HTTP�), während Version 1.2 auh SMTP als Transportprotokoll unterstützt (�SOAP overSMTP�). Version 1.1 der SOAP-Spezi�kation ist ein einziges Dokument, Version 1.2 erstrekt sihdagegen über drei Dokumente. JAX-WS verwendet, wie die meisten Frameworks, Version 1.1 desSOAP-Protokolls als Voreinstellung und stellt Version 1.2 optional zur Verfügung, wie /////eine//////////Reihe/////von////////////////Beispielen////in///////////diesem////////////Kapitel zeigen. Ab Version 1.2 ist die Abkürzung SOAP niht länger einAkronym!3.1.2 Die ///////////////messaging///////////////////arhiteture: Sender, Mittler und Empfänger
[5] Eine SOAP-Nahriht wird in eine Rihtung vom Sender zum Empfänger hin übertragen. Dasfundamentale Nahrihtenaustaushmuster für SOAP ist also unidirektional. SOAP-basierte Ap-plikationen wie Webservies können aus der unidirektionalen Nahrihtenübertragung aufwendi-ger gestaltete Konversationsmuster kombinieren. Das Request/Response-Muster SOAP-basierterDienste beshreibt eine kurze Konversation, die mit der Anfrage beginnt und mit der Antwort en-det. Nahrihtenaustaushmuster wie Request/Response und Soliit/Response können miteinanderkombiniert werden, um bei Bedarf weiterreihende Konversationsmuster zu implementieren.
[6] Obwohl eine SOAP-Nahriht für einen endgültigen Empfänger bestimmt ist, gestattet die///////////////messaging//////////////////arhiteture von SOAP sogenannte SOAP-Mittler (intermediaries), das heiÿt nihtter-minale Empfänger oder Knoten entlang des Weges vom Sender zum eigentlihen Empfänger. EinSOAP-Mittler (kurz �Mittler�) kann eingehende SOAP-Nahrihten untersuhen und sogar verän-dern, bevor er sie wieder auf den Weg zu ihrem endgültigen Empfänger shikt. Abbildung 3.2 zeigteinen Sender, zwei Mittler und den endgültigen Empfänger.Sender - Mittler 1 - Mittler 2 - EmpfängerAbbildung 3.2: Sender, Mittler und endgültiger Empfänger.
[7] Ein SOAP-Envelope besteht aus einem verp�ihtenden SOAP-Body und einem optionalen SOAP-Header. Der SOAP-Body darf leer sein. Ein Mittler sollte stets nur die Elemente im SOAP-Headeruntersuhen und verarbeiten, niht aber den SOAP-Body, der die vom Sender für den Empfängerbestimmten Nutzdaten transportiert. Der SOAP-Header ist dagegen für den Transport aller vomEmpfänger oder den Mittlern benötigten Metainformationen vorgesehen, zum Beispiel die digitaleSignatur des Senders als Identitätsnahweis oder einen Zeitstempel, der das �Verfallsdatum� derInformation im SOAP-Body der Nahriht angibt. Die Elemente im optionalen Header werden imSOAP-Jargon als Headerblöke (header bloks) bezeihnet. Das erste Beispiel zeigt eine SOAP-Nahriht mit Header gemäÿ Protokollversion 1.1. Der Header enthält einen Headerblok (<uuid>-Element):Beispiel 3.1: Ein SOAP-Header.<S:Envelope xmlns:S=�http://shemas.xmlsoap.org/soap/envelope/�><S:Header><uuid xmlns=�http://h03.fib�xmlns:SOAP-ENV=�http://shemas.xmlsoap.org/soap/envelope/�SOAP-ENV:ator=�http://shemas.xmlsoap.org/soap/ator/next�>a12fd33-16e1-4a95-b17e-3ef6744babd</uuid></S:Header><S:Body><ns2:ountRabbits xmlns:ns2=�http://h03.fib�><arg0>45</arg0> 3.1 Behandler • 81



Martin Kalin: Java Webservies Up and Running</ns2:ountRabbits></S:Body></S:Envelope>Der <uuid>-Headerblok enthält einen UUID-Wert (Universally Unique Identi�er), eine als Zei-henkette formatierte 128 Bit lange Zahl aus hexadezimalen Zi�ern. Eine UUID ist ein mit hoherWahrsheinlihkeit eindeutiger Identi�kator, in diesem Beispiel der Identi�kator der Anfrage an denRabbitCounter-Dienst, der in den [//////////////////////////Unterabshnitten///////3.1.4///////und////////3.1.6℄ vorgestellt wird. Das Rabbit-Counter-Beispiel setzt voraus, daÿ jede Anfrage an den Dienst eine eigene UUID hat, die zusammenmit weiteren Informationen zur späteren Untersuhung protokolliert wird.
[8] Das <uuid>-Element hat ein SOAP-ENV:ator-Attribut, dessen Wert mit next endet. Der next-Akteur ist der nähste Empfänger auf dem Weg der Nahriht vom Sender bis zum endgültigenEmpfänger, das heiÿt jeder Mittler und der endgültige Empfänger treten in der Rolle des next-Akteurs auf. Ein next-Akteur hat die Aufgabe, die Headerblöke in einer der Applikation dienlihenWeise zu inspizieren. Kann ein Mittler einen Headerblok niht verarbeiten, so sollte der Knoteneinen SOAP-Fault (Fehlermeldung) auszuwerfen. In Version 1.2 des SOAP-Protokolls kann diesesVerhalten explizit gefordert werden, indem das Attribut mustUnderstand eines Headerbloks mittrue bewertet wird. In diesem Fall ist der Knoten verp�ihtet, einen SOAP-Fault auszuwerfen, wennder Headerblok niht verarbeitet werden kann.
[9] Die SOAP-Spezi�kation erklärt niht explizit, wie ein intermediärer oder terminaler Knoteneinen Headerblok verarbeiten soll, da die Verarbeitungsweise applikationsspezi�sh und keine An-forderung von SOAP selbst ist. Der nähste Knoten könnte beispielsweise mit Hilfe eines von derApplikation festgelegten Algorithmus' wie SHA-1 (Seure Hash Algorithm 1) prüfen, ob der UUID-Wert ein vorgegebenes Format hat und andernfalls einen SOAP-Fault auswerfen, um die Abweihunganzuzeigen.
[10] Zunähst steht die Frage im Vordergrund, wie ein Header wie in Beispiel 3.1 erzeugt werdenkann. Java-Webservies generieren per Voreinstellung SOAP-Anfragen ohne Header. Unterabshnitt3.1.5 zeigt, wie sih die SOAP-Nahriht in Beispiel 3.1 erzeugen läÿt.3.1.3 Das JAX-WS-Behandlerframework
[11] Die JAX-WS stellt ein Behandlerframework, zur Verfügung, mit dessen Unterstützung Applika-tionen ein- und ausgehende SOAP-Nahrihten untersuhen und verarbeiten können. Zwei Shrittesind erforderlih, um einen Behandler bei diesem Framework zu registrieren:

• Shritt 1: Shreiben einer Behandlerklasse, die das Interfae javax.xml.ws.handler.Hand-ler implementiert. Die JAX-WS-Bibliotheken de�nieren zwei Interfaes, die Handler erwei-tern, nämlih javax.xml.ws.handler.LogialHandler und javax.xml.ws.handler.soap-.SOAPHandler. Seinem Namen entsprehend ist LogialHandler protokollneutral, währendSOAPHandler SOAP-spezi�sh ist. Der Zugri� eines Behandlers vom Typ LogialHandlerbeshränkt sih auf die Nutzdaten im SOAP-Body. Ein Behandler vom Typ SOAPHandlerhat dagegen Zugri� auf die gesamte SOAP-Nahriht, inklusive des optionalen Headers undsämtliher optionalen Anhänge. Eine Klasse, die LogialHandler oder SOAPHandler imple-mentiert, muÿ stets drei Methoden de�nieren. Die Methode handleMessage() gewährt demProgrammier Zugri� auf die /////////////////[underlying://////////////////////////////////////unterliegende|eigentlihe℄ Nahriht. Die beiden an-deren gemeinsamen Methoden sind handleFault() und lose(). Das Interfae SOAPHandlerverlangt die Implementierung einer vierten Methode namens getHeaders(). Diese Methodenlassen sih am besten anhand von Beispielen erklären.
• Shritt 2: Einordnen der Behandlerklasse in eine Behandlerkette, typisherweise mit Hilfe82 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)einer Kon�gurationsdatei. Behandler können aber auh programmatish verwaltet werden.Ein Beispiel folgt in [//////////////////////Unterabshnitt////////3.1.6////////////////////////beziehungsweise////////3.1.7℄.
[12] Nah dem Registrieren im Behandlerframework funktioniert ein selbstgeshriebener Behandlerwie eine Abfangvorrihtung mit Zugri� auf jede ein- oder ausgehende Nahriht. Beim Nahrih-tenaustaushmuster Request/Response hat ein lientseitiger Behandler zum Beispiel Zugri� auf dieausgehende Nahriht, nahdem sie erzeugt wurde, aber bevor sie an den Webservie gesendet wird.Derselbe lientseitige Behandler hat auh Zugri� auf die eingehende Antwort des Dienstes. Einservieseitiger Behandler hat bei diesem Nahrihtenaustaushmuster Zugri� auf die eingehendeAnfrage und die ausgehende Antwort nahdem die Antwort erzeugt wurde.
[13] Das JAX-WS-Behandlerframework unterstützt somit das Entwurfsmuster Chain-of-Respon-sibility , das Servlet-Programmierern im Zusammenhang mit Filtern begegnet. Die Idee bestehtdarin, die Zuständigkeit unter vershiedenen Behandlern aufzuteilen, damit die Gesamtanwendunghohmodular und daher p�egeleiht ist.3.1.4 Der RabbitCounter-Dienst
[14] Nun können wir uns anhand eines Beispiels den Details nähern. Im Rahmen dieses Beispielswerden Konstrukte einführt, die für///////////spätere//////////////Beispiele nützlih sind. Hier eine Zusammenfassung derEigenshaften des Beispiels:

• Der RabbitCounter-Dienst hat eine Operation namens ountRabbits(), die ein ganzzahligesArgument erwartet und einen ganzzahligen Rükgabewert liefert, nämlih die Fibonaizahldes Argumentes. Fibonaizahlen treten in der Botanik, den Ingenieurwissenshaften, der In-formatik, der Ästhetik, dem Finanzmarkt und eben auh in der Kaninhenzuht auf. DieOperation ountRabbits() hat einen Parameter, um SOAP-Faults demonstrieren zu können.In diesem Beispiel wird ein SOAP-Fault ausgeworfen, wenn ountRabbits() mit einem nega-tiven ganzzahligen Argument aufgerufen wird. Das Beispiel liefert somit einen ersten Einblikin die Bedeutung und Verwendung von SOAP-Faults.
• Vom RabbitCounter-Dienst, seinen Clients sowie sämtlihen Mittlern zwishen Client undDienst wird erwartet, die SOAP-Header der Nahrihten zu verarbeiten. Der Client legt in je-der gesendeten Anfrage einen Headerblok an und alle Mittler sowie der endgültige Empfängerprüfen die darin enthaltene Information. Falls erforderlih, wird ein SOAP-Fault ausgeworfen.///In//////den/////////////späteren////////////////Beispielen dienen Headerbloks zum Transport von Berehtigungsnahweisen,wie etwa digitalen Signaturen. Im Augenblik gilt das primäre Interesse dem Anlegen und derVerarbeitung von Headerbloks.
• Java-Webservies haben zwei untershiedlihe Möglihkeiten, um SOAP-Faults auszuwerfen.Das RabbitCounter-Beispiel zeigt beide Alternativen. Der einfahere Weg besteht darin, einenAusnahmetyp von der Klasse Exeption abzuleiten (zum Beispiel FibExeption) und dieAusnahme bei Bedarf aus einer mit �WebMethod annotierten Methode auszuwerfen. JAX-WSbildet die Java-Ausnahme automatish auf einen SOAP-Fault ab. Der andere, aufwendigereWeg besteht darin, den SOAP-Fault über einen Behandler auszuwerfen. In diesem Fall wirdeine javax.xml.ws.soap.SOAPFaultExeption erzeugt und ausgeworfen.Die Einzelheiten werden in den folgenden Unterabshnitten ausgearbeitet.3.1.5 Einsetzen eines Headerbloks in den SOAP-Header

[15] Der Headerblok in Beispiel 3.1 stammt aus dem folgenden lientseitigen Behandler:3.1 Behandler • 83



Martin Kalin: Java Webservies Up and RunningBeispiel 3.2: Einsetzen eines SOAP-Headerblok per Behandler.pakage fibC;import java.util.UUID;import java.util.Set;import java.util.logging.Logger;import javax.xml.namespae.QName;import javax.xml.soap.SOAPMessage;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.handler.soap.SOAPHandler;import javax.xml.ws.handler.soap.SOAPMessageContext;import javax.xml.soap.SOAPEnvelope;import javax.xml.soap.SOAPHeader;import javax.xml.soap.SOAPHeaderElement;import javax.xml.soap.SOAPExeption;import javax.xml.soap.SOAPConstants;import java.io.IOExeption;publi lass UUIDHandler implements SOAPHandler<SOAPMessageContext> {private stati final String LoggerName = �ClientSideLogger�;private Logger logger;private final boolean log_p = true; // set to false to turn offpubli UUIDHandler() {logger = Logger.getLogger(LoggerName);}publi boolean handleMessage(SOAPMessageContext tx) {if (log_p) logger.info(�handleMessage�);// Is this an outbound message, i.e., a request?Boolean request_p = (Boolean)tx.get(MessageContext.MESSAGE_OUTBOUND_PROPERTY);// Manipulate the SOAP only if it's a requestif (request_p) {// Generate a UUID and a timestamp to plae in the message header.UUID uuid = UUID.randomUUID();try {SOAPMessage msg = tx.getMessage();SOAPEnvelope env = msg.getSOAPPart().getEnvelope();SOAPHeader hdr = env.getHeader();// Ensure that the SOAP message has a header.if (hdr == null) hdr = env.addHeader();QName qname = new QName(�http://h03.fib�, �uuid�);SOAPHeaderElement helem = hdr.addHeaderElement(qname);helem.setAtor(SOAPConstants.URI_SOAP_ACTOR_NEXT); // defaulthelem.addTextNode(uuid.toString());msg.saveChanges();// For traking, write to standard output.msg.writeTo(System.out);}ath(SOAPExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }84 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)}return true; // ontinue down the hain}publi boolean handleFault(SOAPMessageContext tx) {if (log_p) logger.info(�handleFault�);try {tx.getMessage().writeTo(System.out);}ath(SOAPExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }return true;}publi Set<QName> getHeaders() {if (log_p) logger.info(�getHeaders�);return null;}publi void lose(MessageContext messageContext) {if (log_p) logger.info(�lose�);}}
[16] Da die Klasse UUIDHandler einen lientseitigen Behandler de�niert und das Nahrihten-austaushmuster Request/Response verwendet wird, ruft das Framework die handleMessage()-Methode erst auf, nahdem die SOAP-Anfrage erzeugt wurde, aber bevor die Anfrage an den Dienstgesendet wird. Stellen Sie sih einen SOAP-basierten Dienst TestServie mit einem Client namensTestClient vor. Der Client verwendet einen Behandler vom Typ UUIDHandler. Hier eine Zusam-menfassung der Geshehnisse zwishen dem TestServie, dem TestClient und der BehandlerklasseUUIDHandler:

• Veranlaÿt der TestClient eine Anfrage an den TestServie, so erzeugt die lientseitige JAX-WS-Bibliothek eine SOAP-Nahriht, die diese Anfrage repräsentiert.
• Nahdem die SOAP-Nahriht erzeugt wurde, aber bevor sie gesendet wird, werden die Rük-rufmethoden der Klasse UUIDHandler aufgerufen. Die handleMessage()-Methode hat Zu-gri� auf die gesamte SOAP-Nahriht, da die Behandlerklasse UUIDHandler das InterfaeSOAPHandler statt LogialHandler implementiert, welhes lediglih die Nutzdaten der Nah-riht erreiht. Die Rükrufmethode handleMessage() setzt einen UUID-Wert in den Headerder SOAP-Nahriht ein.
• Hat der Behandler vom Typ UUIDHandler seine Arbeit erledigt, so wird die SOAP-Nahrihtmit dem eingefügten Headerblok auf ihren Weg zum endgültigen Empfänger geshikt, hierdem TestServie-Dienst.

[17] Noh einige zusätzlihe Details zum gerade beshriebenen Vorgang: Derselbe Behandler vom TypUUIDHandler hat ebenfalls Zugri� auf die beim Client eingehende Nahriht (Antwort). Die handle-Message()-Methode hat ein Argument vom Typ javax.xml.ws.handler.soap.SOAPMessageCon-text , welhes den Zugri� auf die unterliegende SOAP-Nahriht gestattet. Die RükrufmethodehandleMessage() prüft dementsprehend zuerst, ob die SOAP-Nahriht eine Anfrage, aus derPerspektive des Clients ist, also eine ausgehende Nahriht. Ist die Nahriht eine Anfrage, soerzeugt der Behandler einen UUID-Wert, der in einen Headerblok eingesetzt wird. Der SOAP-Header ist bei beiden Protokollversionen 1.1 und 1.2 optional. Der Behandler prüft daher, ob diebereits erzeugte SOAP-Nahriht einen Header hat und legt andernfalls einen Header im SOAP-Envelope an. Dann wird im SOAP-Header ein Objekt vom Typ SOAPHeaderElement angelegt, der3.1 Behandler • 85



Martin Kalin: Java Webservies Up and Runningden Headerblok programmatish repräsentiert und das ator-Attribut mit Hilfe der entsprehendenÄnderungsmethode bewertet:SOAPHeaderElement helem = hdr.addHeaderElement(qname);helem.setAtor(SOAPConstants.URI_SOAP_ACTOR_NEXT); // the defaultDer UUID-Wert wird als XML-Textknoten im Header angelegt und alle Änderungen an der SOAP-Nahriht werden gesihert. Die ausgehende SOAP-Nahriht re�ektiert die vorgenommenen Ände-rungen. Der SOAP-Header lautet nah Ausführung des Behandlers und Sihern der Ergänzungen:<S:Header><uuid xmlns=�http://h03.fib�xmlns:SOAP-ENV=�http://shemas.xmlsoap.org/soap/envelope/�SOAP-ENV:ator=�http://shemas.xmlsoap.org/soap/ator/next�>a12fd33-16e1-4a95-b17e-3ef6744babd</uuid></S:Header>Der UUIDHandler-Behandler in Beispiel 3.2 ist der einzige Behandler in der für den Client FibClient(Seite 88) wirksamen Behandlerkette (Aneinanderreihung von Behandlern). Es können weitere Be-handler in der Kette positioniert werden. Die Behandlerkette kann zwar programmatish festgelegtwerden, aber die Deklaration in einer Kon�gurationsdatei ist sauberer. Das folgende Beispiel zeigtdie Kon�gurationsdatei handler-hain.xml, wobei Sie aber einen beliebigen Namen wählen können:Beispiel 3.3: Kon�gurationsdatei handler-hain.xml für den UUIDHandler.<?xml version=�1.0� enoding=�UTF-8� standalone=�yes�?><javaee:handler-hainsxmlns:javaee=�http://java.sun.om/xml/ns/javaee�xmlns:xsd=�http://www.w3.org/2001/XMLShema�><javaee:handler-hain><javaee:handler><javaee:handler-lass>fibC.UUIDHandler</javaee:handler-lass></javaee:handler></javaee:handler-hain></javaee:handler-hains>Weitere Behandler, beliebige Kombinationen aus Implementierungen der Interfaes LogialHand-ler und SOAPHandler , würden vor oder nah der Deklaration von fibC.UUIDHandler (vollqua-li�zierter Name der Klasse aus Beispiel 3.2) angeordnet werden. Die Behandlermethoden einesTyps, zum Beispiel die handleMessage()-Methoden der SOAPHandler -Implementierungen, werdenin der deklarierten Reihenfolge von oben nah unten aufgerufen, solange keine Behandlermethodedie Verarbeitung der Kette durh die Rükgabe des Wertes false unterbriht. Die Methoden hand-leMessage() und handleFault() geben je einen booleshen Wert zurük. Der Rükgabewert truebedeutet, daÿ die Verarbeitung der Nahriht mit dem nähsten Behandler in der Kette fortgesetztwird, während die Verarbeitung bei false beendet wird. Beendet ein Behandler die Verarbeitungeiner ausgehenden Nahriht, also einer lientseitigen Anfrage oder einer servieseitigen Antwort,so wird die Nahriht niht gesendet.
[18] Die Reihenfolge der Deklaration der Behandler in der Kon�gurationsdatei von oben nah untenbestimmt die Reihenfolge, in der die Behandlermethoden eines Typs (zum Beispiel SOAPHandler )verarbeitet werden. Die Reihenfolge der Aufrufe zur Laufzeit kann von der Reihenfolge in der Kon-�gurationsdatei abweihen. Begründung:

• Bei einer ausgehenden Nahriht, zum Beispiel einer lientseitigen Anfrage beim Request/Res-ponse-Muster, werden die LogialHandler -Versionen der Methoden handleMessage() undhandleFault() vor den SOAPHandler -Versionen aufgerufen.86 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
• Bei einer eingehenden Nahriht werden die SOAPHandler -Versionen der Methoden handle-Message() und handleFault() vor den LogialHandler -Versionen aufgerufen.Deklariert eine Kon�gurationsdatei die SOAP-Behandler (SH) und die logishen Behandler (LH)beispielsweise in der folgenden Reihenfolge:SH1LH1SH2SH3LH2so werden die Behandler, trotz ihrer Anordnung in der Kon�gurationsdatei, bei einer ausgehendenNahriht in der folgenden Reihenfolge aufgerufen:LH1LH2SH1SH2SH3Bei einer eingehenden Nahriht lautet die Reihenfolge der Behandleraufrufe dagegen:SH1SH2SH3LH1LH2Abbildung 3.3 zeigt die Reihenfolge der Verarbeitung der logishen Behandler und SOAP-Behandlerzur Laufzeit. Diese Laufzeitreihenfolge ist sinnvoll, da ein Behandler vom Typ LogialHandler le-diglih Zugri� auf den SOAP-Body der Nahriht hat, während ein Behandler vom Typ SOAPHand-ler die gesamte SOAP-Nahriht erreihen kann. Bei einer ausgehenden Nahriht sollten die logi-shen Behandler in der Lage sein, die Nutzdaten, also den SOAP-Body, zu verarbeiten, bevor derSOAP-Behandler die gesamte Nahriht verarbeitet. Brauht eine Applikation keine SOAP-Headeroder -Anhänge zu verarbeiten, so genügt ein Behandler vom Typ LogialHandler .

[19] Die Kon�gurationsdatei, hier handler-hain.xml, kann an einer beliebigen Stelle im Klassen-pfad deponiert werden. Bei diesem Beispiel liegt die Datei im Verzeihnis �bC , dem benanntenPakage der wsimport-Artefakte. Der übersetzte Client FibClient.lass liegt in dem Verzeihnis,
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Martin Kalin: Java Webservies Up and Runningwelhes das Unterverzeihnis �bC enthält. Die Begründung für dieses Layout erfolgt im nähsten[/////////////////////////////////////Abshnitt|Unterabshnitt℄. Der Quelltext der Klasse FibClient lautet:import fibC.RabbitCounterServie;import fibC.RabbitCounter;lass FibClient {publi stati void main(String[℄ args) {RabbitCounterServie servie = new RabbitCounterServie();RabbitCounter port = servie.getRabbitCounterPort();try {int n = -45;System.out.println(�fib(� + n + �) = � + port.ountRabbits(n));}ath(Exeption e) { System.err.println(e); }}}Der Aufruf der ountRabbits()-Methode des Dienstes steht in einem try-Blok, da diese Methodebeim Aufruf mit einem negativen Argument (wie hier der Fall) einen SOAP-Fault auswirft. Davonabgesehen, ist der Aufbau des Clients mittlerweile vertraut.
[20] Die Behandlerklasse UUIDHandler wird auÿerdem genutzt, um die ausgehende SOAP-Nahrihtauf der Übertragungsebene abzuhören und über die Standardausgabe auszugeben. SOAP-Behandlersind somit bei Java eine Alternative zu Kommandos wie tpmon und tpdump.3.1.6 Deklaratives Registrieren eines lientseitigen Behandlers
[21] Der Client FibClient sendet Anfragen an den RabbitCounter-Dienst:Beispiel 3.4: Der RabbitCounter-Dienst.pakage h03.fib;import java.util.Map;import java.util.HashMap;import java.util.Colletions;import javax.jws.WebServie;import javax.jws.WebMethod;import javax.jws.soap.SOAPBinding;import javax.jws.soap.SOAPBinding.Style;import javax.jws.soap.SOAPBinding.Use;import javax.jws.soap.SOAPBinding.ParameterStyle;�WebServie(targetNamespae = �http://h03.fib�)�SOAPBinding(style = SOAPBinding.Style.DOCUMENT,use = SOAPBinding.Use.LITERAL,parameterStyle = SOAPBinding.ParameterStyle.WRAPPED)publi lass RabbitCounter {// stores previously omputed valuesprivate Map<Integer, Integer> ahe =Colletions.synhronizedMap(new HashMap<Integer, Integer>());�WebMethodpubli int ountRabbits(int n) throws FibExeption {// Throw a fault if n is negative.if (n < 0) throw new FibExeption(�Neg. arg. not allowed.�, n + � < 0�);// Easy ases.88 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)if (n < 2) return n;// Return ahed values if present.if (ahe.ontainsKey(n)) return ahe.get(n);if (ahe.ontainsKey(n - 1) &&ahe.ontainsKey(n - 2)) {ahe.put(n, ahe.get(n - 1) + ahe.get(n - 2));return ahe.get(n);}// Otherwise, ompute from srath, ahe, and return.int fib = 1, prev = 0;for (int i = 2; i <= n; i++) {int temp = fib;fib += prev;prev = temp;}ahe.put(n, fib); // ahe value for later lookupreturn fib;}}Der Dienst hat nur eine einzige Operation: ountRabbits(). Die Fibonaizahlen können zwar perRekursion berehnet werden, aber diese Vorgehensweise ist niht e�zient. Die rekursive De�nitionder Fibonaizahlen fib(n) =











niht de�niert, falls n < 0,

n, falls 0 ≤ n < 2,fib(n-1) + fib(n-2), sonst.läÿt sih zwar mühelos in eine rekursive Methode übertragen:int fib(int n) {if (n < 0) throw new RuntimeExeption(�Undefined for negative values.�);if (n < 2) return n; // base aseelse return fib(n - 1) + fib(n - 2); // reursive alls}aber die rekursive Implementierung wiederholt Rehenshritte. Beispielsweise berehnet die rekur-sive Methode beim Aufruf fib(5) den Wert von fib(2) dreimal neu. Der Basisfall der rekursivenDe�nition ist fib(1). Ist das Argument n gröÿer als 1, so berehnet fib(n) den Basisfall fib(n-1)-mal, ein für groÿe n sehr ine�zientes Verfahren. Der RabbitCounter-Dienst mutet zwar etwaswunderlih an, die Fibonaizahlen haben allerdings durhaus allgemeinverständlihe Anwendun-gen. Angenommen, die Shrittlänge eines Menshen betrage einen Meter und er sei in der Lagezwei Meter weit zu springen. Wie viele Möglihkeiten gibt es, um eine Streke von hundert Meternzurükzulegen? Die Antwort lautet fib(100): 3'314'859'971 Möglihkeiten.
[22] Die ountRabbits()-Operation des RabbitCounter-Dienstes berehnet beim Ermitteln vonfib(n) keine Werte doppelt, sondern verwendet einen Zwishenspeiher für bereits ermittelte Werte,so daÿ eine erneute Berehnung durh Nahshlagen vermieden werden kann.
[23] Unser Interesse gilt eigentlih den lientseitigen Behandlern, welhe die zum RabbitCounter-Servie-Dienst gesendeten Anfragen beziehungsweise die von dort zurükgesendeten Antwortenabfangen. Der nähste Shritt ist die Angabe, wo sih die Kon�gurationsdatei für die Behandlerkettebe�ndet. Das wsimport-Artefakt fibC.RabbitCounterServie ist eine naheliegende Komponentefür einen Verweis auf die Kon�gurationsdatei. Die Annotation �HandlerChain gibt an, wo sih dieKon�gurationsdatei be�ndet: 3.1 Behandler • 89



Martin Kalin: Java Webservies Up and Runningimport javax.jws.HandlerChain;�WebServieClient(name = �RabbitCounterServie�,targetNamespae = �http://h03.fib�,wsdlLoation = �http://loalhost:8888/fib?wsdl�)�HandlerChain(file = �handler-hain.xml�)publi lass RabbitCounterServie extends Servie {Die Kon�gurationsdatei kann überall im Klassenpfad liegen. Es ist somit bequem, sie in dem Ver-zeihnis �bC zu deponieren, das die wsimport-Artefakte beinhaltet.3.1.7 Programmatishes Registrieren eines lientseitigen Behandlers
[24] Das deklarative Registrieren von Behandlern per Kon�gurationsdatei ist die bevorzugte aberniht die einzige Möglihkeit. Die Kon�gurationsdatei wird bevorzugt, da der lient- beziehungsweiseservieseitige Quelltext dabei relativ �sauber� bleibt. Behandler liegen am Rand der Applikationslo-gik, im Gegensatz zum Zentrum und lassen sih daher in der Regel am besten durh Metadatenda-teien wie handler-hain.xml verwalten. Es ist aber niht shwierig, einen Behandler programmatishzu registrieren.
[25] Das folgende Beispiel zeigt eine überarbeitete Version des Clients für den RabbitCounter-Dienst:Beispiel 3.5: Client mit programmatish registriertem Behandler.import fibC.RabbitCounterServie;import fibC.RabbitCounter;import fibC.UUIDHandler;import fibC.TestHandler;import java.util.List;import java.util.ArrayList;import javax.xml.ws.handler.Handler;import javax.xml.ws.handler.HandlerResolver;import javax.xml.ws.handler.PortInfo;lass FibClientHR {publi stati void main(String[℄ args) {RabbitCounterServie servie = new RabbitCounterServie();servie.setHandlerResolver(new ClientHandlerResolver());RabbitCounter port = servie.getRabbitCounterPort();try {int n = 27;System.out.printf(�fib(%d) = %d\n�, n, port.ountRabbits(n));}ath(Exeption e) { System.err.println(e); }}}lass ClientHandlerResolver implements HandlerResolver {publi List<Handler> getHandlerChain(PortInfo port_info) {List<Handler> hhain = new ArrayList<Handler>();hhain.add(new UUIDHandler());hhain.add(new TestHandler()); // for illustration onlyreturn hhain;}}Die Datei FibClientHR.java enthält zwei Klassen: FibClientHR und ClientHandlerResolver. DasInterfae javax.xml.ws.handler.HandlerResolver deklariert nur ein einzige Methode namens90 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)getHandlerChain(), die von der Laufzeitbibliothek aufgerufen wird, um eine Liste der registriertenBehandler anzufordern. FibClientHR ruft die setHandlerResolver()-Methode des von der lokalenVariablen servie referenzierten RabbitCounterServie-Objektes auf:servie.setHandlerResolver(new ClientHandlerResolver());Die Kon�gurationsdatei handler-hain.xml spielt nun keine Rolle mehr beim Registrieren der Be-handler. Statt dessen übernimmt der Quelltext diese Aufgabe. Das Beispiel registriert einen zweitenBehandler vom Typ TestHandler, um die intuitive Reihenfolge der Behandler zu veranshaulihen.Der UUIDHandler-Behandler steht zuerst in der Behandlerkette und wird zuerst aufgerufen. DieKlasse TestHandler gibt übrigens einfah die SOAP-Nahriht zu Beoahtungszweken über dieStandardausgabe aus.3.1.8 Auswerfen eines SOAP-Faults
[26] Der RabbitCounter-Dienst verfügt über einen applikationsspezi�shen Ausnahmetyp. Die mit�WebMethod annotierten Methode ountRabbits() wirft eine Ausnahme vom Typ FibExeptionaus, wenn sie mit einem negativen Argument aufgerufen wird:�WebMethodpubli int ountRabbits(int n) throws FibExeption {// Throw a fault if n is negative.if (n < 0) throw new FibExeption(�Negative args not allowed.�, n + � < 0�);Die Implementierung der Ausnahmeklasse FibExeption ist:pakage h03.fib;publi lass FibExeption extends Exeption {private String details;publi FibExeption(String reason, String details) {super(reason);this.details = details;}publi String getFaultInfo() { return details; }}Wird in der ountRabbits()-Methode eine Ausnahme vom Typ FibExeption ausgeworfen, soenthält die an den Client zurükgesendete Antwort des Dienstes eine Fehlermeldung anstelle einergewöhnlihen Ausgabe. Beispielsweise lautet die Antwort auf eine Anfrage mit dem Argument -999:<S:Envelope xmlns:S=�http://www.w3.org/2003/05/soap-envelope�><S:Header /><S:Body><ns3:Faultxmlns:ns2=�http://shemas.xmlsoap.org/soap/envelope/�xmlns:ns3=�http://www.w3.org/2003/05/soap-envelope�><ns3:Code><ns3:Value>ns3:Reeiver</ns3:Value></ns3:Code><ns3:Reason><ns3:Text xml:lang=�en�>Negative args not allowed.</ns3:Text></ns3:Reason><ns3:Detail><ns2:FibExeption xmlns:ns2=�http://h03.fib�><faultInfo>-999 < 0</faultInfo><message>Negative args not allowed.</message></ns2:FibExeption> 3.1 Behandler • 91



Martin Kalin: Java Webservies Up and Running</ns3:Detail>...</ns3:Fault></S:Body></S:Envelope>Die Fehlermeldung beinhaltet die Ursahe (<Reason>-Element), die dem Konstruktor als erstesArgument übergeben wurde:new FibExeption(�Negative args not allowed.�, n + � < 0�);sowie eine genaue Information zur Ursahe (<Detail>-Element) als zweites Argument. Die Fehler-meldung in der Antwort ist ausführlih und detailliert. Der hervorgehobene Ausshnitt zeigt dasWesentlihe.
[27] Nah der Inbetriebnahme des Dienstes geht aus dem generierten WSDL-Dokument hervor, daÿder Dienst einen SOAP-Fault auswerfen kann.//////Das///////////////////////////WSDL-Dokument///////////enthält/////ein/////////////////////////////<message>-Element////für//////die//////////////////////////Implementierung//////der//////////////////Ausnahme.//////Der////////////////////////////////////<portType>-Abshnitt////////////enthält//////////neben//////den//////////////üblihen//////////////<input>-///////und////////////////////////////////<output>-Elementen/////ein////////////////////////////<Fault>-Element. Die folgenden Zeilen zeigen den betref-fenden Ausshnitt aus dem WSDL-Dokument:<message name=�FibExeption�><part name=�fault� element=�tns:FibExeption� /></message><portType name=�RabbitCounter�><operation name=�ountRabbits�><input message=�tns:ountRabbits� /><output message=�tns:ountRabbitsResponse� /><fault message=�tns:FibExeption� name=�FibExeption� /></operation></portType>Das Auswerfen eines SOAP-Faults aus einer mit �WebMethod annotierten Methode ist einfah. Dievon Exeption abgeleitete Klasse, die den SOAP-Fault implementiert, sollte über einen zweiar-gumentigen Konstruktor verfügen. Das erste Argument gibt die Ursahe des Fehlers an (hier einnegatives Argument), das zweite Argument zusätzlihe Details über die Ursahe. Die Ausnahmeklas-se sollte eine Methode namens getFaultInfo() de�nieren, welhe die Detailinformation über denaufgetretenen Fehler zurükgibt. Die Fehlermeldung des SOAP-Faults umfaÿt Ursahe und Details.3.1.9 Ein logisher Behandler verbessert die Robustheit des Clients
[28] Der RabbitCounter-Dienst wirft einen SOAP-Fault aus, wenn die Methode ountRabbits()mit einem negativen Argument aufgerufen wird. Ein lientseitiger logisher Behandler (javax.xml-.ws.handler.LogialHandler) könnte die ausgehende Anfrage abfangen, das Argument der ount-Rabbits()-Methode überprüfen und ein negatives Argument abändern. Die Klasse ArgHandler imfolgenden Beispiel hat genau diese Aufgabe:Beispiel 3.6: Ein logisher Behandler erhöht die Robustheit des Clients.pakage fibC;import javax.xml.ws.LogialMessage;import javax.xml.ws.handler.LogialHandler;import javax.xml.ws.handler.LogialMessageContext;import javax.xml.ws.handler.MessageContext;import java.util.logging.Logger;92 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)import javax.xml.bind.JAXBContext;import javax.xml.bind.JAXBElement;import javax.xml.bind.JAXBExeption;publi lass ArgHandler implements LogialHandler<LogialMessageContext> {private stati final String LoggerName = �ArgLogger�;private Logger logger;private final boolean log_p = true; // set to false to turn offpubli ArgHandler() {logger = Logger.getLogger(LoggerName);}// If outgoing message argument is negative, make non-negative.publi boolean handleMessage(LogialMessageContext tx) {Boolean outbound_p = (Boolean)tx.get(MessageContext.MESSAGE_OUTBOUND_PROPERTY);if (outbound_p) {if (log_p) logger.info(�ArgHandler.handleMessage�);LogialMessage msg = tx.getMessage();try {JAXBContext jaxb_tx = JAXBContext.newInstane(�fibC�);Objet payload = msg.getPayload(jaxb_tx);if (payload instaneof JAXBElement) {Objet obj = ((JAXBElement) payload).getValue();CountRabbits obj_r = (CountRabbits) obj;int n = obj_r.getArg0(); // urrent valueif (n < 0) { // negative argument?obj_r.setArg0(Math.abs(n)); // make non-negative// Update the message.((JAXBElement) payload).setValue(obj_r);msg.setPayload(payload, jaxb_tx);}}}ath(JAXBExeption e) { }}return true;}publi boolean handleFault(LogialMessageContext tx) { return true; }publi void lose(MessageContext tx) { }}Die Klasse ArgHandler stützt sih auf ein Hilfsobjekt vom Typ javax.xml.bind.JAXBContext, •um die Nutzdaten aus der Nahriht zu extrahieren. Diese be�nden sih im SOAP-Body der aus-gehenden Nahriht, gekapselt in einem Objekt vom Typ LogialMessage . Das Interfae Logi-alMessage deklariert zwei Versionen der getPayload()-Methode. Die argumentlose Version vongetPayload() gibt eine Referenz vom Typ javax.xml.transform.Soure zurük, dessen Inhaltdurh Unmarshalling in ein Java-Objekt umgewandelt werden kann. Die einargumentige Versionder getPayload()-Methode gibt eine Referenz vom Typ Objet zurük und erwartet ein Argumentvom Typ JAXBContext, welhes entweder eine Klasse oder, wie hier, den Namen eines oder mehre-rer Pakages repräsentiert. (Das Pakage fibC beinhaltet die wsimport-Artefakte.) Die Nutzdatender Nahriht werden in ein Objekt vom Typ JAXBElement umgewandelt, welhes ein CountRab-bits-Objekt in XML-Darstellung repräsentiert. Die Klasse CountRabbits ist eines der wsimport-Artefakte zur Unterstützung des Clients. Insbesondere ist fibC.CountRabbits der Java-Typ, derzu einer SOAP-Anfrage für die Operation ountRabbits() des Dienstes gehört.3.1 Behandler • 93
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[29] Die Klasse CountRabbits de�niert zwei Methoden getArg0() und setArg0(), die Zugri�auf das Argument der Operation ountRabbits() gestatten. Ist dieses Argument eine negativeZahl, so erzeugt der logishe Behandler mit Hilfe der statishen Math-Methode abs() einen niht-negativen Wert, aktualisiert das JAXBElement-Objekt und shlieÿlih den SOAP-Body der Nahrihtüber einen Aufruf der Methode setPayload(). Dieser Behandler maht den Client robuster, indemSOAP-Nahrihten abgefangen werden, die den Dienst andernfalls veranlassen würden, einen SOAP-Fault auszuwerfen.
[30] Die Kon�gurationsdatei handler-hain.xml wird aktualisiert, um einen zweiten Behandler inder Kette zu deklarieren:<?xml version=�1.0� enoding=�UTF-8� standalone=�yes�?><javaee:handler-hainsxmlns:javaee=�http://java.sun.om/xml/ns/javaee�xmlns:xsd=�http://www.w3.org/2001/XMLShema�><javaee:handler-hain><javaee:protool-bindings>##SOAP12_HTTP</javaee:protool-bindings><javaee:handler><javaee:handler-lass>fibC.UUIDHandler</javaee:handler-lass></javaee:handler><javaee:handler><javaee:handler-lass>fibC.ArgHandler</javaee:handler-lass></javaee:handler></javaee:handler-hain></javaee:handler-hains>Die neue Behandlerklasse ArgHandler ist absihtlih nah UUIDHandler angeordnet, um zu betonen,daÿ die Methoden handleMessage() und handleFault() eines logishen Behandlers, unabhängigvon der Deklarationsreihenfolge, bei ausgehenden Nahrihten stets vor den entsprehenden Metho-den eines SOAP-Behandlers aufgerufen werden. Bei eingehenden Nahrihten werden die SOAP-Behandlermethoden vor den entsprehenden logishen Behandlermethoden aufgerufen.
[31] Der RabbitCounter-Dienst kann sih natürlih niht auf den lientseitigen logishen Behand-ler verlassen, prüft nah wie vor auf negative Argumente und wirft gegebenenfalls einen SOAP-Fault aus. Natürlih könnte auh der Webservie selbst negative Argumente in positive umwandeln,aber der gegenwärtige Entwurf des Dienstes gestattet die Beobahtung, auf welhe Weise JAX-WS-Behandler auf der Clientseite nützlih sein können.3.1.10 Registrieren eines servieseitigen Behandlers
[32] Die lientseitige Behandlerklasse UUIDHandler setzt einen Headerblok ein, dessen ator-Attribut mit next bewertet ist. Diese Einstellung bedeutet, daÿ jeder Mittler auf dem Weg derNahriht zwishen Sender und Empfänger den Headerblok verarbeiten und gegebenenfalls einenSOAP-Fault auswerfen soll. Das Auswerfen eines SOAP-Faults ist angemessen, wenn der Mittlerden Headerblok niht in der für die Applikation erforderlihen Weise verarbeiten kann. Die SOAP-Spezi�kation erklärt niht im Detail, welhe Art von Verarbeitung eine Applikation von Mittlernund endgültigen Empfängern verlangen kann, sondern gestattet den Sendern lediglih, anzuzeigen,daÿ die applikationspezi�she Verarbeitung von Headerblöken entlang des Weges zum Empfängererwartet wird. Bei dieser //////////////messaging///////////////////arhiteture zählt auh der endgültige Empfänger als next-Akteur und unterliegt ebenfalls der Erwartung, den Headerblok zu verarbeiten und erforderli-henfalls einen SOAP-Fault auszuwerfen. Wir benötigen zum Abrunden des Beispiels also einenservieseitigen Behandler, der den lientseitig in die ausgehende Nahriht eingesetzten Header-blok verarbeitet. Der servieseitige Behandler zeigt, wie ein Mittler beziehungsweise der endgültige94 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Empfänger einen Headerblok verarbeiten könnte. Die spezi�she Logik der Verarbeitung ist wenigerwihtig als die Verarbeitung selbst. Mit der Platzierung lient- und servieseitiger Behandler führtdas Beispiel die Grundzüge des JAX-WS-Behandlerframeworks sowohl auf der Sender- als auh aufder Empfängerseite vor.
[33] Die Klasse h03.fib.UUIDValidator im folgenden Beispiel prüft eine beim Dienst eingehendeNahriht. Die Klasse brauht Zugri� auf die gesamte Nahriht, niht nur deren SOAP-Body undmuÿ daher das Interfae SOAPHandler anstelle von LogialHandler implementieren:Beispiel 3.7: Servieseitiger Behandler zur Prüfer von Anfragen.pakage h03.fib;import java.util.UUID;import java.util.Set;import java.util.Iterator;import java.util.Loale;import javax.xml.namespae.QName;import javax.xml.soap.SOAPMessage;import javax.xml.soap.SOAPConstants;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.handler.soap.SOAPHandler;import javax.xml.ws.handler.soap.SOAPMessageContext;import javax.xml.soap.SOAPEnvelope;import javax.xml.soap.SOAPHeader;import javax.xml.soap.SOAPBody;import javax.xml.soap.SOAPHeaderElement;import javax.xml.soap.SOAPExeption;import javax.xml.soap.Node;import javax.xml.ws.soap.SOAPFaultExeption;import javax.xml.soap.SOAPFault;import java.io.IOExeption;publi lass UUIDValidator implements SOAPHandler<SOAPMessageContext> {private stati final boolean trae = false; // make true to see messagepubli boolean handleMessage(SOAPMessageContext tx) {Boolean response_p = (Boolean)tx.get(MessageContext.MESSAGE_OUTBOUND_PROPERTY);// Handle the SOAP only if it's inoming.if (!response_p) {try {SOAPMessage msg = tx.getMessage();SOAPEnvelope env = msg.getSOAPPart().getEnvelope();SOAPHeader hdr = env.getHeader();// Ensure that the SOAP message has a header.if (hdr == null)generateSOAPFault(msg, �No message header.�);// Get UUID value from header blok if it's there.Iterator it =hdr.extratHeaderElements(SOAPConstants.URI_SOAP_ACTOR_NEXT);if (it == null || !it.hasNext())generateSOAPFault(msg, �No header blok for next ator.�);Node next = (Node) it.next();String value = (next == null) ? null : next.getValue();if (value == null) 3.1 Behandler • 95



Martin Kalin: Java Webservies Up and RunninggenerateSOAPFault(msg, �No UUID in header blok.�);// Reonstrut a UUID objet to hek some properties.UUID uuid = UUID.fromString(value.trim());if (uuid.variant() != UUIDvariant ||uuid.version() != UUIDversion)generateSOAPFault(msg, �Bad UUID variant or version.�);if (trae) msg.writeTo(System.out);}ath(SOAPExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }}return true; // ontinue down the hain}publi boolean handleFault(SOAPMessageContext tx) {return true;}publi Set<QName> getHeaders() { return null; }publi void lose(MessageContext messageContext) { }private void generateSOAPFault(SOAPMessage msg, String reason) {try {SOAPBody body = msg.getSOAPPart().getEnvelope().getBody();SOAPFault fault = body.addFault();fault.setFaultString(reason);// wrapper for a SOAP 1.1 or SOAP 1.2 faultthrow new SOAPFaultExeption(fault);}ath(SOAPExeption e) { }}private stati final int UUIDvariant = 2; // layoutprivate stati final int UUIDversion = 4; // version}Die Klasse UUIDValidator prüft zuerst, ob die eingehende Nahriht überhaupt einen Header besitztund, falls ein Header existiert, ob der erwartete Headerblok vorhanden ist, im vorliegenden Fallein XML-Element dessen ator-Attribut mit der SOAP-Rolle next bewertet ist:if (hdr == null) // hdr refers to the SOAPHeadergenerateSOAPFault(msg, �No message header.�);Iterator it = hdr.extratHeaderElements(SOAPConstants.URI_SOAP_ACTOR_NEXT);if (it == null || !it.hasNext())generateSOAPFault(msg, �No header blok for next ator.�);Node next = (Node) it.next();String value = (next == null) ? null : next.getValue();if (value == null)generateSOAPFault(msg, �No UUID in header blok.�);Verläuft die erste Prüfung erfolgreih, so fährt UUIDValidator fort und kontrolliert, ob der UUID-Wert die erwarteten Eigenshaften hat. In diesem Beispiel werden die UUID-Versionsnummer unddie UUID-Variante geprüft, die den Wert 4 beziehungsweise 2 haben sollte (die UUID-Variante96 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)steuert die Formatierung des UUID-Wertes als Zeihenkette):UUID uuid = UUID.fromString(value.trim());if (uuid.variant() != UUIDvariant || uuid.version() != UUIDversion)generateSOAPFault(msg, �Bad variant or version.�);Sheitert eine dieser Prüfungen, so wirft die Klasse UUIDValidator eine Ausnahme vom Typ ja-vax.xml.ws.soap.SOAPFaultExeption aus, einem Wrappertyp für SOAP-Faults in den Protokoll-versionen 1.1 und 1.2. Der Wrappertyp gestattet dem Programmierer, die Untershiede zwishenbeiden SOAP-Versionen unbeahtet zu lassen. Die Methode generateSOAPFault() kümmert sihum das Erzeugen und Auswerfen der Ausnahmen:private void generateSOAPFault(SOAPMessage msg, String reason) {try {SOAPBody body = msg.getSOAPPart().getEnvelope().getBody();SOAPFault fault = body.addFault();fault.setFaultString(reason);throw new SOAPFaultExeption(fault);}ath(SOAPExeption e) { }}/////Die/////////////////////////Behandlerklasse//////////////////////UUIDValidator//////////trägt//////die//////////////////Annotation///////////////////////�HandlerChain und wird mit Hilfe ei- •ner Kon�gurationsdatei registriert. Die beiden folgenden Zeilen dokumentieren die erforderlihenÄnderungen in der SIB //////////////////////RabbitCounter///////oder/////////////////////////////////RabbitCounterServie:�HandlerChain(file = �handler-hain.xml�)publi lass RabbitCounter {Die Dateien handler-hain.xml und UUIDValidator.lass liegen im Unterverzeihnis h03/�b desArbeitsverzeihnisses.
[34] Die Behandlerklasse UUIDValidator läÿt sih auf vershiedene Arten testen. Beispielsweisekönnte die Zeilehelem.addTextNode(uuid.toString());in der Klasse UUIDHandler auf Seite 84 auskommentiert werden, so daÿ kein UUID-Wert in denHeader eingesetzt wird. In diesem Fall wird die folgende Fehlermeldung erzeugt und von der hand-leFault()-Methode der Klasse UUIDHandler abgefangen:<S:Envelope xmlns:S=�http://shemas.xmlsoap.org/soap/envelope/�><S:Header /><S:Body><ns2:Faultxmlns:ns2=�http://shemas.xmlsoap.org/soap/envelope/�xmlns:ns3=�http://www.w3.org/2003/05/soap-envelope�><faultode>ns2:Server</faultode><faultstring>No UUID in header blok.</faultstring>...<message>No UUID in header blok.</message>...</ns2:Fault></S:Body></S:Envelope>Die vollständige Fehlermeldung ist umfangreih und beinhaltet den aktuellen Zustand des Auf-rufstapels. 3.1 Behandler • 97
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[35] Ein etwas geistreiherer Test besteht darin, einen UUID-Wert zu wählen, der sih von denerwarteten Eigenshaften untersheidet. Zu diesem Zwek können Sie die Zeile:UUID uuid = UUID.randomUUID();im Quelltext der Klasse UUIDHandler durh die beiden folgenden Zeilen ersetzen:uuid = new UUID(new java.util.Random().nextLong(), // lower 64 bitsnew java.util.Random().nextLong()); // upper 64 bitsDer zweiargumentige Konstruktor der Klasse UUID erzeugt ein UUID-Objekt mit anderen Eigenshaf-ten als dem von der randomUUID()-Methode erzeugten Objekt. Die Behandlerklasse UUIDValidatorerkennt diesen Untershied. Die Fehlermeldung lautet in diesem Fall:Bad UUID variant or version.3.1.11 Zusammenfassung der Behandlermethoden
[36] Das Interfae javax.xml.ws.handler.Handler deklariert drei Methoden: handleMessage(),handleFault() und lose(). Das Interfae SOAPHandler erweitert Handler um die Methode get-Headers(), die eine Referenz vom Typ Set auf ein Containerobjekt zurükgibt, welhes wieder-um Referenzen auf QName-Objekte beinhaltet, die SOAP-Headerblöke repräsentieren. Die get-Headers()-Methode kann verwendet werden, um Siherheitsinformationen in einen SOAP-Headereinzusetzen, siehe [///////////Beispiel////.../////auf/////////Seite////??/////////////(Kapitel////5)℄. In den Behandlerklassen UUIDHandler undUUIDValidator gibt die getHeaders()-Methode einfah den Wert null zurük (Seite 85/96). Dieanderen drei Methoden haben je einen Parameter vom Typ MessageContext 1, der den Zugri� aufdie eigentlihe SOAP-Nahriht gestattet.
[37] Hier zur Veranshaulihung der Ablaufsteuerung die Kon�gurationsdatei handler-hain.xml derlientseitigen Behandler, die beim Aufruf des Clients FibClient ausgeführt werden:<?xml version=�1.0� enoding=�UTF-8� standalone=�yes�?><javaee:handler-hainsxmlns:javaee=�http://java.sun.om/xml/ns/javaee�xmlns:xsd=�http://www.w3.org/2001/XMLShema�><javaee:handler-hain><javaee:handler><javaee:handler-lass>fibC.TestHandler</javaee:handler-lass></javaee:handler><javaee:handler><javaee:handler-lass>fibC.UUIDHandler</javaee:handler-lass></javaee:handler><javaee:handler><javaee:handler-lass>fibC.ArgHandler</javaee:handler-lass></javaee:handler></javaee:handler-hain></javaee:handler-hains>Die Behandlerklassen TestHandler und UUIDHandler implementieren das Interfae SOAPHandler ,die Behandlerklasse ArgHandler dagegen LogialHandler . Denken Sie daran, daÿ bei ausgehendenNahrihten wie Anfragen vom Client FibClient die logishen Behandler vor den SOAP-Behandlernaufgerufen werden. In diesem Beispiel lautet die Reihenfolge der Aufrufe:1Anmerkung des Übersetzers: Genau genommen deklariert das Interfae javax.xml.ws.handler.Handler<C ex-tends MessageContext> für die lose()-Methode einen Parameter vom Typ MessageContext und für die beidenMethoden handleMessage() und handleFault() je einen Parameter des von MessageContext abgeleiteten Platzhal-tertyps C.98 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)1. Die getHeaders()-Methoden der Klassen TestHandler und UUIDHandler (beides SOAP-Behandler) werden zuerst aufgerufen.2. Die handleMessage()-Methode der Klasse ArgHandler (logisher Behandler) wird unter allenMethoden dieses Namens zuerst aufgeufen.3. Die handleMessage()-Methode der Klasse TestHandler wird das nähstes aufgerufen, da dieKlasse TestHandler als erste in der Kon�gurationsdatei deklariert ist.4. Die handleMessage()-Methode der Klasse UUIDHandler wird das nähstes aufgerufen.5. Die lose()-Methode der Klasse UUIDHandler wird aufgerufen, um zu signalisieren, daÿ derBehandler UUIDHandler die Verarbeitung beendet hat.6. Die lose()-Methode der Klasse TestHandler wird aufgerufen, um zu signalisieren, daÿ derBehandler TestHandler die Verarbeitung beendet hat.7. Die lose()-Methode der Klasse ArgHandler wird aufgerufen. Damit ist die Verarbeitung derBehandlerkette für die ausgehende Nahriht abgeshlossen.Das JAX-WS-Behandlerframework bietet dem Programmierer Gelegenheiten zum Eingri� in dieNahrihtenverarbeitung, so daÿ ein- und ausgehende Nahrihten abgefangen und in einer derApplikation dienlihen Weise verarbeitet werden können. Die Rükrufmethode handleMessage()ist besonders praktish, da sie den Zugri� entweder auf die gesamte SOAP-Nahriht (beim TypSOAPHandler ) oder selektiv auf die Nutzdaten (beim Typ LogialHandler ) gewährt.3.2 Anpassung des RabbitCounter-Dienstes an SOAP-Version 1.2
[38] Die Anpassung der Klasse RabbitCounter von SOAP-Version 1.1 nah Version 1.2 erfordertnur wenige Shritte. Der wesentlihe Shritt ist das Einsetzen der Annotation �BindingType in dieSIB: import javax.xml.ws.BindingType;�BindingType(value= �http://java.sun.om/xml/ns/jaxws/2003/05/soap/bindings/HTTP/�)publi lass RabbitCounter {Die JAX-WS de�niert zwar die Konstantejavax.xml.ws.soap.SOAPBinding.SOAP12HTTP_BINDINGfür die Standardbindung bei SOAP 1.2, aber der Endpoint-Publisher kann mit der Standardbindungkein WSDL-Dokument generieren. Der Workaround ist der obige nihtstandardisierte Bindungswert.Bei der Inbetriebnahme des Dienstes, gibt der Endpoint-Publisher die folgende unkritishe Warnungaus: om.sun.xml.internal.ws.server.EndpointFatory generateWSDLWARNING: Generating non-standard WSDL for the speified bindingDas wsgen-Kommando wird wie zuvor verwendet, während wsimport mit dem Shalter -extensionaufgerufen wird, der anzeigt, daÿ die lientseitigen Artefakte aus einem vom Standard abweihendenWSDL-Dokument generiert werden:% wsimport -keep -extension -p fibC2 http://loalhost:8888/fib?wsdlDie Klasse UUIDHandler läÿt sih ebenfalls ändern, um eine Eigenshaft von SOAP 1.2 zu nutzen,nämlih das Headerblokattribut mustUnderstand. Die neue Zeile wird direkt nah dem Aufruf dersetAtor()-Methode in der UUIDHandler-Version zu SOAP 1.1 eingesetzt:3.2. ANPASSUNG DES RABBITCOUNTER-DIENSTES AN SOAP-VERSION 1.2 • 99



Martin Kalin: Java Webservies Up and Runninghelem.setAtor(SOAPConstants.URI_SOAP_ACTOR_NEXT);helem.setMustUnderstand(true); // SOAP 1.2Die resultierende Anfrage lautet (der eingesetzte Header ist hervorgehoben):<S:Envelope xmlns:S=�http://www.w3.org/2003/05/soap-envelope�><S:Header><uuidxmlns=�http://h03.fib�xmlns:env=�http://www.w3.org/2003/05/soap-envelope�env:mustUnderstand=�true�env:role=�http://shemas.xmlsoap.org/soap/ator/next�>b50064b5-24e8-42b-9716-1053786bbd8</uuid></S:Header><S:Body><ns2:ountRabbits xmlns:ns2=�http://h03.fib�><arg0>-45</arg0></ns2:ountRabbits></S:Body></S:Envelope>Das mustUnderstand-Attribut verlangt ausdrüklih, daÿ jeder Mittler und der endgültige Empfän-ger den Headerblok in einer der Applikation dienlihen Weise verarbeiten.
[39] Der <binding>-Abshnitt des vom Endpoint-Publisher generierten WSDL-Dokumentes re�ek-tiert die Änderung von SOAP 1.1 zu SOAP 1.2:<binding name=�RabbitCounterPortBinding� type=�tns:RabbitCounter�><soap12:bindingtransport=�http://www.w3.org/2003/05/soap/bindings/HTTP/�style=�doument� /><operation name=�ountRabbits�><soap12:operation soapAtion=�� /><input><soap12:body use=�literal� /></input><output><soap12:body use=�literal� /></output><fault name=�FibExeption�><soap12:fault name=�FibExeption� use=�literal� /></fault></operation></binding>Angesihts der relativ nahrangigen Untershiede zwishen SOAP 1.1 und SOAP 1.2 und demStatus von SOAP 1.1 als de fato-Standard, ist es sinnvoll, bei Version 1.1 zu bleiben, sofern keinezwingenden Gründe bestehen, um SOAP 1.2 zu verwenden. Letztendlih ist SOAP 1.2 abwärtskompatibel mit SOAP 1.1.3.3 Zugri� auf Transportheader über den Nahrihtenkontext
[40] Dieser Abshnitt betrahtet die Zusammenarbeit zwishen Dienst- und Transportebene. DerShwerpunkt liegt auf dem Nahrihtenkontext, der durh das Interfae javax.xml.ws.handler-.MessageContext repräsentiert wird. Der Zugri� auf den Nahrihtenkontext erfolgt in der Regel100 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)über Behandler mit den von MessageContext abgeleiteten Interfaes SOAPMessageContext undLogialMessageContext als Parametertypen entsprehender Methoden, zum Beispiel der Rükruf-methode handleMessage(), sowohl bei SOAP- als auh bei logishen Behandlern.
[41] Das Konzept des Kontextes kommt bei modernen Programmiersprahen und Bibliothekenvor, darunter auh Java. Servlets haben das Interfae javax.servlet.ServletContext , EJBs (En-terprise JavaBeans) javax.ejb.EJBContext (mit entsprehenden abgeleiteten Typen wie javax-.ejb.SessionContext ) und Webservies javax.xml.ws.WebServieContext . Aus der Arhitek-turperspektive betrahtet, gewährt der Kontext einem Objekt (einem Servlet, einer EJB oder ei-nem Webservie) Zugri� auf den unterliegenden Container (Servletontainer, EJB-Container oderWebservieontainer). Der Container wiederum, implementiert �unter der Haube� die Unterstützungdieser Objekte. Aus der Perspektive des Programmierers ist der Kontext ein Container vom TypMap<String,Objet> dessen Shlüssel Zeihenketten sind und auf beliebige Objekte verweisen.
[42] Die Applikationsebene eines Dienstes, bestehend aus SEI und SIB, setzt den unterliegendenNahrihtenkontext in der Regel als gegebene, unsihtbare Infrastruktur voraus. Auf der Behand-lerebene ist der Nahrihtenkontext als Parameter der Rükrufmethoden verfügbar, so daÿ derSOAP- oder logishe Behandler die Nahrihten oder Nutzdaten erreihen kann. Dieser Abshnittbehandelt die eher ungewöhnlihe Situation des Zugri�s auf den Nahrihtenkontext auÿerhalb ei-nes Behandlers, das heiÿt in einer Hauptkomponente der Applikation, nämlih der SIB //////und/////////deren//////////Clients.
[43] SOAP-Nahrihten werden vorwiegend über HTTP versendet. Damit erhebt sih die Frage,in welhem Umfang die HTTP-Infrastruktur durh den Nahrihtenkontext eines Java-basiertenWebservie zugänglih ist. Dieselbe Frage stellt sih auh für alternative Transportprotokolle wieSMTP oder JMS.
[44] In einer Behandlerklasse oder SIB gewährt Java über das Interfae MessageContext Zugri� aufHTTP-Nahrihten. In einem Java-basierten Client gewährt Java ebenfalls Zugri� auf HTTP, hierallerdings über das Interfae javax.xml.ws.BindingProvider und die Anfrage-/Antwortkontexte,die als BindingProvider -Eigenshaften zur Verfügung stehen. Die Beispiele zeigen den Zugri� aufdie transportierten Nahrihten auf der Applikations- im Gegensatz zur Behandlerebene.3.3.1 Der Eho-Dienst
[45] Der Eho-Dienst im Beispiel dieses Abshnitts gibt lediglih die Textmeldung des Clients an denClient zurük. Der Dienst ist bewuÿt einfah gestaltet, da der Fokus auf der Transportebene liegt.Das gesamte Beispiel verwendet HTTP als Transportprotokoll für die SOAP-Nahrihten (�SOAPover HTTP�):Beispiel 3.8: Ein Dienst mit Zugri� auf den Nahrihtenkontext.pakage h03.mtx;import java.util.Map;import java.util.Set;import javax.annotation.Resoure;import javax.jws.WebServie;import javax.jws.WebMethod;import javax.xml.ws.WebServieContext;import javax.xml.ws.handler.MessageContext;import javax.jws.HandlerChain;/*** A minimalist servie to explore the MessageContext.3.3 Zugri� auf Transportheader über den Nahrihtenkontext • 101



Martin Kalin: Java Webservies Up and Running* The operation takes a string and ehoes it together* with transport information bak to the lient.*/�WebServie�HandlerChain(file = �handler-hain.xml�)publi lass Eho {// Enable 'dependeny injetion' on web servie ontext�ResoureWebServieContext ws_tx;�WebMethodpubli String eho(String from_lient) {MessageContext tx = ws_tx.getMessageContext();Map req_headers = (Map) tx.get(MessageContext.HTTP_REQUEST_HEADERS);MapDump.dump_map((Map) tx, � �);String response = �Ehoing your message: � + from_lient;return response;}}Die Klasse Eho hat ein Feld namens ws_tx vom Typ WebServieContext , das mit �Resoureannotiert ist. Diese Annotation wird verwendet, um Dependeny Injetion anzufordern (ein Konzeptaus der Aspektorientierten Programmierung, kurz AOP). Wie jedes niht initialisierte Feld erhältws_tx zunähst den Standardwert null. Dennoh wird in der ersten Zeile der eho()-Methodedie getMessageContext()-Methode des Objektes aufgerufen, das ws_tx nun auf geheimnisvolleWeise referenziert. Selbstverständlih ist keine Zauberei im Spiel. Der Webservieontainer erzeugtein Objekt vom Typ WebServieContext , ///////setzt////es////in/////die//////////////////Applikation//////ein und sorgt dafür, daÿ dasws_tx-Feld auf dieses Objekt verweist. Dieses Objekt dient zum Anfordern einer Referenz aufden Nahrihtenkontext, der wiederum verwendet wird, um eine Referenz auf einen Container vomTyp Map mit den Transportheadern (typisherweise HTTP-Header) abzufragen. Die dump_map()-Methode der folgenden Hilfsklasse MapDump:pakage h03.mtx;import java.util.Map;import java.util.Set;publi lass MapDump {publi stati void dump_map(Map map, String indent) {Set keys = map.keySet();for (Objet key : keys) {System.out.println(indent + key + � ==> � + map.get(key));if (map.get(key) instaneof Map)dump_map((Map) map.get(key), indent += � �);}}}wird aufgerufen, um die HTTP-Header auszugeben. Das nähste Beispiel zeigt den betre�enden Teilder Ausgabe einer Anfrage an den Eho-Dienst:Beispiel 3.9: Ausgabe eines HTTP-Nahrihtenkontextes.javax.xml.ws.wsdl.port ==> {http://mtx.h03/}EhoPortjavax.xml.ws.soap.http.soapation.uri ==> �eho�om.sun.xml.internal.ws.server.OneWayOperation ==> nulljavax.xml.ws.http.request.pathinfo ==> null102 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)om.sun.xml.internal.ws.api.message.paket.outbound.transport.headers ==>om.sun.net.httpserver.Headers�0om.sun.xml.internal.ws.lient.handle ==> nulljavax.xml.ws.wsdl.servie ==> {http://mtx.h03/}EhoServiejavax.xml.ws.referene.parameters ==> [℄javax.xml.ws.http.request.headers ==>sun.net.httpserver.UnmodifiableHeaders�247bd03Host ==> [loalhost:9797℄Content-type ==> [text/xml; harset=utf-8℄Aept-enoding ==> [gzip℄Content-length ==> [198℄Connetion ==> [keep-alive℄Greeting ==> [Hello, world!℄User-agent ==> [Java/1.6.0_06℄Aept ==> [text/xml, multipart/related, text/html, image/gif,image/jpeg, *; q=.2, */*; q=.2℄Soapation ==> [�eho�℄...javax.xml.ws.http.request.method ==> POSTDie hervorgehobenen Zeilen sind die HTTP-Anfrageheader des Aufrufs der Operation eho(). Dielientseitig unterliegenden Bibliotheken setzen einige standardisierte Shlüssel/Wert-Paare in denHeaderabshnitt der HTTP-Anfrage ein, zum Beispiel:Host ==> [loalhost:9797℄Content-type ==> [text/xml; harset=utf-8℄Bei HTTP-Headern sind Shlüssel und Wert durh einen Doppelpunkt voneinander getrennt. BeiJava wird zur Klarheit das Pfeilsymbol ==> verwendet. Zwei der Einträge in diesem Beispiel stammenvom Client des Eho-Dienstes:Aept-enoding ==> [gzip℄Greeting ==> [Hello, world!℄Der erste Eintrag ist der HTTP-Standardheader Aept-enodingmit dem Wert gzip und zeigt an,daÿ der Client bereit ist, im Körper der HTTP-Antwort einen gzip-komprimierten SOAP-Envelopeentgegenzunehmen. Der zweite Eintrag verwendet den frei erfundenen Shlüssel Greeting. HTTP1.1, die aktuelle Protokollversion, gestattet beliebige Shlüssel/Wert-Paare als HTTP-Header.
[46] Ein weiterer HTTP-Header verdient besondere Aufmerksamkeit:Soapation ==> [�eho�℄Bei einem Java-Client wäre die leere Zeihenkette der Standardwert des Soapation-Attributes. DieAusgabe eho kommt dadurh zustande, daÿ der Client diesen Wert in den Headerabshnitt derHTTP-Anfrage einsetzt (siehe Quelltext der Klasse EhoClient).
[47] Die JAX-WS-Laufzeitbibliothek verarbeitet die zur Transportshiht gehörigen Header, dievom Client oder Dienst eingesetzt werden. Der folgende Client EhoClient setzt den Shlüssel A-ept-Enoding (mit groÿem �E� bei Enoding) ein, während die JAX-WS-Laufzeitbibliothek dieShreibweise in Aept-enoding (mit kleinem �e�) ändert. Nun der Quelltext des Clients:Beispiel 3.10: Ein Client mit Zugri� auf den Nahrihtenkontext.import java.util.Map;import java.util.Set;import java.util.List;import java.util.Colletions;import java.util.HashMap;import javax.xml.ws.BindingProvider;3.3 Zugri� auf Transportheader über den Nahrihtenkontext • 103



Martin Kalin: Java Webservies Up and Runningimport javax.xml.ws.handler.MessageContext;import ehoC.EhoServie;import ehoC.Eho;lass EhoClient {publi stati void main(String[℄ args) {EhoServie servie = new EhoServie();Eho port = servie.getEhoPort();Map<String, Objet> req_tx =((BindingProvider) port).getRequestContext();// Sample invoation://// % java EhoClient http://loalhost:9797 eho//// 1st ommand-line argument ends with servie loation port number// 2nd ommand-line argument is the servie operationif (args.length >= 2) {// Endpoint address beomes: http://loalhost:9797/ehoreq_tx.put(BindingProvider.ENDPOINT_ADDRESS_PROPERTY,args[0℄ + �/� + args[1℄);// SOAP ation beomes: ehoreq_tx.put(BindingProvider.SOAPACTION_URI_PROPERTY, args[1℄);}// Add some appliation-speifi HTTP headersMap<String, List<String>> my_header =new HashMap<String, List<String>>();my_header.put(�Aept-Enoding�, Colletions.singletonList(�gzip�));my_header.put(�Greeting�, Colletions.singletonList(�Hello, world!�));// Insert ustomized headers into HTTP message headersreq_tx.put(MessageContext.HTTP_REQUEST_HEADERS, my_header);dump_map(req_tx, � �);System.out.println(�\n\nRequest above, response below\n\n�);// Invoke servie operation to generate an HTTP response.String response = port.eho(�Have a nie day :)�);Map<String, Objet> res_tx =((BindingProvider) port).getResponseContext();dump_map(res_tx, � �);Objet response_ode =res_tx.get(MessageContext.HTTP_RESPONSE_CODE);}private stati void dump_map(Map map, String indent) {Set keys = map.keySet();for (Objet key : keys) {System.out.println(indent + key + � ==> � + map.get(key));if (map.get(key) instaneof Map)dump_map((Map) map.get(key), indent += � �);}}}104 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Die Ausgabe in Beispiel 3.9 stammt vom folgenden Aufruf des Clients% java EhoClient http://loalhost:9797/ ehoDie beiden auf der Kommandozeile übergebenen Argumente werden in der Klasse EhoClientzur Adresse des Dienstendpunktes verknüpft. Das zweite Kommandozeilenargument, der Name derOperation eho(), wird als Wert der Eigenshaft SOAPACTION_URI_PROPERTY im Headerabshnittder HTTP-Anfrage angelegt.
[48] Die Klasse EhoClient erhält über das von der lokalen Variablen port referenzierte Eho-Objekt Zugri� auf den Headerabshnitt der HTTP-Anfrage. Die Referenz in port wird zuvor in denTyp BindingProvider umgewandelt, um die Methode getRequestContext() aufrufen zu können.Diese Methode gibt eine Referenz auf einen Container vom Typ Map zurük, der zwei Einträgebeinhaltet. Erstens, wird die Eigenshaft SOAPACTION_URI_PROPERTY mit der Zeihenkette ehobewertet. Zweitens, wird die Eigenshaft ENDPOINT_ADDRESS_PROPERTY mit der URL http://loal-host:9797/eho verknüpft, um zu demonstrieren, wie sih die Endpunktadresse des Dienstes imClient dynamish zusammensetzen läÿt.
[49] Die lokale Variable my_header verweist auf einen leeren Container vom Typ Map , der String-Referenzen als Shlüssel und Objet-Referenzen als Werte akzeptiert. Die tatsählihen Werte sindReferenzen vom Typ List<String> . Die statishe singletonList()-Methode der Hilfsklasse Col-letions gibt eine Referenz dieses Typs zurük. Die zusätzlihen Shlüssel/Wert-Paare werdenin den Headerabshnitt der HTTP-Anfrage eingesetzt. /////Die////////////////Operation////////////eho()//////des//////////////Dienstes////////wird//////vom//////////Client/////////zwar//////nur///////////einmal//////////////////aufgerufen,////////aber////////jeder///////////Aufruf/////////////bewirkt///////eine////////////////////////HTTP-Anfrage//////mit///////den//////////////////zusätzlihen//////////////Headern.
[50] Gegen Ende wird die Referenz in port nohmals in den Typ BindingProvider umgewandelt,um die Methode getResponseContext() aufrufen zu können, die eine Referenz auf den Kontext derHTTP-Antwort zurükgibt (wiederum ein Containerobjekt vom Typ Map ). Das Interfae Messa-geContext deklariert zahlreihe Konstanten, darunter HTTP_RESPONSE_CODE, die nützlih sind, umInformationen aus dem Headerabshnitt der HTTP-Antwort abzufragen.
[51] Der Eho-Dienst verwendet den folgenden SOAP-Behandler. Es ist bemerkenswert, daÿ Dienst,Client und SOAP-Behandler Zugri� auf den Nahrihtenkontext haben, auh wenn die Syntax fürden Zugri� auf diesen Kontext unter den dreien geringfügig variiert.Beispiel 3.11: Ein servieseitiger Behandler mit Zugri� auf den Nahrihtenkontext.pakage h03.mtx;import java.util.Map;import java.util.Set;import java.util.Loale;import javax.xml.namespae.QName;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.handler.soap.SOAPHandler;import javax.xml.ws.handler.soap.SOAPMessageContext;publi lass EhoHandler implements SOAPHandler<SOAPMessageContext> {publi boolean handleMessage(SOAPMessageContext tx) {// Is this an inbound message, i.e., a request?Boolean response_p = (Boolean)tx.get(MessageContext.MESSAGE_OUTBOUND_PROPERTY);// Manipulate the SOAP only if it's inoming.if (!response_p) MapDump.dump_map((Map) tx, � �);return true; // ontinue down the hain3.3 Zugri� auf Transportheader über den Nahrihtenkontext • 105



Martin Kalin: Java Webservies Up and Running}publi boolean handleFault(SOAPMessageContext tx) { return true; }publi Set<QName> getHeaders() { return null; }publi void lose(MessageContext messageContext) { }}Wir nehmen den Zugri� auf die Transportebene aus der Applikationsebene, insbesondere auf HTTP-und äquivalente Header, //in///////////einigen//////////////späteren///////////////Beispielen wieder auf. HTTP-Header sind beispielsweiseeine Stelle zur Aufbewahrung von Berehtigungsnahweisen bei Diensten, welhe die Authenti�zie-rung ihrer Clients verlangen.3.4 Webservies und Transport byteorientierter Daten
[52] Die SOAP-Nahrihten der bisherigen Beispiele enthielten zeihenorientierte Daten, die beiBedarf in dienstspezi�she Typen umgewandelt wurden. Die Typumwandlung geshieht gröÿtenteilsautomatish und innerhalb der JAX-WS-Infrastruktur ohne Eingri� der eigentlihen Applikation.Die folgenden Zeilen zeigen exemplarish den SOAP-Body einer Anfrage zum Aufruf der OperationountRabbits(). Das Argument �45� steht als zeihenorientierter Wert in der Nahriht:<S:Body><ns2:ountRabbits xmlns:ns2=�http://h03.fib�><arg0>45</arg0></ns2:ountRabbits></S:Body>wird aber automatish nah int konvertiert, so daÿ die ountRabbits()-Methode des Dienstes:�WebMethodpubli int ountRabbits(int n) throws FibExeption {die Fibonaizahl des ganzzahligen Argumentes n bestimmen und zurükgeben kann. Weder derClient FibClient noh der RabbitCounter-Dienst führen eine explizite Typumwandlung durh.
[53] Auf der Behandlerebene dagegen, �nden einige explizite Typumwandlungen statt. Beispielsweiseführen die lientseitige Behandlerklasse UUIDHandler und die servieseitige Behandlerklasse UUID-Validator explizite, wenn auh einfahe Typumwandlungen aus. Die Klasse UUIDHandler wandeltdas UUID-Objekt in ein String-Objekt um:helem.addTextNode(uuid.toString());Die Klasse UUIDValidator nimmt die Umwandlung in entgegengesetzter Rihtung vor:UUID uuid = UUID.fromString(value.trim());Die lientseitige Behandlerklasse ArgHandler verrihtet im Hinblik auf Typumwandlungen die meis-te Arbeit:JAXBContext jaxb_tx = JAXBContext.newInstane(�fibC�);Objet payload = msg.getPayload(jaxb_tx);if (payload instaneof JAXBElement) {Objet obj = ((JAXBElement) payload).getValue();CountRabbits obj_r = (CountRabbits) obj;int n = obj_r.getArg0(); // urrent valueif (n < 0) { // negative argument?obj_r.setArg0(Math.abs(n)); // make non-negative// Update the message.106 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)((JAXBElement) payload).setValue(obj_r);msg.setPayload(payload, jaxb_tx);}}ArgHandler stützt sih auf JAX-B, um aus einem XML-Element ein CountRabbits-Objekt zu be-kommen. Der logishe Behandler ruft die Methode getArg0() und bei Bedarf auh setArg0()auf, um siherzustellen, daÿ das Argument der ountRabbits()-Methode niht negativ ist. Shlieÿ-lih konvertiert die Methode setPayload() das CountRabbits-Objekt wieder zurük in ein XML-Element.
[54] Typumwandlungen treten angesihts der Frage in den Vordergrund, wie byteorientierte Daten,zum Beispiel Bilder oder Filme, Operationen von Webservies als Argument übergeben oder alsderen Rükgabewert verwendet werden können. SOAP-basierte Webservies sind keineswegs aufzeihenorientierte Daten beshränkt, die Kombination mit byteorientierten Daten führt aber zuwihtigen E�zienzüberlegungen.
[55] Im Allgemeinen werden zwei Möglihkeiten in Betraht gezogen, um byteorientierte Daten miteinem SOAP-basierten Webservie zu übertragen:

• Byteorientierten Daten können nah einem Verfahren wie Base64 kodiert und anshlieÿendals Nutzdaten im SOAP-Body übertragen werden. Eine Operation, die ein Bild an den Clientzurüksendet, könnte zum Beispiel den Rükgabetyp java.awt.Image verwenden, einen Java-Wrappertyp für Graphiken. Die Graphikbytes würden in diesem Fall kodiert und im SOAP-Body einer Nahriht übertragen werden. Der Nahteil besteht darin, daÿ Base64 und ähnliheKodierungsverfahren das Volumen der Nutzlast, verglihen mit dem unkodierten Zustand, umetwa ein Drittel erhöhen. Kurz, das Kodieren byteorientierter Daten nah einem Verfahrenwie Base64 bläht die Datenmenge auf.
• Byteorientierten Daten können in Form eines oder mehrerer Anhänge einer SOAP-Nahrihttransportiert werden. Eine SOAP-Nahriht besteht aus einem SOAP-Envelope, der einen op-tionalen SOAP-Header und einen verp�ihtenden, eventuell aber leeren SOAP-Body beinhal-tet. Darüberhinaus kann eine SOAP-Nahriht Anhänge haben, die Daten beliebiger MIME-Typen beinhalten, darunter Multimediatypen wie audio/x-wav, video/mpeg und image/jpeg.JAX-B liefert die erforderlihen Bindungen (Verknüpfungen) zwishen MIME- und Java-Typ:Die MIME-Typen image/* werden an java.awt.Image und die übrigen Multimediatypen anjavax.ativation.DataHandler gebunden.Anhänge haben gegenüber der Kodierung den Vorzug, daÿ die Volumenvergröÿerung vermiedenwird, da die Bytes unkodiert vom Sender an den Empfänger übertragen werden. Der Nahteilbesteht darin, daÿ der Empfänger die �rohen� Bytes interpretieren muÿ, zum Beispiel durh Rük-wärtsumwandlung in Multimediatypen für Bilder und Musik.3.4.1 Drei Alternativen zur Realisierung von SOAP-Anhängen

[56] Es gibt grundsätzlih drei Alternativen zur Realisierung von SOAP-Anhängen: SwA (SOAP withAttahments), die ursprünglihe SOAP-Spezi�kation für Anhänge, DIME (Diret Internet MessageEnapsulation), ein leihtgewihtiges, mittlerweile aber veraltetes Kodierungsverfahren für Anhängeund MTOM (SOAP Message Transmission Optimization Mehanism), basierend auf XOP (XML-binary Optimized Pakaging). Die JAX-WS hat eine DIME-Erweiterung, deren Aufgabe hauptsäh-lih in der Zusammenarbeit mit Mirosoft-Clients besteht. Bis zum Ersheinen von Mirosoft O�e2003 konnte ein in VBA (Visual Basi for Appliations) geshriebener Webservie-Client nur mit3.4 Webservies und Transport byteorientierter Daten • 107



Martin Kalin: Java Webservies Up and RunningDIME-Anhängen umgehen, niht aber mit MTOM-Anhängen. Der SwA-Ansatz hat diverse Nah-teile. Es ist beispielsweise shwierig, SwA mit einem Dienst im Dokumentstil zu kombinieren, heuteder Regelfall. Auÿerdem wird SwA von Frameworks wie .Net niht unterstützt. MTOM trägt dasAnerkennungssiegel des W3C, genieÿt weitverbreitete Unterstützung und ist daher ein e�zientes,modernes, interoperables Verfahren, um byteorientierte Daten über SOAP-basierte Webservies zutransportieren. Bevor wir uns MTOM zuwenden, wollen wir kurz die Base64-Kodierung byteorien-tierter Daten als Alternative für Nutzdaten mit geringem Volumen betrahten.3.4.2 Base64-Kodierung für kleine Datenmengen
[57] Der SkiImageServie-Dienst im folgenden Beispiel hat zwei Operationen: getImage() erwartetdie Angabe eines Skistils und gibt ein Bild mit einem oder mehreren Skiläufern zurük, währendgetImages() eine Liste der verfügbaren Bilder liefert:Beispiel 3.12: Der SkiImageServie-Dienst liefert Bilder von Skistilen.pakage h03.image;import javax.jws.WebServie;import javax.jws.WebMethod;import java.util.Map;import java.util.HashMap;import java.util.Set;import java.util.List;import java.util.ArrayList;import java.util.Iterator;import java.awt.Image;import java.io.FileInputStream;import java.io.ByteArrayOutputStream;import java.io.ByteArrayInputStream;import java.io.IOExeption;import javax.imageio.ImageIO;import javax.imageio.stream.ImageInputStream;import javax.imageio.ImageReader;import javax.jws.HandlerChain;�WebServie(servieName = �SkiImageServie�)�HandlerChain(file = �handler-hain.xml�) // for message trakingpubli lass SkiImageServie {// Returns one image given the image's name.�WebMethodpubli Image getImage(String name) { return reateImage(name); }// Returns a list of all available images.�WebMethodpubli List<Image> getImages() { return reateImageList(); }publi SkiImageServie() {photos = new HashMap<String, String>();photos.put(�nordi�, �nordi.jpg�);photos.put(�alpine�, �alpine.jpg�);photos.put(�telemk�, �telemk.jpg�);default_key = �nordi�;}// Create a named image from the raw bytes.private Image reateImage(String name) {byte[℄ bytes = getRawBytes(name);108 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)ByteArrayInputStream in = new ByteArrayInputStream(bytes);Iterator iterators = ImageIO.getImageReadersByFormatName(�jpeg�);ImageReader iterator = (ImageReader) iterators.next();try {ImageInputStream iis = ImageIO.reateImageInputStream(in);iterator.setInput(iis, true);return iterator.read(0);}ath(IOExeption e) {System.err.println(e);return null;}}// Create a list of all available images.private List<Image> reateImageList() {List<Image> list = new ArrayList<Image>();Set<String> key_set = photos.keySet();for (String key : key_set) {Image image = reateImage(key);if (image != null) list.add(image);}return list;}// Read the bytes from the file for one image.private byte[℄ getRawBytes(String name) {ByteArrayOutputStream out = new ByteArrayOutputStream();try {String wd = System.getProperty (�user.dir�);String sep = System.getProperty (�file.separator�);String base_name = wd + sep + �jpegs� + sep;String file_name = base_name + name + �.jpg�;FileInputStream in = new FileInputStream(file_name);// Send default image if there's none with this name.if (in == null) in = new FileInputStream(base_name + �nordi.jpg�);byte[℄ buffer = new byte[2048℄;int n = 0;while ((n = in.read(buffer)) != -1)out.write(buffer, 0, n); // append to ByteArrayOutputStreamin.lose();}ath(IOExeption e) { System.err.println(e); }return out.toByteArray();}private stati final String[℄ names = {�nordi.jpg�, �tele.jpg�, �alpine.jpg� };private Map<String, String> photos;private String default_key;}Der Quelltext des Dienstes besteht zum gröÿten Teil aus Hilfsmethoden, welhe die Bytes des Bildesaus einer lokalen Datei einlesen und daraus ein Image-Objekt erzeugen. Die Dateien be�nden sihim Unterverzeihnis jpegs des Arbeitsverzeihnisses. Die beiden Operationen des Dienstes, getIma-ge() und getImages(), sind unkompliziert. Die Operation getImage() gibt eine Referenz auf einImage-Objekt zurük, getImages() eine Referenz auf einen Container vom Typ List<Image> . An3.4 Webservies und Transport byteorientierter Daten • 109



Martin Kalin: Java Webservies Up and Runningdieser Stelle ist von Interesse, daÿ die Rükgabetypen abstrakt und keine Arrays von Bytes sind.
[58] Der <binding>-Abshnitt des WSDL-Dokumentes:<binding name=�SkiImageServiePortBinding� type=�tns:SkiImageServie�><soap:bindingtransport=�http://shemas.xmlsoap.org/soap/http�style=�doument�></soap:binding><operation name=�getImage�><soap:operation soapAtion=��></soap:operation><input><soap:body use=�literal�></soap:body></input><output><soap:body use=�literal�></soap:body></output></operation><operation name=�getImages�><soap:operation soapAtion=��></soap:operation><input><soap:body use=�literal�></soap:body></input><output><soap:body use=�literal�></soap:body></output></operation></binding>zeigt, daÿ der Dienst Dokumentstil mit literaler Zeihenkodierung hat. Zwei Abshnitte aus demzugehörigen XML-Shema liefern weitere Informationen:<xs:omplexType name=�getImagesResponse�><xs:sequene><xs:elementname=�return� type=�xs:base64Binary�minOurs=�0� maxOurs=�unbounded�></xs:element></xs:sequene></xs:omplexType><xs:omplexType name=�getImageResponse�><xs:sequene><xs:element name=�return� type=�xs:base64Binary� minOurs=�0�></xs:element></xs:sequene></xs:omplexType>Das XML-Shema weist aus, daÿ der Dokumentstil in seiner verpakten Variante vorliegt. Eines derVerpakungselemente ist <getImageResponse>. Der Inhalt dieses Verpakungselementes ist erwar-tungsgemäÿ der in der Sprahe XML-Shema vorde�nierte Typ base64Binary.
[59] Hier der SOAP-Envelope aus der Antwort auf eine Anfrage nah einem der Bilder:<S:Envelope xmlns:S=�http://shemas.xmlsoap.org/soap/envelope/�><S:Body><ns2:getImageResponse xmlns:ns2=�http://image.h03/�><return>iVBORw0KGgoAAAANSUhEUgAAAZAAAAEsCAIAAABi1X...</return></ns2:getImageResponse></S:Body></S:Envelope>110 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Das gesamte Bild beziehungsweise die Liste der Bilder wird Base64-kodiert im SOAP-Body desSOAP-Envelopes zurükgegeben.
[60] Nun der Quelltext des Clients SkiImageClient:import skiC.SkiImageServie_Servie;import skiC.SkiImageServie;import java.util.List;lass SkiImageClient {publi stati void main(String[℄ args) {// wsimport-generated artifatsSkiImageServie_Servie servie = new SkiImageServie_Servie();SkiImageServie port = servie.getSkiImageServiePort();// Note the return types: byte[℄ and List<byte[℄>byte[℄ image = port.getImage(�nordi�);List<byte[℄> images = port.getImages();/* Transform the reeived bytes in some useful way :) */}}Der Client stützt sih auf wsimport-Artefakte, um die Operationen des Dienstes aufzurufen. DerClient bekommt allerdings entweder ein Array von Bytes oder eine Liste solher Arrays, da der inXML-Shema vorde�nierte Typ base64Binary auf den Java-Typ byte[℄ abgebildet wird. Der Clienterhält die Base64-Kodierung der Bilder als Arrays von Bytes und muÿ diese Kodierung anshlieÿendin Bilder zurükumwandeln. Diese Vorgehensweise ist lästig.
[61] Die Abhilfe besteht darin, das WSDL-Dokument so zu ändern, daÿ sih der Dienst den Cli-ents gegenüber komfortabler verhält. Nah dem Sihern des WSDL-Dokumentes und seines XML-Shemas in lokalen Dateien (zum Beispiel ski.wsdl und ski.xsd) können die folgenden Änderungenvorgenommen werden:

• Ändern Sie das XML-Shema. Insbesondere sollten Sie die beiden hervorgehobenen Änderun-gen vornehmen:<xs:omplexType name=�getImagesResponse�><xs:sequene><xs:elementname=�return� type=�xs:base64Binary�minOurs=�0� maxOurs=�unbounded�xmime:expetedContentTypes=�image/jpeg�xmlns:xmime=�http://www.w3.org/2005/05/xmlmime�></xs:element></xs:sequene></xs:omplexType><xs:omplexType name=�getImageResponse�><xs:sequene><xs:elementname=�return� type=�xs:base64Binary�minOurs=�0�xmime:expetedContentTypes=�image/jpeg�xmlns:xmime=�http://www.w3.org/2005/05/xmlmime�></xs:element></xs:sequene></xs:omplexType> 3.4 Webservies und Transport byteorientierter Daten • 111



Martin Kalin: Java Webservies Up and RunningDas Attribut expetedContentTypes ist mit dem MIME-Typ image/jpeg bewertet, so daÿdas wsimport-Kommando Versionen der Operationen getImage() und getImages() erzeugenkann, welhe die Java-Typen Image beziehungsweise List<Image> zurükgeben.
• Ändern Sie die Annotation �WebServie in der Klasse SkiImageServie (Angabe des neuenPfades zum WSDL-Dokument):�WebServie(servieName = �SkiImageServie�,wsdlLoation = �h03/image/ski.wsdl�)
• Das WSDL-Dokument muÿ ebenfalls geändert werden (Angabe des neuen Pfades zum XML-Shema):<types><xsd:shema><xsd:importnamespae=�http://image.h03/�shemaLoation=�ski.xsd�></xsd:import></xsd:shema></types>
• Rufen Sie im Arbeitsverzeihnis (das Verzeihnis, welhes das Unterverzeihnis h03 enthält),das wsimport-Kommando auf, um die Artefakte neu zu generieren:% wsimport -keep -p skiC2 h03/image/ski.wsdlNah diesen Änderungen arbeitet der Client mit den Java-Typen Image und List<Image> anstelleder Bytes aus der Base64-Kodierung der Bilder. Folgende Änderungen sind beim Client erforderlih:import skiC2.SkiImageServie_Servie;import skiC2.SkiImageServie;import java.awt.Image;import java.util.List;lass SkiImageClient2 {publi stati void main(String[℄ args) {SkiImageServie_Servie servie = new SkiImageServie_Servie();SkiImageServie port = servie.getSkiImageServiePort();Image image = port.getImage(�telemk�);List<Image> images = port.getImages();/* Proess the images in some appropriate way. */}}Der geänderte SkiImageServie und die aktualisierten wsimport-Artefakte gestatten den Clients,abstrakte Typen wie java.awt.Image anstelle �roher� Bytes zu empfangen. Diese Änderungenvermögen allerdings niht, die Volumenvergöÿerung durh die Base64-Kodierung abzustellen. Dernähste Unterabshnitt zeigt ein Beispiel, das die Base64-Kodierung vollständig umgeht, in dem esmit �rohen� anstelle von kodierten Bytes arbeitet.3.4.3 MTOM für groÿe Datenmengen

[62] In diesem Unterabshnitt wird der SkiImageServie-Dienst an die Übertragung byteorientierterDaten per MTOM angepaÿt. Hierfür sind einige Änderungen erforderlih. Die einzelnen Änderungen112 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)sind aber geringfügig.
[63] Das Attribut expetedContentTypes im XML-Shema tritt zweimal auf. Die Änderungen sindhervorgehoben:<xs:omplexType name=�getImagesResponse�><xs:sequene><xs:elementname=�return� type=�xs:base64Binary�minOurs=�0� maxOurs=�unbounded�xmime:expetedContentTypes=�appliation/otet-stream�xmlns:xmime=�http://www.w3.org/2005/05/xmlmime�></xs:element></xs:sequene></xs:omplexType><xs:omplexType name=�getImageResponse�><xs:sequene><xs:elementname=�return� type=�xs:base64Binary�minOurs=�0�xmime:expetedContentTypes=�appliation/otet-stream�xmlns:xmime=�http://www.w3.org/2005/05/xmlmime�></xs:element></xs:sequene></xs:omplexType>Der MIME-Typ appliation/otet-stream ////////////aptures//////the///////////////////optimization///////that////////////////////reommends////////////MTOM:Die Bytes der Graphik werden unkodiert an den Client des Dienstes übertragen. Die Volumenaus-dehnung durh Base64 oder vergleihbare Kodierungsverfahren wird dadurh vermieden.
[64] Die Klasse SkiImageServie wird zur Verdeutlihung mit einer Annotation ausgezeihnet, dieanzeigt, daÿ MTOM ins Spiel kommen könnte:import javax.xml.ws.soap.SOAPBinding;�WebServie(servieName = �SkiImageServie�)// This binding value is enabled by default but put here for emphasis.�BindingType(value = SOAPBinding.SOAP11HTTP_MTOM_BINDING)�HandlerChain(file = �handler-hain.xml�) // for message trakingpubli lass SkiImageServie {Dieser Bindungswert ist voreingestellt, die �BindingType-Annotation kann also fortgelassen werdenund ist hier zur Hervorhebung angegeben.
[65] In der überarbeiteten Version des Endpoint-Publishers ist die Arbeit der Übersihtlihkeithalber auf mehrere Methoden verteilt:pakage h03.image;import javax.xml.ws.Endpoint;import javax.xml.ws.soap.SOAPBinding;publi lass SkiImagePublisher {private Endpoint endpoint;publi stati void main(String[℄ args) {SkiImagePublisher me = new SkiImagePublisher();me.reate_endpoint();me.onfigure_endpoint();me.publish(); 3.4 Webservies und Transport byteorientierter Daten • 113



Martin Kalin: Java Webservies Up and Running}private void reate_endpoint() {endpoint = Endpoint.reate(new SkiImageServie());}private void onfigure_endpoint() {SOAPBinding binding = (SOAPBinding) endpoint.getBinding();binding.setMTOMEnabled(true);}private void publish() {int port = 9999;String url = �http://loalhost:� + port + �/ski�;endpoint.publish(url);System.out.println(url);}}Der Endpunkt des Dienstes aktiviert MTOM für Antworten an den Client. Der Dienst verwendetnoh immer einen SOAP-Behandler, um die Antwortnahriht über die Standardausgabe auszu-geben. Diese Ausgabe ist allerdings irreführend, da sie die Bilder als Base64-kodierte Werte imSOAP-Body anzeigt. Die MTOM-Optimierung geshieht nämlih erst nah der Verarbeitung desBehandlers. Ein Kommando wie tpdump liefert ein genaueres Bild des tatsählihen Geshehens.
[66] Die letzte Änderung betri�t den Client, mittlerweile SkiImageClient3, nahdem das wsim-port-Kommando erneut aufgerufen wurde, um die Artefakte im Verzeihnis skiC3 zu generieren:import skiC3.SkiImageServie_Servie;import skiC3.SkiImageServie;import javax.xml.ws.BindingProvider;import javax.xml.ws.soap.SOAPBinding;import java.util.List;import java.io.IOExeption;import javax.ativation.DataHandler;lass SkiImageClient3 {publi stati void main(String[℄ args) {SkiImageServie_Servie servie = new SkiImageServie_Servie();SkiImageServie port = servie.getSkiImageServiePort();DataHandler image = port.getImage(�nordi�);List<DataHandler> images = port.getImages();dump(image);for (DataHandler hd : images)dump(hd);}private stati void dump(DataHandler dh) {System.out.println();try {System.out.println(�MIME type: � + dh.getContentType());System.out.println(�Content: � + dh.getContent());}ath(IOExeption e) { System.err.println(e); }114 • 3. Verarbeitung von SOAP-Nahrihten



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)}}Die Operationen des Dienstes geben nun eine Referenz vom Typ DataHandler beziehungsweiseList<DataHandler> zurük. Diese Änderung shlägt sih in den von wsimport erzeugten JAX-B-Artefakten nieder. Hier zum Beispiel ein Ausshnitt aus dem Artefakt GetImageResponse mit einer�XmlMimeType-Annotation, die sowohl das geänderte XML-Shema des Dienstes re�ektiert, als auhanzeigt, daÿ der Dienst nun eine Referenz vom Typ DataHandler zurükgibt:�XmlElement(name = �return�)�XmlMimeType(�appliation/otet-stream�)proteted DataHandler _return;Nun hat der Client die Aufgabe, die entsprehenden Objekte aus dem optimierten, vom Diensterhaltenen Bytestrom zu rekonstruieren. Der Kompromiÿ ist o�ensihtlih: MTOM optimiert dieÜbertragung durh Vermeiden der Volumenausdehnung, aber der Nahrihtenempfänger ist gezwun-gen, �rohe� Bytes zu verarbeiten. Die Ausgabe der dump()-Methode lautet bei mir:MIME type: appliation/otet-streamContent: java.io.ByteArrayInputStream�210b5bMIME type: appliation/otet-streamContent: java.io.ByteArrayInputStream�170888eMIME type: appliation/otet-streamContent: java.io.ByteArrayInputStream�11563ff...Der Eingabestrom gestattet den Zugri� auf die /////////////////[underlying://///////////////////////////////////////unterliegenden|eigentlihen℄ Bytes ausdenen die Image-Objekte rekonstruiert werden können. Die reateImage()-Methode des Diensteskönnte lientseitig zu diesem Zwek verwendet werden.
[67] Hat auh der Client gröÿere Mengen byteorientierter Daten an den Webservie zu übertragen,so kann auh lientseitig MTOM aktiviert werden. Der folgende geänderte Client SkiImageClient2zeigt die Vorgehensweise mit Hilfe der BindingProvider -Methode setMTOMEnable():SkiImageServie port = servie.getSkiImageServiePort();// Enable MTOM for lient transmissionsBindingProvider bp = (BindingProvider) port;SOAPBinding binding = (SOAPBinding) bp.getBinding();binding.setMTOMEnabled(true);Auh MTOM verursaht Unkosten, die der Empfänger bezahlt, indem er die �rohen� Bytes ausdem ////////////////////////////////////////DataHandler-Eingabestrom verarbeiten muÿ. Dennoh maht der E�zienzgewinn bei groÿenDatenmengen die Unkosten mühelos wett. Wie das Beispiel zeigt, ist MTOM sowohl lient- als auhservieseitig relativ leiht zu aktivieren.3.5 Ausblik
[68] SOAP-basierte Webservies sind in vieler Hinsiht attraktiv. Sie basieren auf industriestan-dardisierten, anbieterunabhängigen Protokollen wie HTTP, XML und SOAP selbst. SOAP-basierteWebservies repräsentieren einen sprahneutralen Ansatz zur Entwiklung und zum Deployment ver-teilter Softwaresysteme. Die WSDL und damit verbundene Werkzeuge wie das wsimport-Kommandoerleihtern das Shreiben von Clients für Webservies und sogar des Dienst selbst in der bevorzugtenSprahe. SOAP, als ein die Sprahe niht wahrnehmendes Nahrihtensystem und XML-Shema, als3.5. AUSBLICK • 115



Martin Kalin: Java Webservies Up and Runningsprahneutrales Typsystem fördern die Interoperabilität von Diensten und die Standardisierung vonShnittstellen.
[69] Andererseits sind SOAP-basierte Dienste kompliziert, vor allem, wenn der Entwikler, auswelhem Grund auh immer, in die Tiefe der Infrastruktur vorstoÿen muÿ. Selbst auf der Applikati-onsebene sind die APIs für SOAP-basierte Webservies ziemlih umfangreih geworden. ZahlreiheStandardisierungsorganisationen sind an SOAP und SOAP-basierten Webservies beteiligt, darun-ter das W3C, OASIS (Organization for the Advanement of Strutured Information Standards),die IETF (Internet Engineering Task Fore) und die WS-I (Web Servies Interoperability). Spezi-�zierungsinitiativen sind auf zahlreihen und so untershiedlihen Gebieten wie Interoperabilität,Geshäftsabläufe, Präsentation, Siherheit, Metadaten, Ausfallsiherheit, Resouren, Datentransfer,XML, Management, Transaktionen und SOAP selbst aktiv. Jedes Gebiet zerfällt in mehrere Teilge-biete. Das Gebiet Siherheit hat beispielsweise zehn Teilgebiete, Interoperabilität sehs, Metadatenund Datentransfer je neun.
[70] Man hört niht selten die Beshwerde, SOAP- und SOAP-basierte Webservies seien �zu Todeentwikelt� worden. Das JAX-WS-Framework re�ektiert diese Komplexität durh seine Fülle vonAnnotationen und Werkzeugen. Diese Komplexität erklärt, wenigstens zum Teil, die gegenwärtigeBeliebtheit der REST-basierten oder RESTful (�gemütlihen�) Ansätze für Webservies. Das nähsteKapitel konzentiert sih auf Dienste im REST-Stil.
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Kapitel 4Dienste im REST-Stil
Inhaltsübersiht4.1 Resouren und ihre Repräsentationen . . . . . . . . . . . . . . . . . . . . 1174.1.1 HTTP-Methoden und die Undurhsihtigkeit von URIs . . . . . . . . . . . 1204.2 Die Annotation �WebServieProvider ersetzt �WebServie . . . . . . 1214.3 Der Teams-Dienst (REST-Stil) . . . . . . . . . . . . . . . . . . . . . . . . 1224.3.1 Die Annotation �WebServieProvider . . . . . . . . . . . . . . . . . . . . . 1224.3.2 Sprahtransparenz bei Diensten im REST-Stil . . . . . . . . . . . . . . . . . 1274.3.3 Zusammenfassung der harakteristishen Eigenshaften des REST-Stils . . 1314.3.4 Implementierung der restlihen CRUD-Operationen . . . . . . . . . . . . . 1324.3.5 Die Java API for XML Proessing (JAX-P) . . . . . . . . . . . . . . . . . . 1344.4 Die komplementären Interfaes Provider und Dispath . . . . . . . . . . 1434.4.1 Der RabbitCounterProvider-Dienst (REST-Stil) . . . . . . . . . . . . . . . 1444.4.2 Mehr über das Dispath-Interfae . . . . . . . . . . . . . . . . . . . . . . . . 1484.4.3 Ein Dispath-Client für einen SOAP-basierten Dienst . . . . . . . . . . . . 1514.5 Implementierung eines Dienstes im REST-Stil als HttpServlet . . . . . 1534.5.1 Das RabbitCounterServlet . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1544.5.2 Anfragen nah Antworten eines bestimmten MIME-Typs . . . . . . . . . . 1594.6 Java-Clients für existierende Dienste im REST-Stil . . . . . . . . . . . . 1614.6.1 Der Nahrihtendienst von Yahoo! . . . . . . . . . . . . . . . . . . . . . . . 1614.6.2 Der E-Commere-Dienst von Amazon (REST-Stil) . . . . . . . . . . . . . . 1644.6.3 Der Tumblr-Dienst im REST-Stil . . . . . . . . . . . . . . . . . . . . . . . . 1674.7 Die Web Appliation Desription Language (WADL) . . . . . . . . . . . 1714.8 JAX-RS und die Referenzimplementierung Jersey . . . . . . . . . . . . 1754.9 Das Restlet-Framework . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1794.10 Ausblik . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1834.1 Resouren und ihre Repräsentationen
[1] Roy Fielding (http://roy.gbiv.om) hat das Akronym REST in seiner Doktorarbeit geprägt.Kapitel 5 der Dissertation beshreibt die Leitsätze dessen, was unter der Bezeihnung �Dienst im117



Martin Kalin: Java Webservies Up and RunningREST-Stil� beziehungsweise RESTful Webservie bekannt geworden ist. Fielding hat einen beein-drukenden Lebenslauf. Er ist unter anderem einer der Hauptautoren der HTTP-Spezi�kation sowieMitgründer der ASF (Apahe Software Foundation).
[2] Die Ansätze REST und SOAP sind reht vershieden voneinander. SOAP ist ein Nahrihten-übertragungsprotokoll, REST dagegen ein Softwarearhitekturstil für verteilte Hypermediasysteme,sprih Systeme, in denen Text, Graphiken, Audiodateien und andere Medien über ein Netzwerkverteilt und über Hyperlinks miteinander verbunden sind. Das World Wide Web (WWW) ist daso�ensihtlihe Beispiel eines solhen Systems. Da dieses Buh von Webservies handelt, ist das ver-teilte Hypermediasystem WWW der Gegenstand unseres Interesses. Im WWW ist HTTP sowohlTransportprotokoll als auh Nahrihtenübertragungssytem, da HTTP-Anfragen und -AntwortenNahrihten sind. Die Nutzdaten von HTTP-Nahrihten können mit Hilfe des MIME-Typsystemstypisiert werden. HTTP liefert in jeder Antwort einen Statuswerte, der die Quelle der Anfrage überErfolg oder Sheitern der Anfrage und im letzteren Fall auh über die Ursahe informiert.
[3] Die Abkürzung REST steht für �Representational State Transfer� und bedarf der Erläuterung,da die zentrale Abstraktion bei REST, nämlih die Resoure, niht in der Expansion des Akro-nyms vorkommt. Eine Resoure im Sinne von REST ist alles, was einen URI besitzt, das heiÿteinen Bezeihner dessen Format bestimmten Regeln gehorht. Diese Formatierungsanforderungenbewirken die Einheitlihkeit der URIs. Die Expansion der Abkürzung URI lautet �Uniform ResoureIdenti�er�. Die Begri�e �URI� und �Resoure� sind also miteinander ver�ohten.
[4] In der Praxis ist eine Resoure ein Stük Information, das von einem Hyperlink referenziert wird.Hyperlinks verwenden URIs zur Angabe der Verknüpfung. Beispiele für Resouren sind ebenso zahl-reih wie irreführend, indem sie sheinbar andeuten, daÿ Resouren auÿer ihrer Identi�zierbarkeitdurh ihre URIs noh eine andere Gemeinsamkeit haben müssen. Aber das Bruttosozialproduktvon Litauen im Jahre 2001 ist ebenso eine Resoure, wie das Modern Jazz Quartett. Ernie BanksBaseballerfolge zählen ebenso als Resoure, wie ////ein////////////////////Algorithmus//////zur//////////////////Berehnung//////des//////////////////maximalen//////////Flusses. Das Konzept der Resoure ist bemerkenswert breit, gleihzeitig aber auh beeindrukendeinfah und präzise.
[5] Resouren sind, als webbasierte Informationsstüke, solange nutzlos, bis sie wenigstens eineRepräsentation haben. Im WWW sind Repräsentationen MIME-typisiert. Der häu�gste Reprä-sentationstyp für Resouren ist wahrsheinlih nah wie vor text/html, wobei Resouren heutetendenziell mehrere Repräsentationen und Repräsentationstypen haben. Es gibt beispielsweise ver-shiedene miteinander verbundene HTML-Seiten, die das Modern Jazz Quartet repräsentieren, dieResoure hat aber auh audio- und audiovisuelle Repräsentationsformen.
[6] Resouren sind zustandsbehaftet. Ernie Banks Erfolge im Baseball haben sih während seinerKarriere bei den Chiago Cubs zwishen 1953 und 1971 verändert und gipfelten 1977 mit seinerAufnahme in die Baseball Hall of Fame. Eine nützlihe Repräsentation einer Resoure muÿ einenZustand erfassen. Die aktuellen HTML-Seiten über Ernie Banks bei http://www.baseball-referen-e.om müssen alle seine Leistungen in der Major League darstellen, von seinem Anfangsjahr 1953bis zu seiner Aufnahme in die Hall of Fame.
[7] Bei einer REST-Anfrage an eine Resoure bleibt die Resoure selbst auf dem Host, der den Dienstanbietet. Die Quelle der Anfrage erhält bei einer erfolgreih verarbeiteten Anfrage typisherweiseeine Repräsentation der Resoure zurük. Es ist diese Repräsentation, die vom Dienst- an denClienthost übertragen wird. Ein REST-Client veranlaÿt eine Anfrage bezüglih einer Resoure, zumBeispiel eine Anfrage, die Resoure zu lesen. Wird diese Anfrage erfolgreih verarbeitet, so wird einetypisierte Repräsentation der Resoure (zum Beispiel text/html) vom Server, auf dem die Resoureliegt, an den Client gesendet, der die Anfrage veranlaÿt hat. /////Die///////////////////////Repräsentation////ist//////nur////////dann///a////////good//////one,/////////wenn////sie///////den/////////////Zustand/////der///////////////Resoure///in/////////einer/////////////////////zwekmäÿigen//////////Weise///////////angibt�.118 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
[8] //////////////////Webservies/////im/////////////////REST-Stil///////////////verlangen/////////niht///////nur//////die///////////////////////Repräsentation///////von//////////////////Resouren,/////////////sondern///////auh/////////////////lientseitig/////////////////aufgerufene////////////////////Operationen///////////////bezüglih/////////dieser////////////////Resouren. Im Mittelpunkt des REST-Ansatzes steht die Erkenntnis, daÿ HTTP, obwohl der Name das Wort �Transport� enthält, eineProgrammiershnittstelle (API) und niht einfah nur ein Transportprotokoll ist. HTTP hat be-kannte Shlüsselworte, die o�ziell als �HTTP-Methoden� bezeihnet werden. Tabelle 4.1 zeigt vierdieser Shlüsselworte, die den bekannten CRUD-Operationen (reate, read, update, delete) ent-sprehen. HTTP beahtet Groÿ-/Kleinshreibung zwar niht, aber die Namen der HTTP-Methodenwerden traditionell groÿ geshrieben. Es gibt noh drei weitere HTTP-Methoden. Die HEAD-Methodeist eine Variante der GET-Methode und fordert nur die HTTP-Header an, die bei einer GET-Anfragegesendet werden würden. Die beiden verbleibenden HTTP-Methoden sind TRACE und OPTIONS.HTTP-Methode Bedeutung im Sinne von CRUDPOST Anlegen (reate) einer neuen Re-soure aus den Anfragedaten.GET Lesen (read) einer Resoure.PUT Aktualisieren (update) einer Resour-e aus den Anfragedaten.DELETE Löshen (delete) einer Resoure.Tabelle 4.1: HTTP-Shlüsselworte (HTTP-Methoden) und CRUD-Operationen (reate, read, update, delete).
[9] Abbildung 4.1 zeigt eine Beispielresoure mit identi�erendem URI, einen REST-Client undeinige typisierte Repräsentationen, die als Antworten auf HTTP-Anfragen an die Resoure gesendetwurden. Jede HTTP-Anfrage beinhaltet den Namen einer HTTP-Methode, um die bezüglih derResoure auszuführende CRUD-Operationen zu benennen. //////Eine////////gute///////////////////////Repräsentation/////////////zeihnet///////sih/////////genau////////////dadurh///////aus,///////daÿ////sie/////zu//////der/////////////////////angeforderten///////////////Operation////////paÿt///////und//////den/////////////Zustand//////der//////////////Resoure////in///////einer//////////////////////zwekmäÿigen/////////Weise//////////erfaÿt. Eine GET-Anfrage kann hier die Geshihte meines Hakerlebensentweder als HTML-Seite oder als zusammengefaÿten Kurz�lm anfordern. Der Film fällt hinsihtlihder Zustandsbeshreibung der Resoure durh, da er nur die wihtigsten Fehler in der Karrieremeines Bruders anstelle meiner eigenen Fehler zeigt. Eine typishe HTML-Repräsentation einerResoure enthält Hyperlinks auf andere Resoure, die wiederum Gegenstand von HTTP-Anfragenmit entsprehenden HTTP-Methoden sein können.Identi�zierender URI: http://my.life.job/hakerResoure: My life as a haker

6

?Client im REST-Stil
HTTP-AntwortenMIME-typisierte Repräsentationen der Resoure, zum BeispielGET: HTML-Seite mit der Geshihte meines HakerlebensGET: Kurzer Film mit den wihtigsten UnglüksfällenPUT: Bestätigung der Aktualisierung als einfaher ASCII-TextGET: Bestätigung über das Anlegen einer neuen Resoure (HTML)

HTTP-AnfragenGET: readPOST: reatePUT: updateDELETE: delete
Abbildung 4.1: Ausshnitt aus einem REST-System.4.1 Resouren und ihre Repräsentationen • 119
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[10] HTTP-Antworten beinhalten standardisierte Statuswerte, etwa 404 (Not Found), um zu si-gnalisieren, daÿ die angeforderte Resoure niht gefunden oder 200 (OK), um anzuzeigen, daÿ dieAnfrage erfolgreih verarbeitet wurde. Kurz, HTTP unterstützt Shlüsselworte und MIME-Typenfür Anfragen und Statuswerte (und MIME-Typen) für Antworten.
[11] Moderne Webbrowser veranlassen nur GET- und POST-Anfragen. Viele Applikationen behan-deln diese beiden Anfragetypen synonym. Die abstrakte Klasse javax.servlet.http.HttpServletzum Beispiel, de�niert Rükrufmethoden wie doGet() und doPost(), um GET- beziehungsweisePOST-Anfragen zu verarbeiten. Jede Rükrufmethode hat dieselben Parametertypen javax.serv-let.http.HttpServletRequest (die Shlüssel/Wert-Paare aus der Anfrage) und javax.servlet-.http.HttpServletResponse (eine typisierte Antwort an die Quelle der Anfrage). Häu�g rufenbeide Rükrufmethoden dieselben Anweisungen auf (zum Beispiel in dem eine Methode die andereaufruft) und heben dadurh die ursprünglihe Untersheidung zwishen read und update im HTTP-Kontext auf. Ein Leitprinzip des REST-Stils lautet, die ursprünglihe Wirkung der HTTP-Methodenzu respektieren. Insbesondere ist jede GET-Anfrage idempotent, das heiÿt frei von Seitene�ekten, daGET eine read-Operation ist (im Gegensatz zu einer reate-, update- oder delete-Operation). EineGET-Anfrage wird als sihere GET-Anfrage bezeihnet, wenn sie eine read-Operation ohne Seitenef-fekte ist.
[12] Der REST-Ansatz setzt keineswegs voraus, daÿ die Resouren oder die zur Herstellung vonRepräsentationen dieser Resouren erforderlihe Verarbeitung einfah ist. Ein Dienst im REST-Stilkann genau so ausgetüftelt und kompliziert sein, wie ein SOAP-basierter Webservie. Der REST-Stilversuht, die Dinge zu vereinfahen, indem er übernimmt, was HTTP durh das MIME-Typsystembereits anbietet: Eingebaute CRUD-Operationen, einheitlih identi�zierbare Resouren und typi-sierte Repräsentationen, die den Zustand einer Resoure erfassen. Als Entwurfsphilosophie versuhtREST, die Komplexität der Applikation an den Endpunkten zu isolieren, das heiÿt bei Client undDienst. Auf der Seite des Dienstes kann viel Logik und Rehenaufwand erforderlih sein, um dieResouren zu unterhalten und zwekmäÿige Repräsentationen zu generieren, zum Beispiel groÿe undkomplex formatierte XML-Dokumente. Auf der Clientseite kann beträhtliher Aufwand an XML-Verarbeitung notwendig sein, um die gewünshte Information aus den vom Dienst an den Clientübertragenen XML-Repräsentationen zu entnehmen. Der REST-Ansatz hält die Komplexität aller-dings von der Transportebene fern, da die Repräsentation einer Resoure im Körper einer HTTP-Antwort an den Client übertragen wird. Im Gegensatz dazu verkompliziert ein SOAP-basierterDienst die Transportebene zwangsläu�g, da eine SOAP-Nahriht im Körper einer Transportnah-riht vershahtelt wird, zum Beispiel in einer HTTP- oder SMTP-Nahriht. SOAP benötigt Nah-rihten in Nahrihten, REST niht.14.1.1 HTTP-Methoden und die Undurhsihtigkeit von URIs
[13] Ein URI �undurhsihtig�, das heiÿt zwishen den URIshttp://bedrok/itizens/fredund http://bedrok/itizensbesteht keine Vererbungsbeziehung, obwohl Fred Einwohner von Bedrok ist. Beide URIs sind nihtmehr als zwei vershiedene, voneinander unabhängige Bezeihner. Gute URIs sind selbstständlihsuggestiv hinsihtlih dessen, was sie identi�zieren. Die Kernaussage lautet: URIs haben keine int-rinsishe hierarhishe Struktur. URIs können und sollen interpretiert werden, aber diese Interpre-1Eine sorgfältige Darstellung von Diensten im REST-Stil �nden Sie in Leonard Rihardsons and Sam Rubys BuhRESTful Web Servies (O'Reilly).120 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)tationen werden den URIs aufgeprägt, statt ihnen innezuwohnen. Die URI-Syntax ähnelt zwar derSyntax zur Navigation in einem hierarhishen Dateisystem, aber diese Ähnlihkeit ist irreführend.Ein URI ist ein undurhlässiger Bezeihner, ein logisher Name und bezeihnet genau eine Resoure.
[14] Bei Diensten im REST-Stil funktionieren URIs wie Substantive und HTTP-Methoden wieVerben, die Operationen bezüglih der durh diese Substantive bezeihneten Resoure bestimmen.Hier die HTTP-Kopfzeile einer Anfrage an den h01.ts.TimeServer -Dienst aus Kapitel 1:POST http://127.0.0.1:9876/ts HTTP/ 1.1Die HTTP-Methode wird zuerst angegeben, danah der URI und shlieÿlih die vom Client verwen-dete HTTP-Version. /////Der///////URI/////ist//////////////natürlih//////eine/////////URL,/////die//////den/////////////////Webservie////////////////lokalisiert. Tabelle 4.2 zeigtanhand vereinfahter URIs die beabsihtigte Wirkung einiger Kombinationen von HTTP-Methodenund URIs. HTTP-Methode und URI Beabsihtige WirkungPOST emps Anlegen eines neuen Angestellten ausden Anfragedaten.GET emps Anfordern einer Liste aller Angestell-ten.GET emps?id=27 Anfordern des Angestellten mit derKennnummer 27.PUT emps Aktualisieren der Angestellenliste ausden Anfragedaten.DELETE emps Löshen der Angestelltenliste.DELETE emps?id=27 Löshen des Angestellten mit derKennummer 27.Tabelle 4.2: Beispiele für Kombinationen von HTTP-Methoden und URIs mit der beabsihtigten Wirkung.
[15] Diese Kombinationen sind knapp, präzise und einheitlih. Sie zeigen, daÿ die REST-Konventioneneinfahe und klare Ausdrüke dahingehend ermöglihen, welhe Operation bezüglih welher Resour-e ausgeführt werden soll. Die Methoden PUT und POST treten bei Anfragen mit Körpern auf. DieAnfragedaten werden im Körper der HTTP-Nahriht befördert. Die Methoden GET und DELETEtreten bei Anfragen ohne Körper auf, bei denen die Anfragedaten im Query-String transportiertwerden.
[16] Dienste im REST-Stil sind Turing-vollständig, das heiÿt äquivalent zu jedem /////////////////////omputational//////////system, insbesondere also einem System, das aus SOAP-basierten Webservies aufgebaut ist. DieEntsheidung, ob eine bestimmte Applikation im REST-Stil entworfen wird, hängt wie immer vonden praktishen Anforderungen ab. Dieser erste Abshnitt hat REST aus der Vogelperspektivebetrahtet. Es ist nun an der Zeit, mit Beispielen zu den Details vorzudringen.4.2 Die Annotation �WebServieProvider ersetzt �WebServie
[17] Die Annotation �WebServie gibt an, daÿ die zwishen einem Dienst und seinen Clientsausgetaushten Nahrihten SOAP-Envelopes sind. Die Annotation �WebServieProvider gibtan, daÿ die ausgetaushten Nahrihten XML-Dokumente irgendeines Typs sind, sogenanntes �ro-hes XML�. Selbstverständlih könnte ein mit �WebServieProvider annotierter Dienst SOAP-Dokumente selbst verarbeiten und generieren, aber diese Vorgehensweise wird niht empfohlen. ([/////Ein////////////späteres////////////Beispiel℄ zeigt sie dennoh, siehe [///////Seite////??℄) Die Verwendung der �WebServie-Annotationist der nähstliegende Weg, um einen SOAP-basierten Webservie anzubieten.4.2. DIE ANNOTATION �WEBSERVICEPROVIDER ERSETZT �WEBSERVICE • 121
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[18] Die Antwort eines Dienstes im REST-Stil nah dem Request/Response-Muster beinhaltet �ro-hes XML�, während die beim Dienst eingehende Anfrage unter Umständen überhaupt kein XMLenthält. Eine GET-Anfrage hat keinen Körper, so daÿ Anfrageargumente als Attribute (Kollektionvon Shlüssel/Wert-Paaren) im Query-String übertragen werden. Ein Beispiel:http://www.onlineparlor.om/bets?horse=bigbrown&jokey=kent&amount=25Das Fragezeihen (?) markiert den Anfang des Query-Strings. Die Attribute sind durh Kaufmanns-Und (&) voneinander getrennte Shlüssel/Wert-Paare. Die Reihenfolge der Attribute im Query-String ist beliebig. Das jokey-Attribut könnte als erstes Attribut im Query-String auftreten, ohnedie Wirkung der Anfrage zu verändern. Eine POST-Anfrage hat dagegen einen Körper, der ein be-liebiges XML-Dokument anstelle eines SOAP-Envelopes enthalten kann.
[19] Ein mit �WebServieProvider annotierter Dienst implementiert das Interfae javax.xml.ws-.Provider , welhes die invoke()-Methode deklariert:publi Soure invoke(Soure request)Die Methode erwartet eine Referenz vom Typ Soure (das referenzierte Objekt repräsentiert Bytes,zum Beispiel die Bytes in einem XML-Dokument, das die Anfrage an den Dienst darstellt) und gibteine Referenz desselben Typs zurük (die Bytes in der XML-Antwort). Tri�t eine Anfrage ein, soleitet die Infrastruktur die Anfrage an die invoke()-Methode weiter, welhe die Anfrage in einerzwekdienlihen Weise verarbeitet. Diese Punkte werden nun durh Beispiele veranshauliht.4.3 Der Teams-Dienst (REST-Stil)
[20] Das erste Beispiel für einen Dienst im REST-Stil ist eine überarbeitete Version des SOAP-basierten h01.team.Teams-Dienstes aus Abshnitt 1.9. Die Teams sind Komikertruppen wie dieMarx Brothers. Der Dienst reagiert zunähst nur auf GET-Anfragen, wird aber noh ausgebaut, umauh die übrigen HTTP-Methoden der CRUD-Operationen zu unterstützen.4.3.1 Die Annotation �WebServieProvider
[22] Das folgende Beispiel zeigt den Quelltext der Anfangsversion des RestfulTeams-Dienstes:Beispiel 4.1: Der RestfulTeams-Dienst.pakage h04.team;import javax.xml.ws.Provider;import javax.xml.transform.Soure;import javax.xml.transform.stream.StreamSoure;import javax.annotation.Resoure;import javax.xml.ws.BindingType;import javax.xml.ws.WebServieContext;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.http.HTTPExeption;import javax.xml.ws.WebServieProvider;import javax.xml.ws.ServieMode;import javax.xml.ws.http.HTTPBinding;import java.io.ByteArrayInputStream;import java.io.ByteArrayOutputStream;import java.util.Colletions;import java.util.Map;import java.util.HashMap;122 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)import java.util.List;import java.util.ArrayList;import java.io.IOExeption;import java.io.File;import java.io.FileInputStream;import java.io.FileOutputStream;import java.beans.XMLEnoder;import java.beans.XMLDeoder;// The lass below is a WebServieProvider rather than the more usual// SOAP-based WebServie. The servie implements the generi Provider// interfae rather than a ustomized SEI with designated �WebMethods.�WebServieProvider// There are two ServieModes: PAYLOAD, the default, signals that the servie// wants aess only to the underlying message payload (e.g., the// body of an HTTP POST request); MESSAGE signals that the servie wants// aess to entire message (e.g., the HTTP headers and body).�ServieMode(value = javax.xml.ws.Servie.Mode.MESSAGE)// The HTTP_BINDING as opposed, for instane, to a SOAP binding.�BindingType(value = HTTPBinding.HTTP_BINDING)publi lass RestfulTeams implements Provider<Soure> {�Resoureproteted WebServieContext ws_tx;private Map<String, Team> team_map; // for easy lookupsprivate List<Team> teams; // serialized/deserializedprivate byte[℄ team_bytes; // from the persistene fileprivate stati final String file_name = �teams.ser�;publi RestfulTeams() {read_teams_from_file(); // read the raw bytes from teams.serdeserialize(); // deserialize to a List<Team>}// This method handles inoming requests and generates the response.publi Soure invoke(Soure request) {if (ws_tx == null) throw new RuntimeExeption(�DI failed on ws_tx.�);// Grab the message ontext and extrat the request verb.MessageContext msg_tx = ws_tx.getMessageContext();String http_verb = (String)msg_tx.get(MessageContext.HTTP_REQUEST_METHOD);http_verb = http_verb.trim().toUpperCase();// At on the verb. To begin, only GET requests aepted.if (http_verb.equals(�GET�)) return doGet(msg_tx);else throw new HTTPExeption(405); // method not allowed}private Soure doGet(MessageContext msg_tx) {// Parse the query string.String query_string = (String) msg_tx.get(MessageContext.QUERY_STRING);// Get all teams.if (query_string == null)return new StreamSoure(new ByteArrayInputStream(team_bytes));// Get a named team.else { 4.3 Der Teams-Dienst (REST-Stil) • 123



Martin Kalin: Java Webservies Up and RunningString name = get_value_from_qs(�name�, query_string);// Chek if named team exists.Team team = team_map.get(name);if (team == null) throw new HTTPExeption(404); // not found// Otherwise, generate XML and return.ByteArrayInputStream stream = enode_to_stream(team);return new StreamSoure(stream);}}private ByteArrayInputStream enode_to_stream(Objet obj) {// Serialize objet to XML and returnByteArrayOutputStream stream = new ByteArrayOutputStream();XMLEnoder en = new XMLEnoder(stream);en.writeObjet(obj);en.lose();return new ByteArrayInputStream(stream.toByteArray());}private String get_value_from_qs(String key, String qs) {String[℄ parts = qs.split(�=�);// Chek if query string has form: name=<team name>if (!parts[0℄.equalsIgnoreCase(key))throw new HTTPExeption(400); // bad requestreturn parts[1℄.trim();}private void read_teams_from_file() {try {String wd = System.getProperty (�user.dir�);String sep = System.getProperty (�file.separator�);String path = get_file_path();int len = (int) new File(path).length();team_bytes = new byte[len℄;new FileInputStream(path).read(team_bytes);}ath(IOExeption e) { System.err.println(e); }}private void deserialize() {// Deserialize the bytes into a list of teamsXMLDeoder de = new XMLDeoder(new ByteArrayInputStream(team_bytes));teams = (List<Team>) de.readObjet();// Create a map for quik lookups of teams.team_map = Colletions.synhronizedMap(new HashMap<String, Team>());for (Team team : teams) team_map.put(team.getName(), team);}private String get_file_path() {String wd = System.getProperty (�user.dir�);String sep = System.getProperty (�file.separator�);return wd + sep + �h04� + sep + �team� + sep + file_name;}124 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)}Die Annotationen zeigen den Umstieg von einem SOAP-basierten Webservie auf einen Dienst imREST-Stil an. Die wihtigsten Annotation ist �WebServieProvider, anstelle von �WebServie.Die erste bei beiden folgenden Annotationen übershreibt den voreingestellten Wert PAYLOAD durhMESSAGE:�ServieMode(value = javax.xml.ws.Servie.Mode.MESSAGE)�BindingType(value = HTTPBinding.HTTP_BINDING)Die �ServieMode-Annotation ist nur zur Vorführung vorhanden. Der RestfulTeams-Dienst würdemit dem Standardwert ebenso gut funktionieren. Die zweite Annotation gibt an, daÿ der Dienst�rohes XML� über HTTP versendet, statt SOAP über HTTP.
[23] Der RestfulTeams-Dienst arbeitet mit �rohem XML� anstelle von SOAP-Dokumenten. DieKomikertruppen sind auf der lokalen Festplatte in der Datei teams.ser gespeihert. Die Datei enthältein mit Hilfe der Klasse java.beans.XMLEnoder generiertes XML-Dokument. Hier ein Ausshnittaus der Datei teams.ser:<?xml version=�1.0� enoding=�UTF-8�?><java version=�1.6.0_06� lass=�java.beans.XMLDeoder�><objet lass=�java.util.ArrayList�><void method=�add�><objet lass=�h04.team.Team�><void property=�name�><string>BurnsAndAllen</string></void><void property=�players�><objet lass=�java.util.ArrayList�><void method=�add�><objet lass=�h04.team.Player�><void property=�name�><string>George Burns</string></void><void property=�nikname�><string>George</string></void></objet></void>...</java>Das gespeiherte XML-Dokument wird mit Hilfe eines java.beans.XMLDeoder-Objektes in einenContainer vom Typ List<Team> zurükverwandelt (�deserialisiert�). Der komfortableren Bedienunghalber, verfügt die Klasse RestfulTeams auh über einen Container vom Typ Map<String,Team> ,damit einzelne Komikertruppen auh über ihren Namen abgefragt werden können. Die Implemen-tierung der deserialize()-Methode ist:private void deserialize() {// Deserialize the bytes into a list of teamsXMLDeoder de = new XMLDeoder(new ByteArrayInputStream(team_bytes));teams = (List<Team>) de.readObjet();// Create a map for quik lookups of teams.team_map = Colletions.synhronizedMap(new HashMap<String, Team>());for (Team team : teams) team_map.put(team.getName(), team);} 4.3 Der Teams-Dienst (REST-Stil) • 125



Martin Kalin: Java Webservies Up and RunningDer RestfulTeams-Dienst wird mit Hilfe eines Endpoint-Publishers aus der JAX-WS-Bibliothekin Betrieb genommen. Die Vorgehensweise ist mittlerweile vertraut und funktioniert wie bei denSOAP-basierten Diensten:pakage h04.team;import javax.xml.ws.Endpoint;lass TeamsPublisher {publi stati void main(String[℄ args) {int port = 8888;String url = �http://loalhost:� + port + �/teams�;System.out.println(�Publishing Teams restfully on port � + port);Endpoint.publish(url, new RestfulTeams());}}Unter den vier HTTP-Methoden, die den CRUD-Operationen entsprehen, hat nur GET keinenSeitene�ekt auf die Resoure, hier die Liste klassisher Komikertruppen. Im Augenblik bestehtsomit keine Notwendigkeit, eine geänderte Liste in der Datei teams.ser zu speihern (�serialisieren�).
[24] Die JAX-WS-Laufzeitbibliothek gibt Anfragen an die invoke()-Methode des RestfulTeams-Dienstes weiter:publi Soure invoke(Soure request) {if (ws_tx == null)throw new RuntimeExeption(�Injetion failed on ws_tx.�);// Grab the message ontext and extrat the request verb.MessageContext msg_tx = ws_tx.getMessageContext();String http_verb = (String) msg_tx.get(MessageContext.HTTP_REQUEST_METHOD);http_verb = http_verb.trim().toUpperCase();// At on the verb. For now, only GET requests aepted.if (http_verb.equals(�GET�)) return doGet(msg_tx);else throw new HTTPExeption(405); // method not allowed}Die invoke()-Methode fragt über den Nahrihtenkontext (MessageContext ) die HTTP-Methodeab und ruft anshlieÿend die entsprehende Methode auf, um die Anfrage zu verarbeiten (an dieserStelle nur doGet()). Nennt die Anfrage eine andere HTTP-Methode als GET, so wird eine Aus-nahme vom Typ HTTPExeption mit dem Statuswert 405 (Method Not Allowed) ausgeworfen, umanzuzeigen, daÿ diese HTTP-Methode niht unterstützt wird. Tabelle 4.3 zeigt eine Auswahl derzahlreihen HTTP-Statuswerte.HTTP-Statuswert O�zielle Begründung Bedeutung200 OK Anfrage wurde erfolgreih verarbeitet.400 Bad Request Anfrage ///////////////malformed.403 Forbidden Anfrage wurde zurükgewiesen.404 Not Found Resoure wurde niht gefunden.405 Method Not Allowed Methode wird niht unterstützt.415 Unsupported Media Type Inhaltstyp niht erkannt.500 Internal Server Error Anfrageverarbeitung gesheitert.Tabelle 4.3: Beispiele für HTTP-Statuswerte.126 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
[25] Im Allgemeinen haben Statuswerte im Bereih 100 bis 199 informatorishen Charakter, 200 bis299 melden erfolgreihe Verarbeitung, 300 bis 399 betre�en Umleitung (rediretion), 400 bis 499sind Client- und 500 bis 599 Serverfehler.
[26] Der Dienst behandelt zwei Arten von GET-Anfragen (später auh zwei Arten von DELETE-Anfragen). Eine GET-Anfrage ohne Query-String wird als Anfrage nah der Liste aller gespeihertenKomikertruppen interpretiert und mit einer Kopie des XML-Dokumentes in der Datei teams.ser be-antwortet. Bei einer GET-Anfrage mit Query-String der Form ?name=<team name>, zum Beispiel ?na-me=MarxBrothers, fragt die doGet()-Methode das angeforderte Team ab und ////////////////////////////[kodiert|serialisiert℄es mit Hilfe eines XMLEnoder-Objektes in der Methode enode_to_stream() als XML-Dokument.Die Implementierung der doGet()-Methode lautet:if (query_string == null) // get all teams// Respond with list of all teamsreturn new StreamSoure(new ByteArrayInputStream(team_bytes));else { // get the named teamString name = get_name_from_qs(query_string);// Chek if named team exists.Team team = team_map.get(name);if (team == null) throw new HTTPExeption(404); // not found// Respond with named team.ByteArrayInputStream stream = enode_to_stream(team);return new StreamSoure(stream);}Die Klasse javax.xml.transform.stream.StreamSoure repräsentiert eine Quelle von Bytes, dieaus dem XML-Dokument stammen und dem anfragenden Client zur Verfügung gestellt werden. Beieiner Anfrage für die Marx Brothers, gibt doGet() das folgende XML-Dokument als Bytestromzurük (gekürzt):<java version=�1.6.0_06� lass=�java.beans.XMLDeoder�><objet lass=�h04.team.Team�><void property=�name�><string>MarxBrothers</string></void><void property=�players�><objet lass=�java.util.ArrayList�><void method=�add�><objet lass=�h04.team.Player�><void property=�name�><string>Leonard Marx</string></void><void property=�nikname�><string>Chio</string>...4.3.2 Sprahtransparenz bei Diensten im REST-Stil
[27] Der erste Client des RestfulTeams-Dienstes ist zum Nahweis der Sprahtransparenz niht inJava, sondern in Perl geshrieben. Der Client teamsClientREST.pl (hier gekürzt) sendet eine GET-Anfrage und verarbeitet die Antwort in einigen einfahen Shritten (die ungekürzte Fassung aus derQuelltextdistribution enthält neben weiteren GET-Anfragen auh POST-, PUT- und DELETE-Anfragen):4.3 Der Teams-Dienst (REST-Stil) • 127



Martin Kalin: Java Webservies Up and Running#!/usr/bin/perluse strit;use LWP;use XML::XPath;# Create the user agent.my $ua = LWP::UserAgent->new;my $base_uri = 'http://loalhost:8888/teams';# GET teams?name=MarxBrothersmy $request = $base_uri . '?name=MarxBrothers';send_GET($request);sub send_GET {my ($uri, $qs_flag) = �_;# Send the request and get the response.my $req = HTTP::Request->new(GET => $uri);my $res = $ua->request($req);# Chek for errors.if ($res->is_suess) {parse_GET($res->ontent, $qs_flag); # Proess raw XML on suess}else {print $res->status_line, �\n�; # Print error ode on failure}}# Print raw XML and the elements of interest.sub parse_GET {my ($raw_xml) = �_;print �\nThe raw XML response is:\n$raw_xml\n;;;\n�;# For all teams, extrat and print out their names and membersmy $xp = XML::XPath->new(xml => $raw_xml);foreah my $node ($xp->find('//objet/void/string')->get_nodelist) {print $node->string_value, �\n�;}}
[28] Der Perl-Client veranlaÿt eine GET-Anfrage an den URI http://loalhost:8888/teams, den End-punkt des per Endpoint-Publisher in Betrieb genommenen Dienstes. Wird die Anfrage erfolgreihverarbeitet, so gibt der Dienst eine XML-Repräsentation der Komikertruppen zurük, hier die mitHilfe der XMLEnoder-Methode writeObjet() generierte XML-Datei. Der Perl-Client gibt das �ro-he XML� aus und parst die Eingabedatei mit Hilfe eines XPath-Ausdruks, um die Namen derKomikertruppen, die Namen der Mitglieder und ihre Spitznamen zu bekommen. Im produktivenBetrieb wäre die XML-Verarbeitung sorgfältiger konstruiert, die grundsätzlihe Logik des Clientsaber gleih: Veranlassen einer Anfrage an den Dienst und Verarbeiten der Antwort in einer zwek-dienlihen Weise. Die Ausgabe des Clients lautet (gekürzt):<java version=�1.6.0_06� lass=�java.beans.XMLDeoder�><objet lass=�java.util.ArrayList�><void method=�add�><objet lass=�h04.team.Team�><void property=�name�><string>BurnsAndAllen</string></void><void property=�players�>128 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)<objet lass=�java.util.ArrayList�><void method=�add�><objet lass=�h04.team.Player�><void property=�name�><string>George Burns</string></void><void property=�nikname�><string>George</string></void></objet></void><void method=�add�><objet lass=�h04.team.Player�><void property=�name�><string>Graie Allen</string></void><void property=�nikname�><string>Graie</string></void></objet></void></objet></void></objet></void>...</java>;;;BurnsAndAllenGeorge BurnsGeorgeGraie AllenGraieAbbottAndCostelloWilliam AbbottBudLouis CristilloLouMarxBrothersLeonard MarxChioJulius MarxGrouhoAdolph MarxHarpoDie Ausgabe unter den drei Semikola (;;;) besteht aus den abgefragten Komikertruppennamen,zusammen mit den Namen und Spitznamen der Mitglieder.
[29] Nun ein Java-Client für den RestfulTeams-Dienst:import java.util.Arrays;import java.net.URL;import java.net.HttpURLConnetion;import java.net.MalformedURLExeption;import java.net.URLEnoder;import java.io.IOExeption; 4.3 Der Teams-Dienst (REST-Stil) • 129



Martin Kalin: Java Webservies Up and Runningimport java.io.PrintWriter;import java.io.BufferedReader;import java.io.InputStreamReader;import java.io.ByteArrayInputStream;import org.xml.sax.helpers.DefaultHandler;import org.xml.sax.Attributes;import org.xml.sax.SAXExeption;import javax.xml.parsers.SAXParserFatory;import javax.xml.parsers.SAXParser;import javax.xml.parsers.ParserConfigurationExeption;lass TeamsClient {private stati final String endpoint = �http://loalhost:8888/teams�;publi stati void main(String[℄ args) {new TeamsClient().send_requests();}private void send_requests() {try {// GET requestsHttpURLConnetion onn = get_onnetion(endpoint, �GET�);onn.onnet();print_and_parse(onn, true);onn = get_onnetion(endpoint + �?name=MarxBrothers�, �GET�);onn.onnet();print_and_parse(onn, false);}ath(IOExeption e) { System.err.println(e); }ath(NullPointerExeption e) { System.err.println(e); }}private HttpURLConnetion get_onnetion(String url_string, String verb) {HttpURLConnetion onn = null;try {URL url = new URL(url_string);onn = (HttpURLConnetion) url.openConnetion();onn.setRequestMethod(verb);}ath(MalformedURLExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }return onn;}private void print_and_parse(HttpURLConnetion onn, boolean parse) {try {String xml = � �;BufferedReader reader =new BufferedReader(new InputStreamReader(onn.getInputStream()));String next = null;while ((next = reader.readLine()) != null)xml += next;System.out.println(�The raw XML:\n� + xml);if (parse) {SAXParser parser =SAXParserFatory.newInstane().newSAXParser();parser.parse(new ByteArrayInputStream(xml.getBytes()),new SaxParserHandler());}130 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)}ath(IOExeption e) { System.err.println(e); }ath(ParserConfigurationExeption e) { System.err.println(e); }ath(SAXExeption e) { System.err.println(e); }}stati lass SaxParserHandler extends DefaultHandler {har[℄ buffer = new har[1024℄;int n = 0;publi void startElement(String uri, String lname,String qname, Attributes attributes) {lear_buffer();}publi void haraters(har[℄ data, int start, int length) {System.arrayopy(data, start, buffer, 0, length);n += length;}publi void endElement(String uri, String lname, String qname) {if (Charater.isUpperCase(buffer[0℄))System.out.println(new String(buffer));lear_buffer();}private void lear_buffer() {Arrays.fill(buffer, '\0');n = 0;}}}Der Java-Client veranlaÿt zwei GET-Anfragen und verwendet einen SAX-Parser (Simple API forXML), um die zurükerhaltene XML-Datei auszuwerten. Java bietet ein Sortiment von Hilfsmittelnzur XML-Verarbeitung an und/////die/////////////Beispiele stellen einige davon vor. Ein SAX-Parser ist ein strom-basierter und ereignisgetriebener Parser. Er erhält einen Bytestrom und ruft Rükrufmethoden auf(etwa startElement() und haraters(), siehe innere Klasse SaxParserHandler oben), um be-stimmte Ereignisse zu verarbeiten, in diesem Fall das Vorkommen eines XML-Starttags oder dasVorkommen von Zeihendaten zwishen Start- und Endtag.4.3.3 Zusammenfassung der harakteristishen Eigenshaften des REST-Stils
[30] Der RestfulTeams-Dienst zeigt bereits im jetzigen Stadium einige harakteristishe Eigen-shaften von Diensten im REST-Stil, läÿt aber auh eine dieser Eigenshaften unbeahtet. Hier eineZusammenfassung der Eigenshaften des Beispiels im jetzigen Umfang:

• Die Kombination aus einer HTTP-Methode und einem URI wie http://.../teams in einerAnfrage beshreibt eine CRUD-Operation bezüglih einer Ressoure, hier eine Anfrage, umdie verfügbaren Informationen über Komikertruppen zu lesen.
• Der RestfulTeams-Dienst verwendet HTTP-Statuswerte wie 404 (Not Found) oder 405 (Me-thod Not Allowed), um fehlerhafte Anfragen zu beantworten.
• Bei einer gültigen Anfrage antwortet der Dienst mit einer XML-Repräsentation, die den Zu-stand der angeforderten Resoure beinhaltet. Der Dienst reagiert im Augenblik nur auf GET-Anfragen. Die übrige CRUD-Funktionalität wird im folgenden Unterabshnitt ergänzt.4.3 Der Teams-Dienst (REST-Stil) • 131
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• Der Dienst nutzt die Vorteile von MIME-Typen niht. Ein Client veranlaÿt eine Anfrageentweder nah einer benannten Komikertruppe oder nah einer Liste aller Komikertruppen,gibt aber keinen bevorzugten Repräsentationstyp an (zum Beispiel text/plain im Gegensatzzu text/xml oder text/html). /////Ein/////////////späteres////////////Beispiel zeigt typisierte Anfragen und Antworten.
• Die Implementierung eines Dienstes im REST-Stil ist niht in derselben Weise eingeshränkt,wie ein SOAP-basierter Webservie, da es keinen formalen Dienstkontrakt gibt. Die Imple-mentierung ist zwar �exibler, aber natürlih auh gleihermaÿen aus dem Steigreif.Im folgenden Unterabshnitt wird der RestfulTeams-Dienst erweitert, so daÿ auh POST-, PUT- undDELETE-Anfragen veranlaÿt werden können.4.3.4 Implementierung der restlihen CRUD-Operationen

[31] Die verbleibenden drei CRUD-Operationen, reate (POST), update (PUT) und delete (DELETE),haben Seitene�ekte. Dadurh ergibt sih die Notwendigkeit, daÿ der RestfulTeams-Dienst die Da-tenstruktur im Arbeitsspeiher (die Komikertruppen- und die Mitgliederliste) und den dauerhaftenSpeiher (die lokale Datei teams.ser) aktualisieren muÿ. Der Dienst folgt einer eher eifrigen als trä-gen Strategie zur Aktualisierung von teams.ser. Die Datei wird nah jeder erfolgreih verarbeitetenPOST-, PUT- oder DELETE-Anfrage aktualisiert. Im produktiven Betrieb könnte eine trägere, dafüraber e�zientere Lösung gewählt werden.
[32] Die Implementierung der invoke()-Methode in der Klasse RestfulTeams ändert sih nur ge-ringfügig, um die neuen Anfragemöglihkeiten zu integrieren. Die Änderungen sind:MessageContext msg_tx = ws_tx.getMessageContext();String http_verb = (String) msg_tx.get(MessageContext.HTTP_REQUEST_METHOD);http_verb = http_verb.trim().toUpperCase();// At on the verb.if (http_verb.equals(�GET�)) return doGet(msg_tx);else if (http_verb.equals(�DELETE�)) return doDelete(msg_tx);else if (http_verb.equals(�POST�)) return doPost(msg_tx);else if (http_verb.equals(�PUT�)) return doPut(msg_tx);else throw new HTTPExeption(405); // method not allowedDie doPost()-Methode erwartet, daÿ die Anfrage ein XML-Dokument mit den Daten der neu an-zulegenden Komikertruppe enthält, zum Beispiel:<reate_team><name>SmothersBrothers</name><player><name>Thomas</name><nikname>Tom</nikname></player><player><name>Rihard</name><nikname>Dikie</nikname></player></reate_team>Natürlih könnte ein XML-Shema an die Clients verteilt werden, das diese Struktur präzise be-shreibt. In diesem Beispiel validiert doPost() das über die Anfrage erhaltene XML-Dokumentniht gegen ein Shema, sondern parst es, um die benötigten Informationen zu entnehmen, etwaden Namen der Komikerruppe und die Namen der Mitglieder. Ist eine benötigte Information niht132 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)vorhanden, wird der Statuswert 500 (Internal Server Error) beziehungsweise 400 (Bad Request)an den Client zurükgegeben. Die Implementierung der hinzugefügten Methode doPost() lautet:private Soure doPost(MessageContext msg_tx) {Map<String, List> request = (Map<String, List>)msg_tx.get(MessageContext.HTTP_REQUEST_HEADERS);List<String> argo = request.get(post_put_key);if (argo == null) throw new HTTPExeption(400); // bad requestString xml = � �;for (String next : argo) xml += next.trim();ByteArrayInputStream xml_stream =new ByteArrayInputStream(xml.getBytes());String team_name = null;try {// Set up the XPath objet to searh for the XML elements.DOMResult dom = new DOMResult();Transformer trans =TransformerFatory.newInstane().newTransformer();trans.transform(new StreamSoure(xml_stream), dom);URI ns_URI = new URI(�reate_team�);XPathFatory xpf = XPathFatory.newInstane();XPath xp = xpf.newXPath();xp.setNamespaeContext(new NSResolver(��, ns_URI.toString()));team_name = xp.evaluate(�/reate_team/name�, dom.getNode());List<Player> team_players = new ArrayList<Player>();NodeList players = (NodeList)xp.evaluate(�player�, dom.getNode(), XPathConstants.NODESET);for (int i = 1; i <= players.getLength(); i++) {String name = xp.evaluate(�name�, dom.getNode());String nikname = xp.evaluate(�nikname�, dom.getNode());Player player = new Player(name, nikname);team_players.add(player);}// Add new team to the in-memory map and save List to file.Team t = new Team(team_name, team_players);team_map.put(team_name, t);teams.add(t);serialize();}ath(URISyntaxExeption e) { throw new HTTPExeption(500); }ath(TransformerConfigurationExeption e) { throw new HTTPExeption(500); }ath(TransformerExeption e) { throw new HTTPExeption(500); }ath(XPathExpressionExeption e) { throw new HTTPExeption(400); }// Send a onfirmation to requester.return response_to_lient(�Team � + team_name + � reated.�);}
4.3 Der Teams-Dienst (REST-Stil) • 133



Martin Kalin: Java Webservies Up and Running4.3.5 Die Java API for XML Proessing (JAX-P)
[33] Die doPost()-Methode des RestfulTeams-Dienstes stützt sih auf Interfaes und Klassen ausdem Pakage javax.xml.transform, Teil der Java API for XML Proessing (JAX-P), um das inder Anfrage enthaltene XML-Dokument zu parsen. Die JAX-P wurde entworfen, um die XML-Verarbeitung zu vereinfahen und kommt den Anforderungen an Dienste im REST-Stil entgegen.Die beiden wihtigsten JAX-P-Bausteine des RestfulTeams-Dienstes sind die Klasse javax.xml-.transform.dom.DOMResult und das Interfae javax.xml.xpath.XPath . Beim Java-Client Teams-Client in Unterabshnitt 4.3.2 wurde ein SAX-Parser verwendet, um die Komikertruppenliste zuverarbeiten, die der Dienst bei einer erfolgreihen GET-Anfrage ohne Query-String zurükgibt. EinSAX-Parser ist strombasiert und ruft von Ihnen selbst geshriebene Rükrufmethoden auf, um ver-shiedene, beim Parsen auftretende Ereignisse zu verarbeiten, beispielsweise das Vorkommen einesStarttags. Ein DOM-Parser (Doument Objet Model) dagegen, arbeitet baumbasiert, das heiÿt derParser konstruiert eine Baumdarstellung eines wohlgeformten XML-Dokumentes. Sie können nuneine standardisierte API verwenden, um beispielsweise die Baumstruktur nah gewünshten Elemen-ten zu durhsuhen. Die JAX-P-Bibliothek verwendet den, im Kontext der Extensible StylesheetLanguage Transformation (XSLT) gebräuhlihen Begri� �transformieren� beziehungsweise �Trans-formation�, um die Umwandlung einer XML-Quellstruktur (zum Beispiel das durh die Anfrageerhaltene �Stük XML�) in eine XML-Zielstruktur (zum Beispiel einen DOM-Baum) zu beshrei-ben. Die entsprehende Anweisung in der doPost()-Methode lautet:trans.transform(new StreamSoure(xml_stream), dom);Die Referenzvariable xml_stream verweist auf ein Objekt vom Typ ByteArrayInputStream, dasdie vom Client gesendeten Bytes repräsentiert, dom verweist auf ein Objekt vom Typ DOMResult.Es gibt vershiedene Möglihkeiten, einen DOM-Baum zu verarbeiten. Im vorliegenden Fall wirdein Objekt vom Typ XPath (repräsentiert einen �XPath-Ausdruk�) verwendet, um nah relativeinfahen Mustern zu suhen. Die AnweisungNodeList players = (NodeList)xp.evaluate(�player�, dom.getNode(), XPathConstants.NODESET);fordert beispielsweise eine Liste der <player>-Elemente des DOM-Baums (eine �Knotenliste�) an.Die Anweisungen:String name = xp.evaluate(�name�, dom.getNode());String nikname = xp.evaluate(�nikname�, dom.getNode());extrahieren den Namen und Spitznamen des Spielers aus dem DOM-Baum.
[34] Die doPost()-Methode respektiert die HTTP-Methode, deren Namen sie hat. Nahdem derName der neuen Komikertruppe aus dem XML-Dokument in der Anfrage entnommen wurde, führtdie Methode eine Prüfung durh:team_name = xp.evaluate(�/reate_team/name�, dom.getNode());if (team_map.ontainsKey(team_name)) throw new HTTPExeption(400); // bad requestDie Prüfung stellt fest, ob bereits eine Komikertruppe mit diesem Namen existiert. Eine POST-Anfrage ist eine reate-Operation. Eine bereits vorhandene Komikertruppe kann niht angelegt,sondern muÿ über eine PUT-Anfrage aktualisiert werden.
[35] Sind die benötigten Informationen über die neue Komikertruppe aus dem XML-Dokument in derAnfrage extrahiert, so werden der Map<String,Team> - und der List<Team> -Container aktualisiert,um eine erfolgreih verarbeitete reate-Operation abzubilden. Die Komikertruppenliste wird in dieForm der dauerhaft vorhandenen Datei überführt.134 • 4. Dienste im REST-Stil
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[36] Die beiden übrigen CRUD-Operationen update und delete werden durh die Methoden do-Put() und doDelete() implementiert. Der RestfulTeams-Dienst verlangt, daÿ eine DELETE-Anfrageper Query-String eine bestimmte Komikertruppe angibt. Das Löshen aller Komikertruppen auf ein-mal ist niht erlaubt. Im Augenblik kann eine PUT-Anfrage nur den Namen einer Komikertruppe än-dern. Die Funktionalität könnte aber mühelos erweitert werden, um die Änderungen der Mitglieder-und Spitznamen ebenfalls zu ermöglihen. Die Implementierungen der Methoden doPut() und do-Delete() sind:private Soure doDelete(MessageContext msg_tx) {String query_string = (String) msg_tx.get(MessageContext.QUERY_STRING);// Disallow the deletion of all teams at one.if (query_string == null) throw new HTTPExeption(403); // illegal operationelse {String name = get_value_from_qs(�name�, query_string);if (!team_map.ontainsKey(name)) throw new HTTPExeption(404);// Remove team from Map and List, serialize to file.Team team = team_map.get(name);teams.remove(team);team_map.remove(name);serialize();// Send response.return response_to_lient(name + � deleted.�);}}private Soure doPut(MessageContext msg_tx) {// Parse the query string.String query_string = (String) msg_tx.get(MessageContext.QUERY_STRING);String name = null;String new_name = null;// Get all teams.if (query_string == null) throw new HTTPExeption(403); // illegal operation// Get a named team.else {// Split query string into name= and new_name= setionsString[℄ parts = query_string.split(�&�);if (parts[0℄ == null || parts[1℄ == null) throw new HTTPExeption(403);name = get_value_from_qs(�name�, parts[0℄);new_name = get_value_from_qs(�new_name�, parts[1℄);if (name == null || new_name == null) throw new HTTPExeption(403);Team team = team_map.get(name);if (team == null) throw new HTTPExeption(404);team.setName(new_name);team_map.put(new_name, team);serialize();}// Send a onfirmation to requester.return response_to_lient(�Team � + name + � hanged to � + new_name);}Die Methoden sind einander ähnlih und die Logik wurde soweit wie möglih vereinfaht, um dieAufmerksamkeit auf die harakteristishen Merkmale eines Dienstes im REST-Stil zu rihten. Hierder vollständige Quelltext des Dienstes: 4.3 Der Teams-Dienst (REST-Stil) • 135



Martin Kalin: Java Webservies Up and Runningpakage h04.team;import javax.xml.ws.Provider;import javax.xml.transform.Soure;import javax.xml.transform.stream.StreamSoure;import javax.annotation.Resoure;import javax.xml.ws.BindingType;import javax.xml.ws.WebServieContext;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.http.HTTPExeption;import javax.xml.ws.WebServieProvider;import javax.xml.ws.ServieMode;import javax.xml.ws.http.HTTPBinding;import java.io.ByteArrayInputStream;import java.io.ByteArrayOutputStream;import java.util.Colletions;import java.util.Map;import java.util.HashMap;import java.util.List;import java.util.ArrayList;import java.io.IOExeption;import java.io.File;import java.io.FileInputStream;import java.io.FileOutputStream;import java.io.BufferedOutputStream;import java.beans.XMLEnoder;import java.beans.XMLDeoder;import javax.xml.transform.TransformerFatory;import javax.xml.transform.Transformer;import javax.xml.transform.dom.DOMResult;import javax.xml.transform.TransformerExeption;import javax.xml.transform.TransformerConfigurationExeption;import javax.xml.xpath.XPathFatory;import javax.xml.xpath.XPath;import javax.xml.xpath.XPathConstants;import javax.xml.xpath.XPathExpressionExeption;import java.net.URI;import java.net.URISyntaxExeption;import org.w3.dom.NodeList;// The lass below is a WebServieProvider rather than// the more usual SOAP-based WebServie. As a result, the// servie implements the generi Provider interfae rather// than a ustomized SEI with designated �WebMethods.�WebServieProvider// There are two ServieModes: PAYLOAD, the default, signals that the servie// wants aess only to the underlying message payload (e.g., the// body of an HTTP POST request); MESSAGE signals that the servie wants// aess to entire message (e.g., the HTTP headers and body). In this// ase, the MESSAGE mode lets us hek on the request verb.�ServieMode(value = javax.xml.ws.Servie.Mode.MESSAGE)// The HTTP_BINDING as opposed, for instane, to a SOAP binding.�BindingType(value = HTTPBinding.HTTP_BINDING)// The generi, low-level Provider interfae is an alternative// to the SEI (servie endpoint interfae) of a SOAP-based// web servie. A Soure is a soure of the bytes. The invoke// method expets a soure and returns one.136 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)publi lass RestfulTeams implements Provider<Soure> {�Resoureproteted WebServieContext ws_tx;private Map<String, Team> team_map; // for easy lookupsprivate List<Team> teams; // serialized/deserializedprivate byte[℄ team_bytes; // from the persistene fileprivate stati final String file_name = �teams.ser�;private stati final String post_put_key = �Cargo�;publi RestfulTeams() {read_teams_from_file();deserialize();}// Implementation of the Provider interfae method: this// method handles inoming requests and generates the// outgoing response.publi Soure invoke(Soure request) {if (ws_tx == null)throw new RuntimeExeption(�Injetion failed on ws_tx.�);if (request == null) System.out.println(�null request�);else System.out.println(�non-null request�);// Grab the message ontext and extrat the request verb.MessageContext msg_tx = ws_tx.getMessageContext();String http_verb = (String)msg_tx.get(MessageContext.HTTP_REQUEST_METHOD);http_verb = http_verb.trim().toUpperCase();// At on the verb.if (http_verb.equals(�GET�)) return doGet(msg_tx);else if (http_verb.equals(�DELETE�)) return doDelete(msg_tx);else if (http_verb.equals(�POST�)) return doPost(msg_tx);else if (http_verb.equals(�PUT�)) return doPut(msg_tx);else throw new HTTPExeption(405); // bad verb exeption}private Soure doGet(MessageContext msg_tx) {// Parse the query string.String query_string = (String)msg_tx.get(MessageContext.QUERY_STRING);// Get all teams.if (query_string == null)return new StreamSoure(new ByteArrayInputStream(team_bytes));// Get a named team.else {String name = get_value_from_qs(�name�, query_string);// Chek if named team exists.Team team = team_map.get(name);if (team == null) throw new HTTPExeption(404); // not found// Otherwise, generate XML and return.ByteArrayInputStream stream = enode_to_stream(team);return new StreamSoure(stream);} 4.3 Der Teams-Dienst (REST-Stil) • 137



Martin Kalin: Java Webservies Up and Running}private Soure doPost(MessageContext msg_tx) {Map<String, List> request = (Map<String, List>)msg_tx.get(MessageContext.HTTP_REQUEST_HEADERS);List<String> argo = request.get(post_put_key);if (argo == null) throw new HTTPExeption(400); // bad requestString xml = � �;for (String next : argo) xml += next.trim();ByteArrayInputStream xml_stream = new ByteArrayInputStream(xml.getBytes());String team_name = null;try {// Set up the XPath objet to searh for the XML elements.DOMResult dom = new DOMResult();Transformer trans =TransformerFatory.newInstane().newTransformer();trans.transform(new StreamSoure(xml_stream), dom);URI ns_URI = new URI(�reate_team�);XPathFatory xpf = XPathFatory.newInstane();XPath xp = xpf.newXPath();xp.setNamespaeContext(new NSResolver(��, ns_URI.toString()));team_name = xp.evaluate(�/reate_team/name�, dom.getNode());if (team_map.ontainsKey(team_name))throw new HTTPExeption(400); // bad requestList<Player> team_players = new ArrayList<Player>();NodeList players = (NodeList)xp.evaluate(�player�,dom.getNode(),XPathConstants.NODESET);for (int i = 1; i <= players.getLength(); i++) {String name = xp.evaluate(�name�, dom.getNode());String nikname = xp.evaluate(�nikname�, dom.getNode());Player player = new Player(name, nikname);team_players.add(player);}// Add new team to the in-memory map and save List to file.Team t = new Team(team_name, team_players);team_map.put(team_name, t);teams.add(t);serialize();}ath(URISyntaxExeption e) {throw new HTTPExeption(500); // internal server error}ath(TransformerConfigurationExeption e) {throw new HTTPExeption(500); // internal server error}ath(TransformerExeption e) {throw new HTTPExeption(500); // internal server error}ath(XPathExpressionExeption e) {throw new HTTPExeption(400); // bad request}138 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)// Send a onfirmation to requester.return response_to_lient(�Team � + team_name + � reated.�);}private Soure doPut(MessageContext msg_tx) {// Parse the query string.String query_string = (String) msg_tx.get(MessageContext.QUERY_STRING);String name = null;String new_name = null;// Get all teams.if (query_string == null)throw new HTTPExeption(403); // illegal operation// Get a named team.else {// Split query string into name= and new_name= setionsString[℄ parts = query_string.split(�&�);if (parts[0℄ == null || parts[1℄ == null)throw new HTTPExeption(403);name = get_value_from_qs(�name�, parts[0℄);new_name = get_value_from_qs(�new_name�, parts[1℄);if (name == null || new_name == null)throw new HTTPExeption(403);Team team = team_map.get(name);if (team == null) throw new HTTPExeption(404);team.setName(new_name);team_map.put(new_name, team);serialize();}// Send a onfirmation to requester.return response_to_lient(�Team � + name + � hanged to � + new_name);}private Soure doDelete(MessageContext msg_tx) {String query_string = (String)msg_tx.get(MessageContext.QUERY_STRING);// Disallow the deletion of all teams at one.if (query_string == null)throw new HTTPExeption(403); // illegal operationelse {String name = get_value_from_qs(�name�, query_string);if (!team_map.ontainsKey(name))throw new HTTPExeption(404); // not found// Remove team from Map and List, serialize to file.Team team = team_map.get(name);teams.remove(team);team_map.remove(name);serialize();// Send response.return response_to_lient(name + � deleted.�);}}private StreamSoure response_to_lient(String msg) {4.3 Der Teams-Dienst (REST-Stil) • 139



Martin Kalin: Java Webservies Up and RunningHttpResponse response = new HttpResponse();response.setResponse(msg);ByteArrayInputStream stream = enode_to_stream(response);return new StreamSoure(stream);}private ByteArrayInputStream enode_to_stream(Objet obj) {// Serialize objet to XML and returnByteArrayOutputStream stream = new ByteArrayOutputStream();XMLEnoder en = new XMLEnoder(stream);en.writeObjet(obj);en.lose();return new ByteArrayInputStream(stream.toByteArray());}private String get_value_from_qs(String key, String qs) {String[℄ parts = qs.split(�=�);// Chek if query string has form: name=<team name>if (!parts[0℄.equalsIgnoreCase(key))throw new HTTPExeption(400); // bad requestreturn parts[1℄.trim();}private void read_teams_from_file() {try {String wd = System.getProperty (�user.dir�);String sep = System.getProperty (�file.separator�);String path = get_file_path();int len = (int) new File(path).length();team_bytes = new byte[len℄;new FileInputStream(path).read(team_bytes);}ath(IOExeption e) { System.err.println(e); }}private void deserialize() {// Deserialize the bytes into a list of teamsXMLDeoder de =new XMLDeoder(new ByteArrayInputStream(team_bytes));teams = (List<Team>) de.readObjet();// Create a map for quik lookups of teams.team_map = Colletions.synhronizedMap(new HashMap<String, Team>());for (Team team : teams)team_map.put(team.getName(), team);}private void serialize() {try {String path = get_file_path();BufferedOutputStream out =new BufferedOutputStream(new FileOutputStream(path));XMLEnoder en = new XMLEnoder(out);en.writeObjet(teams);en.lose();140 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)out.lose();}ath(IOExeption e) { System.err.println(e); }}private String get_file_path() {String wd = System.getProperty (�user.dir�);String sep = System.getProperty (�file.separator�);return wd + sep + �h04� + sep + �team� + sep + file_name;}}Der folgende überarbeitete Perl-Client testet den Dienst mittels einer Reihe von Anfragen:#!/usr/bin/perluse strit;use LWP;use XML::XPath;use Enode;use onstant true => 1;use onstant false => 0;# Create the user agent.my $ua = LWP::UserAgent->new;my $base_uri = 'http://loalhost:8888/teams';# GET teamssend_GET($base_uri, false); # false means no query string# GET teams?name=MarxBrotherssend_GET($base_uri . '?name=MarxBrothers', true);$base_uri = $base_uri;send_POST($base_uri);# Chek that POST workedsend_GET($base_uri . '?name=SmothersBrothers', true);send_DELETE($base_uri . '?name=SmothersBrothers');# Rereate the Smothers Brothers as a hek.send_POST($base_uri);# Change name and hek.send_PUT($base_uri . '?name=SmothersBrothers&new_name=SmuthersBrothers');send_GET($base_uri . '?name=SmuthersBrothers', true);sub send_GET {my ($uri, $qs_flag) = �_;# Send the request and get the response.my $req = HTTP::Request->new(GET => $uri);my $res = $ua->request($req);# Chek for errors.if ($res->is_suess) {parse_GET($res->ontent, $qs_flag); # Proess raw XML on suess}else {print $res->status_line, �\n�; # Print error ode on failure}} 4.3 Der Teams-Dienst (REST-Stil) • 141



Martin Kalin: Java Webservies Up and Runningsub send_POST {my ($uri) = �_;my $xml = <<EOS;<reate_team><name>SmothersBrothers</name><player><name>Thomas</name><nikname>Tom</nikname></player><player><name>Rihard</name><nikname>Dikie</nikname></player></reate_team>EOS # Send request and apture response.my $bytes = enode('iso-8859-1', $xml); # enoding is Latin-1my $req = HTTP::Request->new(POST => $uri, ['Cargo' => $bytes℄);my $res = $ua->request($req);# Chek for errors.if ($res->is_suess) {parse_SIMPLE(�POST�, $res->ontent); # Proess raw XML on suess}else {print $res->status_line, �\n�; # Print error ode on failure}}sub send_DELETE {my $uri = shift;# Send the request and get the response.my $req = HTTP::Request->new(DELETE => $uri);my $res = $ua->request($req);# Chek for errors.if ($res->is_suess) {parse_SIMPLE(�DELETE�, $res->ontent); # Proess raw XML on suess}else {print $res->status_line, �\n�; # Print error ode on failure}}sub send_PUT {my $uri = shift;# Send the request and get the response.my $req = HTTP::Request->new(PUT => $uri);my $res = $ua->request($req);# Chek for errors.if ($res->is_suess) {parse_SIMPLE(�PUT�, $res->ontent); # Proess raw XML on suess}else {print $res->status_line, �\n�; # Print error ode on failure}}142 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)sub parse_SIMPLE {my $verb = shift;my $raw_xml = shift;print �\nResponse on $verb: \n$raw_xml;;;\n�;}sub parse_GET {my ($raw_xml) = �_;print �\nThe raw XML response is:\n$raw_xml\n;;;\n�;# For all teams, extrat and print out their names and membersmy $xp = XML::XPath->new(xml => $raw_xml);foreah my $node ($xp->find('//objet/void/string')->get_nodelist) {print $node->string_value, �\n�;}}4.4 Die komplementären Interfaes Provider und Dispath
[37] Die Clients des RestfulTeams-Dienstes in den Unterabshnitten 4.3.2 und 4.3.5 übertragen An-fragedaten, wie den Namen einer Komikertruppe, im Query-String (zum Beispiel bei GET-Anfragen)sowie mittels optionaler HTTP-Header (zum Beispiel bei POST-Anfragen) an den Dienst. GET-und DELETE-Anfragen haben keinen Körper, im Gegensatz zu POST- und PUT-Anfragen. Die Cli-ents des RestfulTeams-Dienstes senden ausshlieÿlih körperlose Anfragen. Selbst bei POST- undPUT-Anfragen werden die Informationen über die neue oder zu aktualisierende Komikertruppe imHeaderabshnitt und niht im Körper der HTTP-Nahriht transportiert.
[38] Die Entwiklung des RestfulTeams-Dienstes in Abshnitt 4.3 dokumentiert die Flexibilitätdes REST-Stils. Die nähste Version in diesem Abshnitt zeigt, wie der Körper einer POST-Anfragemit Hilfe des Interfaes javax.xml.ws.Dispath ////////used:///////////////////////ausgewertet|ge/////////shrie//////ben werden kann. Dis-path ist das lientseitige Äquivalent des servieseitigen Interfaes javax.xml.ws.Provider . Dieerste Fassung des RestfulTeams-Dienstes hat bereits gezeigt, daÿ Provider auf der Seite des Diens-tes auh ohne lientseitige Implementierung von Dispath genutzt werden kann. //////Das/////////////Beispiel////in//////////////////////Unterabshnitt////////4.4.3 dokumentiert, daÿ eine Dispath -Implementierung auf der Seite des Clientsunabhängig von der Implementierung des Dienstes verwendet werden kann. Dennoh sind die In-terfaes Dispath und Provider ein natürlihes Paar.
[39] Ein Dienst im REST-Stil, der das Interfae Provider implementiert, verfügt über die Methode:publi Soure invoke(Soure request)Ein Client, der das Interfae Dispath implementiert wird gelegentlih auh als dynamisher Stell-vertreter des Dienstes bezeihnet und verfügt über eine lientseitige Implementierung dieser Me-thode. Das Interfae javax.xml.transform.Soure repräsentiert eine �XML-Quelle� (ein XML-Dokument), die sih als Eingabe einer XSLT-Transformation eignet. Die Transformation ist durhein Objekt der abstrakten Klasse javax.xml.transform.Transformer vertreten und liefert einObjekt vom Typ javax.xml.transform.Result , das typisherweise wiederum ein XML-Dokumentist. Die Beziehung zwishen Dispath und Provider unterstützt einen natürlihen Austaush vonXML-Dokumenten zwishen Client und Server:

• Der Client ruft die Dispath -Methode invoke() auf und übergibt ein XML-Dokument inForm eines Objektes vom Typ Soure . Ist für die Anfrage kein XML-Dokument erforderlih,so kann anstelle des Soure -Argumentes null übergeben werden.4.4. DIE KOMPLEMENTÄREN INTERFACES PROVIDER UND DISPATCH • 143
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• Die servieseitige Laufzeitbibliothek übergibt die Anfrage an die Provider -Methode invo-ke(), deren Soure -Argument dem lientseitigen Argument entspriht.
• Der Dienst transformiert das erhaltene XML-Dokument in ein Objekt vom Typ Result , zumBeispiel einen DOM-Baum, verarbeitet dieses Objekt in einer der Applikation dienlihen Weiseund gibt ein XML-Dokument in Form eines Objektes vom Typ Soure an den Client zurük.Ist keine Antwort erforderlih, so kann anstelle des Soure -Argumentes null übergeben wer-den.
• Die Dispath -Methode invoke() gibt eine Referenz vom Typ Soure auf ein vom Diensterhaltenes Objekt zurük, welhes der Client in ein entsprehendes Objekt vom Typ Resultumwandelt und nah Bedarf verarbeitet.Die Tatsahe, daÿ die Provider -Methode invoke() und die Dispath -Methode invoke() identisheSignaturen haben, hebt die natürlihe Passung hervor.4.4.1 Der RabbitCounterProvider-Dienst (REST-Stil)

[40] Der RabbitCounterProvider-Dienst ist das Äquivalent des SOAP-basierten RabbitCounter-Dienstes aus Unterabshnitt 3.1.6 (Beispiel 3.4) und akzeptiert POST-, GET- und DELETE-Anfragen.Eine POST-Anfrage ist eine reate-Operation (CRUD-Operation) und erzeugt eine Liste von Fi-bonaizahlen, die der Dienst für spätere read- oder delete-Operationen zwishenspeihert. POST-Anfragen werden von der doPost()-Methode beantwortet, die ein Argument vom Typ Soureerwartet. Das Argument repräsentiert ein XML-Dokument, zum Beispiel:<fib:request xmlns:fib = 'urn:fib'>[1, 2, 3, 4℄</fib:request>Das XML-Dokument stellt eine Liste ganzer Zahlen dar, deren Fibonaiwerte berehnet werdensollen. Die Methoden doGet() und doDelete() behandeln GET- beziehungsweise POST-Anfragen,die beide keinen Körper besitzen, so daÿ die Methoden keinen Parameter vom Typ Soure haben.Alle drei Methoden geben eine Referenz vom Typ Soure zurük, der auf eine Bestätigung imXML-Format verweist. Die obige POST-Anfrage beispielsweise, gibt das folgende XML-Dokumentzurük:<fib:response xmlns:fib = 'urn:fib'>POSTed[1, 1, 2, 3℄</fib:response>Die beiden anderen Methoden geben ebenfalls operationsbezogene Bestätigungen zurük.
[41] Hier der Quelltext der Klasse RabbitCounterProvider:pakage h04.dispath;import java.util.Colletions;import java.util.List;import java.util.ArrayList;import java.util.Map;import java.util.HashMap;import java.util.Colletion;import javax.xml.ws.Provider;import javax.xml.transform.Soure;import javax.xml.transform.stream.StreamSoure;import javax.annotation.Resoure;import javax.xml.ws.BindingType;import javax.xml.ws.WebServieContext;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.http.HTTPExeption;import javax.xml.ws.WebServieProvider;144 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)import javax.xml.ws.http.HTTPBinding;import java.io.ByteArrayInputStream;import javax.xml.transform.TransformerFatory;import javax.xml.transform.Transformer;import javax.xml.transform.dom.DOMResult;import javax.xml.transform.TransformerExeption;import javax.xml.transform.TransformerConfigurationExeption;import javax.xml.xpath.XPathFatory;import javax.xml.xpath.XPath;import javax.xml.xpath.XPathConstants;import javax.xml.xpath.XPathExpressionExeption;// The RabbitCounter servie implemented as REST style rather than SOAP based.�WebServieProvider�BindingType(value = HTTPBinding.HTTP_BINDING)publi lass RabbitCounterProvider implements Provider<Soure> {�Resoureproteted WebServieContext ws_tx;// stores previously omputed valuesprivate Map<Integer, Integer> ahe =Colletions.synhronizedMap(new HashMap<Integer, Integer>());private final String xml_start = �<fib:response xmlns:fib = 'urn:fib'>�;private final String xml_stop = �</fib:response>�;private final String uri = �urn:fib�;publi Soure invoke(Soure request) {// Filter on the HTTP request verbif (ws_tx == null)throw new RuntimeExeption(�DI failed on ws_tx.�);// Grab the message ontext and extrat the request verb.MessageContext msg_tx = ws_tx.getMessageContext();String http_verb =(String) msg_tx.get(MessageContext.HTTP_REQUEST_METHOD);http_verb = http_verb.trim().toUpperCase();// At on the verb.if (http_verb.equals(�GET�)) return doGet();else if (http_verb.equals(�DELETE�)) return doDelete();else if (http_verb.equals(�POST�)) return doPost(request);else throw new HTTPExeption(405); // bad verb exeption}private Soure doPost(Soure request) {if (request == null)throw new HTTPExeption(400); // bad requestString nums = extrat_request(request);// Extrat the integers from a string suh as: �[1, 2, 3℄�nums = nums.replae('[', '\0');nums = nums.replae('℄', '\0');String[℄ parts = nums.split(�,�);List<Integer> list = new ArrayList<Integer>();for (String next : parts) {int n = Integer.parseInt(next.trim());ahe.put(n, ountRabbits(n));list.add(ahe.get(n));4.4 Die komplementären Interfaes Provider und Dispath • 145



Martin Kalin: Java Webservies Up and Running}String xml = xml_start + �POSTed: � + list.toString() + xml_stop;return make_stream_soure(xml);}private Soure doGet() {Colletion<Integer> list = ahe.values();String xml = xml_start + �GET: � + list.toString() + xml_stop;return make_stream_soure(xml);}private Soure doDelete() {ahe.lear();String xml = xml_start + �DELETE: Map leared.� + xml_stop;return make_stream_soure(xml);}private String extrat_request(Soure request) {String request_string = null;try {DOMResult dom_result = new DOMResult();Transformer trans = TransformerFatory.newInstane().newTransformer();trans.transform(request, dom_result);XPathFatory xpf = XPathFatory.newInstane();XPath xp = xpf.newXPath();xp.setNamespaeContext(new NSResolver(�fib�, uri));request_string = xp.evaluate(�/fib:request�, dom_result.getNode());}ath(TransformerConfigurationExeption e) { System.err.println(e); }ath(TransformerExeption e) { System.err.println(e); }ath(XPathExpressionExeption e) { System.err.println(e); }return request_string;}private StreamSoure make_stream_soure(String msg) {System.out.println(msg);ByteArrayInputStream stream = new ByteArrayInputStream(msg.getBytes());return new StreamSoure(stream);}private int ountRabbits(int n) {if (n < 0)throw new HTTPExeption(403); // forbidden// Easy ases.if (n < 2)return n;// Return ahed values if present.if (ahe.ontainsKey(n)) return ahe.get(n);if (ahe.ontainsKey(n - 1) && ahe.ontainsKey(n - 2)) {ahe.put(n, ahe.get(n - 1) + ahe.get(n - 2));return ahe.get(n);}// Otherwise, ompute from srath, ahe, and return.int fib = 1, prev = 0;for (int i = 2; i <= n; i++) {int temp = fib;146 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)fib += prev;prev = temp;}ahe.put(n, fib);return fib;}}Die vier ZeilenXPathFatory xpf = XPathFatory.newInstane();XPath xp = xpf.newXPath();xp.setNamespaeContext(new NSResolver(�fib�, uri));request_string = xp.evaluate(�/fib:request�, dom_result.getNode());verdienen nähere Betrahtung, da die Klasse NSResolver auh im RestfulTeams-Dienst auftritt.Die evaluate()-Methode erwartet zwei Argumente: Einen XPath-Ausdruk, hier /fib:requestund den DOMResult-Knoten, der die gewünshten Zeihen zwishen dem Starttag <fib:request>und dem gehörigen Endtag </fib:request> enthält. Das fib bei fib:request ist der Stellvertretereines Namensraum-URIs, hier urn:fib. Das vollständige Starttag im XML-Dokument der Anfrageist: <fib:request xmlns:fib = 'urn:fib'>Die Klasse h04.dispath.NSResolver, �NS� ist die Abkürzung für �Namensraum� (namespae),stellt die Abbildungen von fib auf urn:fib und umgekehrt zur Verfügung:pakage h04.dispath;import java.util.Colletions;import java.util.Map;import java.util.HashMap;import java.util.Iterator;import javax.xml.namespae.NamespaeContext;publi lass NSResolver implements NamespaeContext {private Map<String, String> prefix2uri;private Map<String, String> uri2prefix;publi NSResolver() {if (prefix2uri == null) prefix2uri =Colletions.synhronizedMap(new HashMap<String, String>());if (uri2prefix == null) uri2prefix =Colletions.synhronizedMap(new HashMap<String, String>());}publi NSResolver(String prefix, String uri) {this();prefix2uri.put(prefix, uri);uri2prefix.put(uri, prefix);}publi String getNamespaeURI(String prefix) {return prefix2uri.get(prefix);}publi String getPrefix(String uri) {return uri2prefix.get(uri);} 4.4 Die komplementären Interfaes Provider und Dispath • 147



Martin Kalin: Java Webservies Up and Runningpubli Iterator getPrefixes(String uri) {return uri2prefix.keySet().iterator();}}Die Klasse NSResolver stellt den Namensraumkontext (eine Implementierung des Interfaes ja-vax.xml.namespae.NamespaeContext ) für die XPath-Suhe zur Verfügung, verknüpft also einenNamensraum-URI und seinen Stellvertreter. Die korrekte Funktionsweise der Applikation setzt vor-aus, daÿ Client und Dienst denselben Namensraum-URI verwenden, hier den einfah strukturiertenURI urn:fib.4.4.2 Mehr über das Dispath-Interfae
[42] Der folgende, auf einer Implementierung des Dispath -Interfaes basierende Client des Rabbit-CounterProvider-Dienstes im REST-Stil, erinnert an den Client der SOAP-basierten Version ausUnterabshnitt ///////3.1.5///////oder////////3.1.7. Der Client erzeugt identi�zierende QName-Objekte für einen Dienstund einen Port, ein Objekt des Dienstes und //////adds///a////////port und einen mit dem Port verbundenendynamishen Stellvertreter des Dienstes:QName servie_name = new QName(�rServie�, ns_URI.toString()); // uri is urn:fibQName port = new QName(�rPort�, ns_URI.toString());String endpoint = �http://loalhost:9876/fib�;// Now reate a servie proxy or dispather.Servie servie = Servie.reate(servie_name);servie.addPort(port, HTTPBinding.HTTP_BINDING, endpoint);Dispath<Soure> dispath =servie.reateDispath(port, Soure.lass, Servie.Mode.PAYLOAD);///////This///////////////lient-side//////////////dispath//////////objet//////an//////////////dispath/////////XML/////////////////douments////as/////////////requests////to//////the///////////servie/////as/////////XML//////////Soure///////////////instanes. Ein XML-Dokument wird durh einen Aufruf der invoke()-Methode an denDienst übergeben. Die folgenden Zeilen bereiten ein XML-Dokument als Körper einer POST-Anfragevor: String xml_start = �<fib:request xmlns:fib = 'urn:fib'>�;String xml_end = �</fib:request>�;List<Integer> nums = new ArrayList<Integer>();for (int i = 0; i < 12; i++) nums.add(i + 1);String xml = xml_start + nums.toString() + xml_end;Anshlieÿend wird das XML-Dokument für die Anfrage in einem Objekt vom Typ javax.xml-.transform.stream.StreamSoure verpakt und per invoke() an den Dienst gesendet:StreamSoure soure = null;if (data != null) soure = make_stream_soure(data.toString()); // data = XML doSoure result = dispath.invoke(soure);display_result(result, uri); // do an XPath searh of the resturned XMLDie Operationen GET und DELETE brauhen kein XML-Dokument. Daher ist das Soure -Argumentin beiden Fällen null. Die folgenden Zeilen dokumentieren die an den Dienst gesendeten Anfragenund die von dort erhaltenen Antworten:Request: <fib:request xmlns:fib = 'urn:fib'>[1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12℄</fib:request>POSTed: [1, 1, 2, 3, 5, 8, 13, 21, 34, 55, 89, 144℄148 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Request: nullGET: [1, 1, 2, 3, 5, 8, 13, 21, 34, 55, 89, 144℄Request: nullDELETE: Map leared.Request: nullGET: [℄Request: <fib:request xmlns:fib = 'urn:fib'>[1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11,...,20, 21, 22, 23, 24℄</fib:request>POSTed: [1, 1, 2, 3, 5, 8, 13, 21, 34, 55, 89,..., 10946, 17711, 28657, 46368℄Request: nullGET: [1, 1, 2, 3, 5, 8, 13, 21, 34, 55, 89,..., 10946, 6765, 28657, 17711, 46368℄Shlieÿlih noh der gesamte Quelltext der Klasse DispathClient:import java.net.URI;import java.net.URISyntaxExeption;import java.io.ByteArrayInputStream;import java.util.Map;import java.util.List;import java.util.ArrayList;import javax.xml.namespae.QName;import javax.xml.ws.Servie;import javax.xml.ws.Dispath;import javax.xml.ws.http.HTTPBinding;import javax.xml.transform.stream.StreamSoure;import javax.xml.transform.Soure;import javax.xml.transform.TransformerFatory;import javax.xml.transform.Transformer;import javax.xml.transform.dom.DOMResult;import javax.xml.transform.TransformerConfigurationExeption;import javax.xml.transform.TransformerExeption;import javax.xml.xpath.XPathFatory;import javax.xml.xpath.XPath;import javax.xml.xpath.XPathConstants;import javax.xml.xpath.XPathExpressionExeption;import javax.xml.ws.handler.MessageContext;import org.w3.dom.NodeList;import h04.dispath.NSResolver;lass DispathClient {publi stati void main(String[℄ args) throws Exeption {new DispathClient().setup_and_test();}private void setup_and_test() {// Create identifying names for servie and port.URI ns_URI = null;try {ns_URI = new URI(�urn:fib�);}ath(URISyntaxExeption e) { System.err.println(e); }QName servie_name = new QName(�rServie�, ns_URI.toString());QName port = new QName(�rPort�, ns_URI.toString());4.4 Die komplementären Interfaes Provider und Dispath • 149



Martin Kalin: Java Webservies Up and RunningString endpoint = �http://loalhost:9876/fib�;// Now reate a servie proxy or dispather.Servie servie = Servie.reate(servie_name);servie.addPort(port, HTTPBinding.HTTP_BINDING, endpoint);Dispath<Soure> dispath =servie.reateDispath(port, Soure.lass, Servie.Mode.PAYLOAD);// Send some requests.String xml_start = �<fib:request xmlns:fib = 'urn:fib'>�;String xml_end = �</fib:request>�;// To begin, a POST to reate some Fibonai numbers.List<Integer> nums = new ArrayList<Integer>();for (int i = 0; i < 12; i++) nums.add(i + 1);String xml = xml_start + nums.toString() + xml_end;invoke(dispath, �POST�, ns_URI.toString(), xml);// GET request to test whether the POST worked.invoke(dispath, �GET�, ns_URI.toString(), null);// DELETE request to remove the listinvoke(dispath, �DELETE�, ns_URI.toString(), null);// GET to test whether the DELETE worked.invoke(dispath, �GET�, ns_URI.toString(), null);// POST to repopulate and a final GET to onfirmnums = new ArrayList<Integer>();for (int i = 0; i < 24; i++) nums.add(i + 1);xml = xml_start + nums.toString() + xml_end;invoke(dispath, �POST�, ns_URI.toString(), xml);invoke(dispath, �GET�, ns_URI.toString(), null);}private void invoke(Dispath<Soure> dispath,String verb,String uri,Objet data) {Map<String, Objet> request_ontext = dispath.getRequestContext();request_ontext.put(MessageContext.HTTP_REQUEST_METHOD, verb);System.out.println(�Request: � + data);// InvokeStreamSoure soure = null;if (data != null) soure = make_stream_soure(data.toString());Soure result = dispath.invoke(soure);display_result(result, uri);}private void display_result(Soure result, String uri) {DOMResult dom_result = new DOMResult();try {Transformer trans = TransformerFatory.newInstane().newTransformer();trans.transform(result, dom_result);XPathFatory xpf = XPathFatory.newInstane();XPath xp = xpf.newXPath();xp.setNamespaeContext(new NSResolver(�fib�, uri));150 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)String result_string =xp.evaluate(�/fib:response�, dom_result.getNode());System.out.println(result_string);}ath(TransformerConfigurationExeption e) { System.err.println(e); }ath(TransformerExeption e) { System.err.println(e); }ath(XPathExpressionExeption e) { System.err.println(e); }}private StreamSoure make_stream_soure(String msg) {ByteArrayInputStream stream = new ByteArrayInputStream(msg.getBytes());return new StreamSoure(stream);}}4.4.3 Ein Dispath-Client für einen SOAP-basierten Dienst
[43] Der Dispath -Client ist in dem Sinne �exibel, daÿ er sowohl Anfragen an einen Webservieim REST-Stil, als auh an einen SOAP-basierten Dienst veranlassen kann. Dieser Unterabshnittzeigt, wie ein SOAP-basierter Dienst angesprohen werden kann, als sei er ein Dienst im REST-Stil.Diese Verwendungsweise des Dispath -Interfaes unterstreiht, daÿ SOAP-basierte Webservies mitHTTP als Transportprotokoll (die meisten Dienste verwenden diese Kombination) ein Spezialfallder Dienste im REST-Stil sind. Die SOAP-Bibliotheken ersparen dem Programmierer die direkteXML-Verarbeitung entweder auf der Dienst- oder auf der Clientseite. Behandler sind eine Ausnahmevon dieser Regel.
[44] Die folgende Klasse DispathClientTS verwendet einen dynamishen Stellvertreter, um eineAnfrage an den SOAP-basierten h01.ts.TimeServer -Dienst aus Abshnitt 1.2 zu senden. DerDienst unterstützt zwei Operationen: Eine liefert das aktuelle Datum und die aktuelle Uhrzeit inmenshenlesbarer Form zurük, die andere in Form der verstrihenen Millisekunden seit der Unix-Epohe. Nun der Quelltext der Klasse DispathClientTS:import java.util.Map;import java.net.URI;import java.net.URISyntaxExeption;import java.io.ByteArrayInputStream;import javax.xml.namespae.QName;import javax.xml.ws.Servie;import javax.xml.ws.Dispath;import javax.xml.ws.http.HTTPBinding;import javax.xml.transform.stream.StreamSoure;import javax.xml.transform.Soure;import javax.xml.transform.TransformerFatory;import javax.xml.transform.Transformer;import javax.xml.transform.dom.DOMResult;import javax.xml.transform.TransformerConfigurationExeption;import javax.xml.transform.TransformerExeption;import javax.xml.xpath.XPathFatory;import javax.xml.xpath.XPath;import javax.xml.xpath.XPathConstants;import javax.xml.xpath.XPathExpressionExeption;import javax.xml.ws.handler.MessageContext;import h04.dispath.NSResolver;4.4 Die komplementären Interfaes Provider und Dispath • 151



Martin Kalin: Java Webservies Up and Running// Dispath lient against the SOAP-based TimeServer servielass DispathClientTS {publi stati void main(String[℄ args) throws Exeption {new DispathClientTS().send_and_reeive_SOAP();}private void send_and_reeive_SOAP() {// Create identifying names for servie and port.URI ns_URI = null;try {ns_URI = new URI(�http://ts.h01/�); // from WSDL}ath(URISyntaxExeption e) { System.err.println(e); }QName servie_name = new QName(�tns�, ns_URI.toString());QName port = new QName(�tsPort�, ns_URI.toString());String endpoint = �http://loalhost:9876/ts�; // from WSDL// Now reate a servie proxy or dispather.Servie servie = Servie.reate(servie_name);servie.addPort(port, HTTPBinding.HTTP_BINDING, endpoint);Dispath<Soure> dispath =servie.reateDispath(port, Soure.lass, Servie.Mode.PAYLOAD);// Send a request.String soap_request =�<?xml version='1.0' enoding='UTF-8'?> � +�<soap:Envelope � +�soap:enodingStyle='http://shemas.xmlsoap.org/soap/enoding/' � +�xmlns:soap='http://shemas.xmlsoap.org/soap/envelope/' � +�xmlns:soapen='http://shemas.xmlsoap.org/soap/enoding/' � +�xmlns:xsi='http://www.w3.org/2001/XMLShema-instane' � +�xmlns:tns='http://ts.h01/' � +�xmlns:xsd='http://www.w3.org/2001/XMLShema'> � +�<soap:Body>� +�<tns:getTimeAsElapsed xsi:nil='true' />� +�</soap:Body>� +�</soap:Envelope>�;Map<String, Objet> request_ontext = dispath.getRequestContext();request_ontext.put(MessageContext.HTTP_REQUEST_METHOD, �POST�);StreamSoure soure = make_stream_soure(soap_request);Soure result = dispath.invoke(soure);display_result(result, ns_URI.toString());}private void display_result(Soure result, String uri) {DOMResult dom_result = new DOMResult();try {Transformer trans = TransformerFatory.newInstane().newTransformer();trans.transform(result, dom_result);XPathFatory xpf = XPathFatory.newInstane();XPath xp = xpf.newXPath();xp.setNamespaeContext(new NSResolver(�tns�, uri));// In original version, �//time_result� insteadString result_string = xp.evaluate(�//return�, dom_result.getNode());System.out.println(result_string);152 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)}ath(TransformerConfigurationExeption e) { System.err.println(e); }ath(TransformerExeption e) { System.err.println(e); }ath(XPathExpressionExeption e) { System.err.println(e); }}private StreamSoure make_stream_soure(String msg) {ByteArrayInputStream stream = new ByteArrayInputStream(msg.getBytes());return new StreamSoure(stream);}}Das SOAP-Dokument ist als eine lange Zeihenkette hartkodiert. Die restlihe Kon�guration istniht shwierig. Nahdem Erzeugen eines Servie-Objektes und dem ////////////Anlegen/////////eines/////////Ports mitdem Endpunkt des TimeServer -Dienstes, wird ein Stellvertreterobjekt mit dem //////////////////////Betriebsmodos/////////////////////////////////////Servie.Mode.PAYLOAD erzeugt, so daÿ das SOAP-Dokument der Anfrage als //////////////////XML-Quelle imKörper der HTTP-Anfrage an den Dienst gesendet wird. Der SOAP-basierte Dienst antwortet miteinem SOAP-Envelope, der mit Hilfe eines Objektes vom Typ XPath nah dem ganzzahligen Wertdurhsuht wird, der die verstrihenen Millisekunden angibt. Ein Aufruf der der Operation getTi-meAsElapsed() über den REST-Client ergab bei mir 1'214'514'573'623 Millisekunden (die Strihewurden zur besseren Lesbarkeit nahträglih ergänzt).4.5 Implementierung eines Dienstes im REST-Stil als HttpServlet
[45] Dieser Abshnitt beginnt mit einer kurzen Zusammenfassung zum Thema �Servlets�. Die Ver-wendung von Servlets zum Anbieten von Diensten im REST-Stil steht dabei im Vordergrund. Dieabstrakte Klasse HttpServlet ist von der ebenfalls abstrakten Klasse GeneriServlet abgeleitet,die wiederum das Interfae Servlet implementiert. Alle drei Typen liegen in den Pakages javax-.servlet beziehungsweise javax.servlet.http, die niht zur SE 6 gehören. Das Interfae Serv-let deklariert fünf Methoden, unter denen die servie()-Methode am wihtigsten ist und vomWebontainer bei jeder Anfrage an ein Servlet aufgerufen wird. Die servie()-Methode hat zweiParameter, je einen vom Typ ServletRequest beziehungsweise ServletResponse . Der Servlet-Request -Parameter referenziert ein Objekt, das Ähnlihkeit mit einem Container vom Typ Map hatund die vom Client erfaÿten Anfragedaten beinhaltet. Der ServletResponse -Parameter referenziertein Objekt, das eine //////////////////////////////Netzwerkverbindung zum Client zurük bereithält. Die Klasse GeneriServ-let implementiert die in Servlet deklarierten Methoden in einer bezüglih des Transportprotokollsneutralen Weise, während die Unterklasse HttpServlet HTTP-spezi�she Implementierungen die-ser Methoden de�niert. Dementsprehend, haben die Parameter der servie()-Methode der KlasseHttpServlet die Typen HttpServletRequest beziehungsweise HttpServletResponse . Die Klas-se HttpServlet bewerkstelligt auÿerdem um die Weitergabe der Anfragen an die verarbeitendeEinheit innerhalb der Anwendung (request dispathing): Die servie()-Methode leitet eingehendeGET-Anfragen an die doGet()-Methode weiter, POST-Anfragen an die doPost()-Methode und soweiter. Abbildung 6.2 zeigt einen Servletontainer mit einigen Servlets.
[46] Die doXXX()-Methoden der Klasse HttpServlet sind funktionslose, genaugenommen rudimen-tär implementierte (das heiÿt �niht voll ausgebildete�) Methoden, die Sie je nah Bedarf in einerabgeleiteten Klasse übershreiben müssen. Ist beispielsweise die Klasse MyServlet von HttpServletabgeleitet, übershreibt aber nur die doGet()-Methode, niht aber doPost(), so ist doPost() beiMyServlet-Objekten eine rudimentär implementierte Methode.4.5. IMPLEMENTIERUNG EINES DIENSTES IM REST-STIL ALS HTTPSERVLET • 153
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s1 s2 s3 . . . snAbbildung 4.2: Servletontainer mit einigen Servlets.

[47] Servlets vom Typ HttpServlet sind aus zwei Gründen eine natürlihe und komfortable Möglih-keit zur Implementierung eines Dienstes im REST-Stil. Ein solhes Servlet verfügt über Methodenwie doGet() und doDelete(), die mit den HTTP-Methoden zusammenpassen und bei Bedarf vomWebontainer als Rükrufmethoden aufgerufen werden. Jede doXXX()-Methode hat zwei Parameterder Typen HttpServletRequest beziehungsweise HttpServletResponse , so daÿ ein einheitlihesMuster zur Verarbeitung von Anfragen gegeben ist: Die vom Client gesendeten Daten werden im Me-thodenkörper über den HttpServletRequest -Parameter abgefragt und in der erforderlihen Weiseverarbeitet. Anshlieÿend wird über den mit dem HttpServletResponse -Parameter verbundenenAusgabestrom eine Antwort an den Client zurükgesendet.4.5.1 Das RabbitCounterServlet
[48] Die folgende Klasse RabbitCounterServlet ist eine servletbasierte Version im REST-Stil desSOAP-basierten RabbitCounter-Dienstes aus Unterabshnitt 3.1.6. Die Logik ist bewuÿt einfah,um die Aufmerksamkeit auf die Frage zu rihten, warum das Servlet eine so attraktive Implemen-tierungsvariante für Dienste im REST-Stil ist:pakage h04.r;import javax.servlet.ServletExeption;import javax.servlet.http.HttpServlet;import javax.servlet.http.HttpServletRequest;import javax.servlet.http.HttpServletResponse;import javax.xml.ws.http.HTTPExeption;import java.util.Colletions;import java.util.Map;import java.util.HashMap;import java.util.Colletion;import java.util.List;import java.util.ArrayList;import java.io.IOExeption;import java.io.ByteArrayInputStream;import java.io.ByteArrayOutputStream;import java.io.OutputStream;import java.beans.XMLEnoder;publi lass RabbitCounterServlet extends HttpServlet {private Map<Integer, Integer> ahe;// Exeuted when servlet is first loaded into ontainer.publi void init() {ahe = Colletions.synhronizedMap(new HashMap<Integer, Integer>());}publi void doGet(HttpServletRequest request, HttpServletResponse response) {String num = request.getParameter(�num�);// If no query string, assume lient wants the full list154 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)if (num == null) {Colletion<Integer> fibs = ahe.values();send_typed_response(request, response, fibs);}else {try {Integer key = Integer.parseInt(num.trim());Integer fib = ahe.get(key);if (fib == null) fib = -1;send_typed_response(request, response, fib);}ath(NumberFormatExeption e) {send_typed_response(request, response, -1);}}}publi void doPost(HttpServletRequest request, HttpServletResponse response) {String nums = request.getParameter(�nums�);if (nums == null)throw new HTTPExeption(HttpServletResponse.SC_BAD_REQUEST);// Extrat the integers from a string suh as: �[1, 2, 3℄�nums = nums.replae('[', '\0');nums = nums.replae('℄', '\0');String[℄ parts = nums.split(�, �);List<Integer> list = new ArrayList<Integer>();for (String next : parts) {int n = Integer.parseInt(next.trim());ahe.put(n, ountRabbits(n));list.add(ahe.get(n));}send_typed_response(request, response, list + � added.�);}publi void doDelete(HttpServletRequest request, HttpServletResponse response) {String key = request.getParameter(�num�);// Only one Fibonai number may be deleted at a time.if (key == null)throw new HTTPExeption(HttpServletResponse.SC_BAD_REQUEST);try {int n = Integer.parseInt(key.trim());ahe.remove(n);send_typed_response(request, response, n + � deleted.�);}ath(NumberFormatExeption e) {throw new HTTPExeption(HttpServletResponse.SC_BAD_REQUEST);}}publi void doPut(HttpServletRequest req, HttpServletResponse res) {throw new HTTPExeption(HttpServletResponse.SC_METHOD_NOT_ALLOWED);}publi void doInfo(HttpServletRequest req, HttpServletResponse res) {throw new HTTPExeption(HttpServletResponse.SC_METHOD_NOT_ALLOWED);4.5 Implementierung eines Dienstes im REST-Stil als HttpServlet • 155



Martin Kalin: Java Webservies Up and Running}publi void doHead(HttpServletRequest req, HttpServletResponse res) {throw new HTTPExeption(HttpServletResponse.SC_METHOD_NOT_ALLOWED);}publi void doOptions(HttpServletRequest req, HttpServletResponse res) {throw new HTTPExeption(HttpServletResponse.SC_METHOD_NOT_ALLOWED);}private void send_typed_response(HttpServletRequest request,HttpServletResponse response,Objet data) {String desired_type = request.getHeader(�aept�);// If lient requests plain text or HTML, send it; else XML.if (desired_type.ontains(�text/plain�))send_plain(response, data);else if (desired_type.ontains(�text/html�))send_html(response, data);elsesend_xml(response, data);}// For simpliity, the data are stringified and then XML enoded.private void send_xml(HttpServletResponse response, Objet data) {try {XMLEnoder en = new XMLEnoder(response.getOutputStream());en.writeObjet(data.toString());en.lose();}ath(IOExeption e) {throw new HTTPExeption(HttpServletResponse.SC_INTERNAL_SERVER_ERROR);}}private void send_html(HttpServletResponse response, Objet data) {String html_start =�<html><head><title>send_html response</title></head><body><div>�;String html_end = �</div></body></html>�;String html_do = html_start + data.toString() + html_end;send_plain(response, html_do);}private void send_plain(HttpServletResponse response, Objet data) {try {OutputStream out = response.getOutputStream();out.write(data.toString().getBytes());out.flush();}ath(IOExeption e) {throw new HTTPExeption(HttpServletResponse.SC_INTERNAL_SERVER_ERROR);}}private int ountRabbits(int n) {if (n < 0) throw new HTTPExeption(403);// Easy ases.if (n < 2)return n;156 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)// Return ahed value if present.if (ahe.ontainsKey(n))return ahe.get(n);if (ahe.ontainsKey(n - 1) && ahe.ontainsKey(n - 2)) {ahe.put(n, ahe.get(n - 1) + ahe.get(n - 2));return ahe.get(n);}// Otherwise, ompute from srath, ahe, and return.int fib = 1, prev = 0;for (int i = 2; i <= n; i++) {int temp = fib;fib += prev;prev = temp;}ahe.put(n, fib);return fib;}} Übersetzen und Deployment eines ServletsDie SE 6 reiht niht aus, um die Klasse RabbitCounterServlet zu übersetzen. Apahe Tomat,typisherweise abgekürzt zu �Tomat�, ist die Referenzimplementierung für Servletontainer undsteht unter der Adresse http://tomat.apahe.org zum kostenlosen Herunterladen zur Verfügung.Die aktuelle Version ist 6.x. Der Vereinfahung halber bezeihne $CATALINA_HOME das Installations-verzeihnis. Direkt unterhalb von $CATALINA_HOME sind drei Unterverzeihnisse von Interesse:
• $CATALINA_HOME/bin: Dieses Unterverzeihnis enthält die Unix-Shellskripte startup.shund shutdown.sh (für Windows mit der Endung .bat). Tomat wird gestattet, indem Sie dasstartup.sh Skript aufrufen. Ö�nen Sie ein Browserfenster mit der URL http://loalhost:8080,um zu testen, ob Tomat gestartet wurde.
• $CATALINA_HOME/logs: Tomat p�egt vershiedene Protokolldateien, die nützlih sind,um zu kontrollieren, ob das Deployment eines Servlets erfolgreih ausgeführt wurde.
• $CATALINA_HOME/webapps: Servlets werden in Form von WAR-Dateien (Web Arhive)deployt. Diese WAR-Dateien sind JAR-Dateien mit der Endung .war. Kopieren Sie die WAR-Datei eines Servlets in dieses Verzeihnis, um das Servlet zu deployen.Der Quelltext der Klasse RabbitCounterServlet liegt im Pakage h04.r. Es folgen die erforder-lihen Shritte, um das Servlet zu übersetzen, zu verpaken und zu deployen. Das Kommando zumÜbersetzen wird im Arbeitsverzeihnis aufgerufen (das Verzeihnis, welhes das Unterverzeihnish04 enthält):
• Das Übersetzen des Servlets setzt mehrere Pakages voraus, die von Tomat zur Verfügunggestellt werden. Rufen Sie im Arbeitsverzeihnis das folgende Kommando auf:% java -p .:$TOMCAT_HOME/lib/servlet-api.jar h04/r/*.javaDie Umgebungsvariable lautet bei unixartigen Systemen $CATALINA_HOME und bei Windows%TOMCAT_HOME%. Bei unixartigen Systemen werden die Komponenten des Klassenpfades durhDoppelpunkte (:) getrennt, bei Windows per Semikolon (;).
• Tomat erwartet .lass Dateien, wie RabbitCounterServlet.lass, innerhalb einer deploytenWAR-Datei in der Verzeihnisstruktur unterhalb vonWEB-INF/lasses. Legen Sie im Arbeits-4.5 Implementierung eines Dienstes im REST-Stil als HttpServlet • 157



Martin Kalin: Java Webservies Up and Runningverzeihnis das Unterverzeihnis WEB-INF/lasses/h04/r an und kopieren Sie das übersetz-te Servlet in dieses Unterverzeihnis.
• Nahezu jedes Servlet im produktiven Betrieb hat eine Kon�gurationsdatei namens web.xml(Deploymentdeskriptor, kurz DD), obwohl diese Datei tehnish niht mehr benötigt wird.Der Deploymentdeskriptor zu diesem Beispiel ist:<?xml version=�1.0� enoding=�UTF-8�?><web-appxmlns=�http://java.sun.om/xml/ns/j2ee�xmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xsi:shemaLoation=�http://java.sun.om/xml/ns/j2eehttp://java.sun.om/xml/ns/j2ee/web-app_2_4.xsd�version=�2.4�><display-name>RabbitCounter Servlet</display-name><servlet><servlet-name>rounter</servlet-name><servlet-lass>h04.r.RabbitCounterServlet</servlet-lass><load-on-startup>0</load-on-startup></servlet><servlet-mapping><servlet-name>rounter</servlet-name><url-pattern>/fib</url-pattern></servlet-mapping></web-app>Beahten Sie das <url-pattern>-Element, welhes das URL-Muster /fib deklariert. Ange-nommen, das Servlet be�ndet sih in der Datei r.war. Dann lautet die URL für das Servlethttp://loalhost:8080/r/�b. Die <load-on-start-up>-Einstellung besagt, daÿ Tomat dieServletklasse niht shon beim Deployment laden, sondern auf die erste Anfrage warten soll.
• Das Servlet ist nun fertig, um verpakt und deployt zu werden. Das Kommando% jar vf r.war WEB-INFim Arbeitsverzeihnis erzeugt eine WAR-Datei, die den Deploymentdeskriptor und das über-setzte Servlet enthält. Deployen Sie die WAR-Datei anshlieÿend, in dem Sie sie in das Ver-zeihnis $CATALINA_HOME/webapps kopieren. Sie können in den Protokolldateien nah-sehen, ob das Deployment erfolgreih verlaufen ist oder in einem Browserfenster versuhen,die URL http://loalhost:8080/r/�b zu erreihen.

[49] Die Klasse RabbitCounterServlet übershreibt die init()-Methode, die der Servletontaineraufruft, wenn das Servlet erstmals geladen wird. Die Methode erzeugt den Container, der die infolgevon POST-Anfragen errehneten Fibonaizahlen zwishenspeihert. Auÿerdem werden die HTTP-Methoden GET und DELETE unterstützt. Eine GET-Anfrage ohne Query-String liefert alle verfügbarenZahlen, während eine GET-Anfrage mit Query-String als Anfrage nah einer spezi�shen Fibona-izahl interpretiert wird. Der Dienst gestattet stets nur das Löshen einer einzelnen Fibonaizahl.Eine DELETE-Anfrage muÿ also einen Query-String haben, der die zu löshende Zahl angibt. Dieverbleibende CRUD-Operation update ist niht implementiert. Die doPut()-Methode wirft, wie dieübrigen rudimentär implementierten doXXX()-Methoden, eine Ausnahme vom Typ HTTPExeptionmit dem Statuswert 405 aus:HttpServletResponse.SC_METHOD_NOT_ALLOWED158 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Es gibt ähnlihe Konstanten für die übrigen HTTP-Statuswerte.4.5.2 Anfragen nah Antworten eines bestimmten MIME-Typs
[50] Die Klasse RabbitCounterServlet untersheidet sih dadurh vom RabbitCounterProvider-Dienst in Unterabshnitt 4.4.1, daÿ sie als Servlet und niht als Klasse mit der Annotation �WebSer-vieProvider implementiert ist. RabbitCounterServlet untersheidet sih in noh einer weiterenHinsiht vom ersten Beispiel: Es akzeptiert Anfragen die eine Antwort eines bestimmten MIME-Typs verlangen. Ein Client für das Servlet:import java.util.List;import java.util.ArrayList;import java.net.URL;import java.net.HttpURLConnetion;import java.net.URLEnoder;import java.net.MalformedURLExeption;import java.net.URLEnoder;import java.io.IOExeption;import java.io.DataOutputStream;import java.io.BufferedReader;import java.io.InputStreamReader;lass ClientRC {private stati final String url = �http://loalhost:8080/r/fib�;publi stati void main(String[℄ args) {new ClientRC().send_requests();}private void send_requests() {try {HttpURLConnetion onn = null;// POST request to reate some Fibonai numbers.List<Integer> nums = new ArrayList<Integer>();for (int i = 1; i < 15; i++) nums.add(i);String payload = URLEnoder.enode(�nums�, �UTF-8�) + �=� +URLEnoder.enode(nums.toString(), �UTF-8�);// Send the requestonn = get_onnetion(url, �POST�);onn.setRequestProperty(�aept�, �text/xml�);DataOutputStream out = new DataOutputStream(onn.getOutputStream());out.writeBytes(payload);out.flush();get_response(onn);// GET to test whether POST workedonn = get_onnetion(url, �GET�);onn.addRequestProperty(�aept�, �text/xml�);onn.onnet();get_response(onn);onn = get_onnetion(url + �?num=12�, �GET�);onn.addRequestProperty(�aept�, �text/plain�);onn.onnet();get_response(onn);4.5 Implementierung eines Dienstes im REST-Stil als HttpServlet • 159



Martin Kalin: Java Webservies Up and Running// DELETE requestonn = get_onnetion(url + �?num=12�, �DELETE�);onn.addRequestProperty(�aept�, �text/xml�);onn.onnet();get_response(onn);// GET request to test whether DELETE workedonn = get_onnetion(url + �?num=12�, �GET�);onn.addRequestProperty(�aept�, �text/html�);onn.onnet();get_response(onn);}ath(IOExeption e) { System.err.println(e); }ath(NullPointerExeption e) { System.err.println(e); }}private HttpURLConnetion get_onnetion(String url_string, String verb) {HttpURLConnetion onn = null;try {URL url = new URL(url_string);onn = (HttpURLConnetion) url.openConnetion();onn.setRequestMethod(verb);onn.setDoInput(true);onn.setDoOutput(true);}ath(MalformedURLExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }return onn;}private void get_response(HttpURLConnetion onn) {try {String xml = � �;BufferedReader reader =new BufferedReader(new InputStreamReader(onn.getInputStream()));String next = null;while ((next = reader.readLine()) != null)xml += next;System.out.println(�The response:\n� + xml);}ath(IOExeption e) { System.err.println(e); }}}Der Client sendet POST-, GET- und DELETE-Anfragen, die jeweils den gewünshten MIME-Typ derAntwort nennen. Beispielsweise bewirkt die Anweisungonn.setRequestProperty(�aept�, �text/xml�);in der POST-Anfrage, daÿ die Antwort ein XML-Dokument enthält. Der Wert des Aept-Headersist niht auf einen einzelnen MIME-Typ beshränkt. Die Anweisung könnte auh lauten:onn.setRequestProperty(�aept�, �text/xml, text/xml, appliation/soap�);160 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Die aufgezählten Typen können sogar mit Prioritäten und Gewihten bezeihnet werden, die derDienst in Betraht zieht. Dieses Beispiel hält sih aber an einzelne MIME-Typen wie text/html.
[51] Das RabbitCounterServlet kann Antworten mit den MIME-Typen text/html, text/html undtext/plain senden. Hier die Ausgabe des Clients, zur besseren Lesbarkeit ein wenig umformatiertund mit Kommentaren versehen:The response: // from the initial POST request to reate some Fibonai numbers<?xml version=�1.0� enoding=�UTF-8�?><java version=�1.6.0_06� lass=�java.beans.XMLDeoder�><string>[1, 1, 2, 3, 5, 8, 13, 21, 34, 55, 89, 144, 233, 377℄ added.</string></java>The response: // from a GET request to onfirm that the POST worked<?xml version=�1.0� enoding=�UTF-8�?><java version=�1.6.0_06� lass=�java.beans.XMLDeoder�><string>[1, 1, 2, 3, 5, 8, 13, 21, 34, 55, 89, 144, 233, 377℄</string></java>The response: // from a GET request with text/plain as the desired type144The response: // from a DELETE request<?xml version=�1.0� enoding=�UTF-8�?><java version=�1.6.0_06� lass=�java.beans.XMLDeoder�><string>12 deleted.</string></java>The response: // from a GET to onfirm the DELETE with HTML as the desired type<html><head><title>send_html response</title></head><body><div>-1</div></body></html>Der Rükgabewert -1 in der letzten Antwort zeigt an, daÿ die Fibonaizahl für den Wert 12 nihtverfügbar ist. Die XML- und HTML-Formate sind zwar shliht, zeigen aber, wie Dienste im REST-Stil typisierte Antworten erzeugen können, die den in der Anfrage festgelegten Anforderungen ge-nügen.4.6 Java-Clients für existierende Dienste im REST-Stil
[52] Es gibt zahlreihe Webservies im REST-Stil von bekannten Anbietern wie Yahoo!, Amazonund eBay, obwohl die Debatte um die Frage weitergeht, was einen ehten Dienst im REST-Stilausmaht. Dieser Abshnitt stellt Clients zu einigen dieser kommerziellen Dienste im REST-Stilvor.4.6.1 Der Nahrihtendienst von Yahoo!
[53] Das erste Beispiel ist ein Client für einen Yahoo!-Dienst im REST-Stil, der die aktuellen Neu-igkeiten zu einem bestimmten Thema zusammenfaÿt. Die Anfrage verwendet die HTTP-MethodeGET mit einem Query-String:import java.net.URI;import java.util.Map;import javax.xml.namespae.QName;4.6. JAVA-CLIENTS FÜR EXISTIERENDE DIENSTE IM REST-STIL • 161



Martin Kalin: Java Webservies Up and Runningimport javax.xml.ws.Servie;import javax.xml.ws.Dispath;import javax.xml.ws.http.HTTPBinding;import javax.xml.transform.Soure;import javax.xml.transform.TransformerFatory;import javax.xml.transform.Transformer;import javax.xml.transform.dom.DOMResult;import javax.xml.xpath.XPathFatory;import javax.xml.xpath.XPath;import javax.xml.xpath.XPathConstants;import javax.xml.ws.handler.MessageContext;import org.w3.dom.NodeList;import yahoo.NSResolver;// A lient against the Yahoo! RESTful news summary servie.lass YahooClient {publi stati void main(String[℄ args) throws Exeption {if (args.length < 1) {System.err.println(�YahooClient <your AppID>�);return;}String app_id = �appid=� + args[0℄;// Create a name for a servie port.URI ns_URI = new URI(�urn:yahoo:yn�);QName servieName = new QName(�yahoo�, ns_URI.toString());QName portName = new QName(�yahoo_port�, ns_URI.toString());// Now reate a servie proxyServie s = Servie.reate(servieName);String qs = app_id + �&type=all&results=10&� +�sort=date&language=en&query=quantum mehanis�;// Endpoint addressURI address = new URI(�http�, // HTTP shemenull, // user info�api.searh.yahoo.om�, // host80, // port�/NewsSearhServie/V1/newsSearh�, // pathqs, // query stringnull); // fragment// Add the appropriate ports.addPort(portName, HTTPBinding.HTTP_BINDING, address.toString());// From the servie, generate a DispatherDispath<Soure> d =s.reateDispath(portName, Soure.lass, Servie.Mode.PAYLOAD);Map<String, Objet> request_ontext = d.getRequestContext();request_ontext.put(MessageContext.HTTP_REQUEST_METHOD, �GET�);// InvokeSoure result = d.invoke(null);DOMResult dom_result = new DOMResult();Transformer trans = TransformerFatory.newInstane().newTransformer();trans.transform(result, dom_result);XPathFatory xpf = XPathFatory.newInstane();XPath xp = xpf.newXPath();xp.setNamespaeContext(new NSResolver(�yn�, ns_URI.toString()));162 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)NodeList resultList = (NodeList)xp.evaluate(�/yn:ResultSet/yn:Result�,dom_result.getNode(),XPathConstants.NODESET);int len = resultList.getLength();for (int i = 1; i <= len; i++) {String title =xp.evaluate(�/yn:ResultSet/yn:Result(� + i + �)/yn:Title�,dom_result.getNode());String lik =xp.evaluate(�/yn:ResultSet/yn:Result(� + i + �)/yn:ClikUrl�,dom_result.getNode());System.out.printf(�(%d) %s (%s)\n�, i, title, lik);}}}Dieser Client erwartet die �Appliation-ID� des Benutzers als Kommandozeilenargument. Der News-Dienst ist kostenlos, verlangt aber dieses Identi�zierungsmerkmal. (Registrieren Sie sih unter derAdresse http://www.yahoo.om.) In diesem Beispiel fragt der Client maximal zehn Ergebnisse zumThema �Quantengravitation� ab. Hier ein Teil der �rohen� XML-Struktur, die der Dienst zurükgibt:<?xml version=�1.0� enoding=�UTF-8�?><ResultSetxmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xmlns=�urn:yahoo:yn�xsi:shemaLoation=�urn:yahoo:ynhttp://api.searh.yahoo.om/NewsSearhServie/V1/NewsSearhResponse.xsd�totalResultsAvailable=�9� totalResultsReturned=�9�firstResultPosition=�1�><Result><Title>Cosmi Log: Private spae age turns 4</Title><Summary>Siene editor Alan Boyle's Weblog: Four years after the firstprivate-setor spaeship rossed the 62-mile mark, some spae-agedreams have been slow to rise while others have paid off.</Summary><Url>http://osmilog.msnb.msn.om/arhive/2008/06/20/1158681.aspx</Url><ClikUrl>http://osmilog.msnb.msn.om/arhive/2008/06/20/1158681.aspx</ClikUrl><NewsSoure>MSNBC</NewsSoure><NewsSoureUrl>http://www.msnb.msn.om/</NewsSoureUrl><Language>en</Language><PublishDate>1213998337</PublishDate><ModifiationDate>1213998338</ModifiationDate></Result>...</ResultSet>Nun die geparste Ausgabe des Clients YahooClient:(1) Cosmi Log: Private spae age turns 4 (http://osmilog.msnb.msn.om/...(2) Neutrino experiment shortuts from novel to real world...(3) There Will Be No Armageddon (http://www.spaedaily.om/reports/...(4) TSX Venture Exhange Closing Summary for June 19, 2008 (http://biz.yahoo.om...4.6 Java-Clients für existierende Dienste im REST-Stil • 163



Martin Kalin: Java Webservies Up and Running(5) Silver Shorts Reported (http://news.goldseek.om/GoldSeeker/1213848000.php)(6) There will be no Armageddon (http://en.rian.ru/analysis/20080618/...(7) New Lunar Prototype Vehiles Tested (Gallery)...(8) World's Largest Quantum Bell Test Spans Three Swiss Towns...(9) Creating siene (http://www.mihigandaily.om/news/2008/06/16/...Der Client verwendet einen dynamishen Stellvertreter, um die Anfrage zu veranlassen sowie einenXPath-Ausdruk, um den DOM-Baum nah bestimmten Elementen zu durhsuhen. Die obige Aus-gabe beinhaltet auh den Inhalt der Elemente <Summary> und <ClikURL> aus der �rohen� XML-Struktur. Da Quantengravitation keine aktuelles Nahrihtenthema ist, liefert die Anfrage nah zehnErgebnissen nur neun Einträge.
[54] Das Yahoo!-Beispiel veranshauliht, daÿ Clients von Diensten im REST-Stil die Last derVerarbeitung des Antwortdokumentes, typisherweise XML, in einer für die Applikation dienlihenWeise tragen. Es gibt zwar im Allgemeinen ein XML-Shema, das den Aufbau des �rohen� XML-Struktur beshreibt, aber keinen Dienstkontrakt wie das WSDL-Dokument bei SOAP-basiertenWebservies.4.6.2 Der E-Commere-Dienst von Amazon (REST-Stil)
[55] Yahoo! stellt nur Webservies im REST-Stil zur Verfügung, aber Amazon bietet seine Dienstein zwei Varianten an, einmal SOAP-basiert und einmal im REST-Stil. Der folgende Client Amazon-ClientREST sendet eine read-Anfrage zu Bühern über die Fibonaizahlen an den E-Commere-Dienst von Amazon. Der Client verwendet ein Objekt vom Typ Dispath sowie eine GET-Anfragemit Query-String, der die Details der Anfrage enthält:import java.util.Map;import javax.xml.namespae.QName;import javax.xml.ws.Servie;import javax.xml.ws.Dispath;import javax.xml.ws.http.HTTPBinding;import javax.xml.transform.stream.StreamSoure;import javax.xml.transform.Soure;import javax.xml.transform.TransformerFatory;import javax.xml.transform.Transformer;import javax.xml.transform.dom.DOMResult;import javax.xml.transform.TransformerConfigurationExeption;import javax.xml.transform.TransformerExeption;import javax.xml.xpath.XPathFatory;import javax.xml.xpath.XPath;import javax.xml.xpath.XPathConstants;import javax.xml.xpath.XPathExpressionExeption;import javax.xml.ws.handler.MessageContext;import org.w3.dom.NodeList;import org.w3.dom.Node;import h04.dispath.NSResolver;lass AmazonClientREST {private final stati String uri =�http://webservies.amazon.om/AWSECommereServie/2005-03-23�;publi stati void main(String[℄ args) throws Exeption {if (args.length < 1) {System.err.println(�Usage: AmazonClientREST <aess key>�);return;}164 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)new AmazonClientREST().item_searh(args[0℄.trim());}private void item_searh(String aess_key) {QName servie_name = new QName(�awsREST�, uri);QName port = new QName(�awsPort�, uri);String base_url = �http://es.amazonaws.om/ona/xml�;String qs = �?Servie=AWSECommereServie&� +�Version=2005-03-23&� +�Operation=ItemSearh&� +�ContentType=text%2Fxml&� +�AWSAessKeyId=� + aess_key + �&� +�SearhIndex=Books&� +�Keywords=Fibonai�;String endpoint = base_url + qs;// Now reate a servie proxy dispather.Servie servie = Servie.reate(servie_name);servie.addPort(port, HTTPBinding.HTTP_BINDING, endpoint);Dispath<Soure> dispath =servie.reateDispath(port, Soure.lass, Servie.Mode.PAYLOAD);// Set HTTP verb.Map<String, Objet> request_ontext = dispath.getRequestContext();request_ontext.put(MessageContext.HTTP_REQUEST_METHOD, �GET�);Soure result = dispath.invoke(null); // null payload: GET requestdisplay_result(result);}private void display_result(Soure result) {DOMResult dom_result = new DOMResult();try {Transformer trans =TransformerFatory.newInstane().newTransformer();trans.transform(result, dom_result);XPathFatory xpf = XPathFatory.newInstane();XPath xp = xpf.newXPath();xp.setNamespaeContext(new NSResolver(�aws�, uri));NodeList authors = (NodeList)xp.evaluate(�//aws:ItemAttributes/aws:Author�,dom_result.getNode(),XPathConstants.NODESET);NodeList titles = (NodeList)xp.evaluate(�//aws:ItemAttributes/aws:Title�,dom_result.getNode(),XPathConstants.NODESET);int len = authors.getLength();for (int i = 0; i < len; i++) {Node author = authors.item(i);Node title = titles.item(i);if (author != null && title != null) {String a_name = author.getFirstChild().getNodeValue();String t_name = title.getFirstChild().getNodeValue();System.out.printf(�%s: %s\n�, a_name, t_name);} 4.6 Java-Clients für existierende Dienste im REST-Stil • 165



Martin Kalin: Java Webservies Up and Running}}ath(TransformerConfigurationExeption e) { System.err.println(e); }ath(TransformerExeption e) { System.err.println(e); }ath(XPathExpressionExeption e) { System.err.println(e); }}}Das mit der Antwort versendete XML-Dokument ist nun eine �rohe� XML-Struktur anstelle einesSOAP-Envelopes. Dennoh gehorht diese XML-Struktur demselben XML-Shema, das auh demWSDL-Dokument für die SOAP-basierte Version des Dienstes unterliegt. Der einzige Untershiedbesteht darin, daÿ der SOAP-basierte Dienst die XML-Struktur in einem SOAP-Envelope verpakt.In beiden Fällen wird die XML-Struktur als Nutzlast der HTTP-Antwort transportiert. Hier einTeil XML-Struktur:<?xml version=�1.0� enoding=�UTF-8�?><ItemSearhResponsexmlns=�http://webservies.amazon.om/AWSECommereServie/2005-03-23�>...<ItemSearhRequest><Keywords>Fibonai</Keywords><SearhIndex>Books</SearhIndex></ItemSearhRequest>...<TotalResults>177</TotalResults><TotalPages>18</TotalPages>...<Items><Item><ItemAttributes><Author>Carolyn Boroden</Author><Manufaturer>MGraw-Hill</Manufaturer><ProdutGroup>Book</ProdutGroup><Title>Fibonai Trading: How to Master Time and Prie Advantage</Title></ItemAttributes></Item>...</Items></ItemSearhResponse>Die Klasse AmazonClientREST parst die �rohe� XML-Struktur zur Abwehslung ein wenig anders,als bei den früheren Beispielen. Insbesondere verwendet der Client XPath, um separate Liste vonAutoren und Buhtiteln zu bekommen:NodeList authors = (NodeList)xp.evaluate(�//aws:ItemAttributes/aws:Author�,dom_result.getNode(), XPathConstants.NODESET);NodeList titles = (NodeList)xp.evaluate(�//aws:ItemAttributes/aws:Title�,dom_result.getNode(), XPathConstants.NODESET);und extrahiert Autor und Titel anshlieÿend in einer Shleife aus dem DOM-Baum:int len = authors.getLength();for (int i = 0; i < len; i++) {Node author = authors.item(i);Node title = titles.item(i);if (author != null && title != null) {166 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)String a_name = author.getFirstChild().getNodeValue();String t_name = title.getFirstChild().getNodeValue();System.out.printf(�%s: %s\n�, a_name, t_name);}}Die Ausgabe lautet bei mir:Carolyn Boroden: Fibonai Trading: How to Master Time and Prie AdvantageKimberly Elam: Geometry of Design: Studies in Proportion and CompositionAlfred S. Posamentier: The Fabulous Fibonai NumbersIngmar Lehmann: Math for Mystis: From the Fibonai sequene to Luna's Labyrinth...Renna Shesso: Breakthrough Strategies for Prediting any Market...Jeff Greenblatt: Wild Fibonai: Nature's Seret Code RevealedJoy N. Hulme: Fibonai Analysis (Bloomberg Market Essentials: Tehnial Analysis)Constane Brown: Fibonai Fun: Fasinating Ativities With Intriguing NumbersTrudi Hammel Garland: Fibonai Appliations and Strategies for TradersRobert Fisher: New Frontiers in Fibonai Trading: Charting Tehniques,...Der Amazon Simple Storage Servie, bekannt unter dem Kürzel S3, ist ein kostenp�ihtiger Dienstund ebenfalls sowohl über einen SOAP-basierten Client als auh einen Client im REST-Stil er-reihbar. Der Dienst gestattet seinen Nutzern individuelle Datenobjekte bis zu 5GB pro Stük zuspeihern oder abzuholen. S3 wird häu�g als gutes Beispiel für einen nützlihen Webservie mit sehreinfaher Shnittstelle zitiert.4.6.3 Der Tumblr-Dienst im REST-Stil
[56] Der Tumblr-Dienst ist wohl am meisten durh den Begri� �tumblelog� beziehungsweise �tlog�bekannt, einer Variante des traditionellen Blogs, die kurze Texte zusammen mit Multimediaelemen-ten wie Photos, Musik oder Filmen hervorhebt. Tumblelogs sind oft künstlerish ambitioniert. DerDienst ist kostenlos, der uneingeshränkte Zugri� auf die REST-Operationen setzt allerdings einBenutzerkonto voraus, das Sie unter der Adresse http://www.tumblr.om einrihten können.
[57] Die folgende Klasse TumblrClient stützt sih auf die abstrakte Klasse HttpURLConnetion,um GET- und POST-Anfragen an den Tumblr-Dienst im REST-Stil zu senden. HttpURLConnetionist hier eine bessere Wahl als eine Implementierung des Interfaes Dispath (dynamisher Stell-vertreter), da eine POST-Anfrage an den Tumblr-Dienst kein XML-Dokument, sondern gewöhnliheShlüssel/Wert-Paare enthält. Nun der Quelltext der Klasse TumblrClient:import java.net.URL;import java.net.HttpURLConnetion;import java.net.URLEnoder;import java.net.MalformedURLExeption;import java.net.URLEnoder;import java.io.IOExeption;import java.io.DataOutputStream;import java.io.BufferedReader;import java.io.InputStreamReader;import javax.xml.transform.stream.StreamSoure;import javax.xml.transform.TransformerFatory;import javax.xml.transform.Transformer;import javax.xml.transform.TransformerConfigurationExeption;import javax.xml.transform.TransformerExeption;import javax.xml.transform.dom.DOMResult;import javax.xml.xpath.XPathFatory;import javax.xml.xpath.XPath;4.6 Java-Clients für existierende Dienste im REST-Stil • 167



Martin Kalin: Java Webservies Up and Runningimport javax.xml.xpath.XPathConstants;import javax.xml.xpath.XPathExpressionExeption;import java.io.ByteArrayInputStream;import org.w3.dom.NodeList;import org.w3.dom.Node;lass TumblrClient {publi stati void main(String[℄ args) {if (args.length < 2) {System.err.println(�Usage: TumblrClient <email> <passwd>�);return;}new TumblrClient().tumble(args[0℄, args[1℄);}private void tumble(String email, String password) {try {HttpURLConnetion onn = null;// GET request.String url = �http://mgk-dm.tumblr.om/api/read�;onn = get_onnetion(url, �GET�);onn.setRequestProperty(�aept�, �text/xml�);onn.onnet();String xml = get_response(onn);if (xml.length() > 0) {System.out.println(�Raw XML:\n� + xml);parse(xml, �\nSki photo aptions:�, �//photo-aption�);}// POST requesturl = �http://www.tumblr.om/api/write�;onn = get_onnetion(url, �POST�);String title = �Summer thoughts up north�;String body = �Craigieburn Ski Area, NZ�;String payload =URLEnoder.enode(�email�, �UTF-8�) + �=� +URLEnoder.enode(email, �UTF-8�) + �&� +URLEnoder.enode(�password�, �UTF-8�) + �=� +URLEnoder.enode(password, �UTF-8�) + �&� +URLEnoder.enode(�type�, �UTF-8�) + �=� +URLEnoder.enode(�regular�, �UTF-8�) + �&� +URLEnoder.enode(�title�, �UTF-8�) + �=� +URLEnoder.enode(title, �UTF-8�) + �&� +URLEnoder.enode(�body�, �UTF-8�) + �=� +URLEnoder.enode(body, �UTF-8�);DataOutputStream out = new DataOutputStream(onn.getOutputStream());out.writeBytes(payload);out.flush();String response = get_response(onn);System.out.println(�Confirmation ode: � + response);}ath(IOExeption e) { System.err.println(e); }ath(NullPointerExeption e) { System.err.println(e); }168 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)}private HttpURLConnetion get_onnetion(String url_s, String verb) {HttpURLConnetion onn = null;try {URL url = new URL(url_s);onn = (HttpURLConnetion) url.openConnetion();onn.setRequestMethod(verb);onn.setDoInput(true);onn.setDoOutput(true);}ath(MalformedURLExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }return onn;}private String get_response(HttpURLConnetion onn) {String xml = � �;try {BufferedReader reader =new BufferedReader(new InputStreamReader(onn.getInputStream()));String next = null;while ((next = reader.readLine()) != null) xml += next;}ath(IOExeption e) { System.err.println(e); }return xml;}private void parse(String xml, String msg, String pattern) {StreamSoure soure =new StreamSoure(new ByteArrayInputStream(xml.getBytes()));DOMResult dom_result = new DOMResult();System.out.println(msg);try {Transformer trans =TransformerFatory.newInstane().newTransformer();trans.transform(soure, dom_result);XPathFatory xpf = XPathFatory.newInstane();XPath xp = xpf.newXPath();NodeList list = (NodeList)xp.evaluate(pattern, dom_result.getNode(),XPathConstants.NODESET);int len = list.getLength();for (int i = 0; i < len; i++) {Node node = list.item(i);if (node != null)System.out.println(node.getFirstChild().getNodeValue());}}ath(TransformerConfigurationExeption e) { System.err.println(e); }4.6 Java-Clients für existierende Dienste im REST-Stil • 169



Martin Kalin: Java Webservies Up and Runningath(TransformerExeption e) { System.err.println(e); }ath(XPathExpressionExeption e) { System.err.println(e); }}}Die URL der GET-Anfrage ist:http://mgk-dm.tumblr.om/api/readDies ist die URL meines Tumblr-Benutzerkontos mit der Erweiterung api/read. Die Anfrage gibtalle meine ö�entlihen (das heiÿt ungesiherten) Beiträge zurük. Hier ein Teil der �rohen� XML-Struktur aus der Antwort:<?xml version=�1.0� enoding=�UTF-8�?><tumblr version=�1.0�><tumblelog name=�mgk-dm� timezone=�US/Eastern� title=�Untitled� /><posts start=�0� total=�5�><post id=�40130991� url=�http://mgk-dm.tumblr.om/post/40130991�type=�photo� date-gmt=�2008-06-28 03:09:29 GMT�date=�Fri, 27 Jun 2008 23:09:29� unix-timestamp=�1214622569�><photo-aption>Trying the new skis, working better than I am.</photo-aption><photo-url max-width=�500�>http://media.tumblr.om/awK1GiaTRar6p46p6Xy13mBH_500.jpg</photo-url></post>...<post id=�40006745� url=�http://mgk-dm.tumblr.om/post/40006745�type=�regular� date-gmt=�2008-06-27 04:12:53 GMT�date=�Fri, 27 Jun 2008 00:12:53� unix-timestamp=�1214539973�><regular-title>Weathering the weather</regular-title><regular-body>miserable, need to get fully wet or not at all</regular-body></post>...<post id=�40006638� url=�http://mgk-dm.tumblr.om/post/40006638�type=�regular� date-gmt=�2008-06-27 04:11:34 GMT�date=�Fri, 27 Jun 2008 00:11:34� unix-timestamp=�1214539894�><regular-title>tumblr. API</regular-title><regular-body>Very restful</regular-body></post></posts></tumblr>Die �rohe� XML-Struktur hat einen sehr einfahen Aufbau und verzihtet sogar auf Namensräume.Die Klasse TumblrClient verwendet einen XPath-Ausdruk, um eine Liste der Beshreibungen derPhotos zu extrahieren:Ski photo aptions:Trying the new skis, working better than I am.Very tough day on the trails; deep snow, too deep for skating.Long haul up, fun going down.Der Client sendet eine POST-Anfrage, die meinen Tumblr-Beiträgen einen neuen Eintrag hinzufügt.Die geänderte URL lautet nun http://www.tumblr.om (Tumblr-Hauptseite) mit der Erweiterung170 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)/api/write. Die Nutzdaten der POST-Anfrage müssen meine E-Mailadresse und mein Paÿwort ent-halten:String payload =URLEnoder.enode(�email�, �UTF-8�) + �=� +URLEnoder.enode(email, �UTF-8�) + �&� +URLEnoder.enode(�password�, �UTF-8�) + �=� +URLEnoder.enode(password, �UTF-8�) + �&� +URLEnoder.enode(�type�, �UTF-8�) + �=� +URLEnoder.enode(�regular�, �UTF-8�) + �&� +URLEnoder.enode(�title�, �UTF-8�) + �=� +URLEnoder.enode(title, �UTF-8�) + �&� +URLEnoder.enode(�body�, �UTF-8�) + �=� +URLEnoder.enode(body, �UTF-8�);DataOutputStream out = new DataOutputStream(onn.getOutputStream());out.writeBytes(payload);out.flush();Die Dokumentation der Tumblr-API besteht aus nur einer einzigen Seite. Die API unterstützt dieCRUD-Operationen read und reate durh die Endungen /api/read beziehungsweise /api/write.Eine read-Operation wird, wie üblih, durh eine GET- und eine reate-Operation durh eine POST-Anfrage bewerkstelligt. Der Tumblr-Dienst unterstützt noh einige weitere Endungen. Beispielsweisebewirkt die Endung /api/read/json, daÿ die Antwort in JSON- (JavaSript Objet Notation), stattim XML-Format gesendet wird. Eine POST-Anfrage an den Tumblr-Dienst kann zum Hohladenvon Bildern, Audio- und Videodateien zusammen mit Texten verwendet werden. Multimediadateienkönnen entweder als unkodierte Bytes oder als URL-kodierte Nutzdaten im Körper der POST-Anfrageübergeben werden.
[58] Die Einfahheit der Tumblr-API begünstigt den Aufbau graphisher Shnittstellen und Plugins,die wiederum Tumblr gestatten, einfah mit anderen Websites wie Faebook zu interagieren. DieTumblr-API ist eine gutes Beispiel dafür, wie viel man mit so wenig erreihen kann.4.7 Die Web Appliation Desription Language (WADL)
[59] Das WSDL-Dokument SOAP-basierter Webservies ist ein Segen für die Programmierer, da die-ser Dienstkontrakt verwendet werden kann, um lientseitige Artefakte und sogar ein servieseitigesInterfae zu generieren. Dienste im REST-Stil haben kein o�zielles oder zumindest allgemein akzep-tiertes Äquivalent zum WSDL-Dokument, obwohl Anstrengungen in diese Rihtung unternommenwerden. Einer dieser Versuhe ist die WADL-Initiative (https://wadl.dev.java.net). Die AbkürzungWADL steht für Web Appliation Desription Language.
[60] Die WADL-Distribution beinhaltet das wadl2java-Kommando, eine Bibliothek benötigterJAR-Dateien und ein Beispieldokument namens YahooSearh.wadl. Die Distribution enthält au-ÿerdem Ant-, Maven- und Kommandozeilenskripte. Wir beginnen mit einem Yahoo!-Client, der diewadl2java-Artefakte verwendet:import om.yahoo.searh.ResultSet;import om.yahoo.searh.ObjetFatory;import om.yahoo.searh.Endpoint;import om.yahoo.searh.Endpoint.NewsSearh;import om.yahoo.searh.Type;import om.yahoo.searh.Result;import om.yahoo.searh.Sort;import om.yahoo.searh.ImageType;4.7. DIE WEB APPLICATION DESCRIPTION LANGUAGE (WADL) • 171



Martin Kalin: Java Webservies Up and Runningimport om.yahoo.searh.Output;import om.yahoo.searh.Error;import om.yahoo.searh.SearhErrorExeption;import javax.xml.bind.JAXBExeption;import java.io.IOExeption;import java.util.List;lass YahooWADL {publi stati void main(String[℄ args) {if (args.length < 1) {System.err.println(�Usage: YahooWADL <app id>�);return;}String app_id = args[0℄;try {NewsSearh servie = new NewsSearh();String query = �neutrino�;ResultSet result_set = servie.getAsResultSet(app_id, query);List<Result> list = result_set.getResultList();int i = 1;for (Result next : list) {String title = next.getTitle();String lik = next.getClikUrl();System.out.printf(�(%d) %s %s\n�, i++, title, lik);}}ath(JAXBExeption e) { System.err.println(e); }ath(SearhErrorExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }}}Der Quelltext ist sauberer als meine ursprünglihe Klasse YahooClient. Die wadl2java-Artefakteverbergen die XML-Verarbeitung und einige andere Details, etwa die Formatierung eines passendenQuery-Strings für eine GET-Anfrage an den News-Dienst von Yahoo!. Der Client YahooClient liefertbei einer Anfrage nah Artikeln, die das Suhwort �neutrino� enthalten, bei mir die folgende Ausgabe:(1) Congress to the resue for Fermi jobs http://www.dailyherald.om/story/...(2) AIP FYI #69: Senate FY 2009 National Siene Foundation Funding Bill...(3) Linked by Thom Holwerda on Wed 12th Sep 2007 11:51 UTC...(4) The World's Nine Largest Siene Projets http://siene.slashdot.org/...(5) Funding bill may blok Fermi layoffs http://www.suntimes.om/business/...(6) In print http://www.sienenews.org/view/generi/id/33654/title/For_Kids...(7) Reent Original Stories http://www.osnews.om/thread?284017(8) Antares : un télesope pointé vers le sol qui utilise la terre omme filtre...(9) Software addresses quality of hands-free ar phone audio...(10) Planetary siene: Tunguska at 100 http://www.nature.om/news/2008/...
[61] Nun das WADL-Dokument, das zum Erzeugen der lientseitigen Artefakte verwendet wurde:<?xml version=�1.0�?><!--The ontents of this file are subjet to the terms of the Common Developmentand Distribution Liense (the �Liense�). You may not use this file exeptin ompliane with the Liense. You an obtain a opy of the liense athttp://www.opensoure.org/lienses/ddl1.php172 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)See the Liense for the speifi language governing permissions and limitationsunder the Liense.--><appliation xmlns:xsd=�http://www.w3.org/2001/XMLShema�xmlns:yn=�urn:yahoo:yn�xmlns:ya=�urn:yahoo:api�xmlns:html=�http://www.w3.org/1999/xhtml�xmlns=�http://researh.sun.om/wadl/2006/10�><grammars><inlude href=�NewsSearhResponse.xsd� /><inlude href=�NewsSearhError.xsd� /></grammars><resoures base=�http://api.searh.yahoo.om/NewsSearhServie/V1/�><resoure path=�newsSearh�><do xml:lang=�en� title=�Yahoo News Searh Servie�>The <html:i>Yahoo News Searh</html:i> servie provides onlinesearhing of news stories from around the world.</do><param name=�appid� type=�xsd:string� required=�true� style=�query�><do>The appliation ID. See<html:a href=�http://developer.yahoo.om/faq/index.html#appid�>Appliation IDs</html:a> for more information.</do></param><method href=�#searh� /></resoure></resoures><method name=�GET� id=�searh�><do xml:lang=�en� title=�Searh news stories by keyword� /><request><param name=�query� type=�xsd:string� required=�true� style=�query�><do xml:lang=�en� title=�Spae separated keywords to searh for� /></param><param name=�type� type=�xsd:string� default=�all� style=�query�><do xml:lang=�en� title=�Keyword mathing� /><option value=�all�><do>All query terms.</do></option><option value=�any�><do>Any query terms.</do></option><option value=�phrase�><do>Query terms as a phrase.</do></option></param><param name=�results� type=�xsd:int� default=�10� style=�query�><do xml:lang=�en� title=�Number of results� /></param><param name=�start� type=�xsd:int� default=�1� style=�query�><do xml:lang=�en� title=�Index of first result� /></param><param name=�sort� type=�xsd:string� default=�rank� style=�query�><do xml:lang=�en� title=�Sort by date or rank� /><option value=�rank� /><option value=�date� />4.7 Die Web Appliation Desription Language (WADL) • 173



Martin Kalin: Java Webservies Up and Running</param><param name=�language� type=�xsd:string� style=�query�><do xml:lang=�en� title=�Language filter, omit for any language� /></param><param name=�output� type=�xsd:string� default=�xml� style=�query�><do>The format for the output. If <html:em>json</html:em> isrequested, the results will be returned in<html:a href=�http://developer.yahoo.om/ommon/json.html�>JSON</html:a> format. If <html:em>php</html:em> is requested,the results will be returned in<html:a href=�http://developer.yahoo.om/ommon/phpserial.html�>Serialized PHP</html:a> format.</do><option value=�xml� /><option value=�json� /><option value=�php� /></param><param name=�allbak� type=�xsd:string� style=�query�><do>The name of the allbak funtion to wrap around the JSONdata. The following haraters are allowed: A-Z a-z 0-9 .[℄ and _. If output=json has not been requested, thisparameter has no effet. More information on the allbakan be found in the<html:a href=�http://developer.yahoo.om/ommon/json.html#allbakparam�>Yahoo! Developer Network JSONDoumentation</html:a>.</do></param></request><response><representation mediaType=�appliation/xml� element=�yn:ResultSet�><do xml:lang=�en� title=�A list of news items mathing the query� /></representation><fault id=�SearhError� status=�400�mediaType=�appliation/xml� element=�ya:Error� /></response></method></appliation>Das WADL-Dokument beginnt mit Verweisen auf zwei XML-Shemata. Eines ist die Grammatik fürFehlerdokumente, das andere die Grammatik für normale Antwortdokumente des Dienstes. Daranshlieÿt sih eine Liste verfügbarer Resouren an, in diesem Fall nur der Suhdienst für Nahrihten.Der <methods>-Abshnitt beshreibt die HTTP-Methoden, das heiÿt die vom Dienst angebotenenCRUD-Operationen. Beim Nahrihtendienst von Yahoo! sind nur GET-Anfragen erlaubt. Die übri-gen Abshnitte enthalten Details zu den Anfrage- und Antwortparametern. Das WADL-Dokumentbeinhaltet, wie ein WSDL-Dokument, auh Bezüge auf in der Sprahe XML-Shema vorde�nierteTypen.
[62] Ein Aufruf des wadl2java-Kommandos auf der Datei YahooSearh.wadl erzeugt elf .java Da-teien, von denen Endpoint.java für das lientseitige Programmieren am wihtigsten ist. Die KlasseEndpoint beinhaltet die statishe Klasse NewsSearh, die Hilfsmethoden wie getAsResultSet()zur Verfügung stellt. Hier nohmals der Hauptabshnitt der Klasse YahooWADL von Seite 171f. DieWADL-Artefakte ermöglihen kürzeren und deutliheren Quelltext:NewsSearh servie = new NewsSearh();174 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)String query = �neutrino�;ResultSet result_set = servie.getAsResultSet(app_id, query);List<Result> list = result_set.getResultList();int i = 1;for (Result next : list) {String title = next.getTitle();String lik = next.getClikUrl();System.out.printf(�(%d) %s %s\n�, i++, title, lik);}Der Suhbegri�, hier in der Referenzvariablen query gespeihert, ist eine Liste durh Leerzeihenvoneinander getrennter Wörter. Das Objekt der statishen inneren Klasse NewsSearh hat Eigen-shaften, um die Sortierreihenfolge, die maximale Tre�eranzahl und ähnlihe Parameter einzustellen.Die generierten Artefakte erleihtern die Programmierarbeit.
[63] WADL hat zwar Interesse und Diskussionen angeregt, bleibt aber zunähst eine auf Javabeshränkte Initiative. Die entsheidende Frage lautet, ob sih Dienste im REST-Stil in einemsolhen Ausmaÿ standardisieren lassen, daÿ es Kommandos wie wadl2java und java2wadl mitden inzwishen für SOAP-basierte Dienste verfügbaren Werkzeugen aufnehmen können. Die Kritik,SOAP-basierte Dienste seien �zu Tode entwikelt�, ist gerehtfertigt. Der Vorwurf, Dienste im REST-Stil seien unterentwikelt, ist allerdings ebenso gerehtfertigt.Probleme bei wadl2java-ArtefaktenDas wadl2java-Kommando generiert unter anderem die Dateien Error.java und ObjetFatory.ja-va. In/////////[eah:///////////////////beiden|allen℄ Dateien ///////////[should://///////////////sollte|muÿ℄ jedes Vorkommen von urn:yahoo:api durhurn:yahoo:yn ersetzt werden. In Version 1.0 der Distribution gab es zwei Vorkommen bei /////////[eah://////////////////beiden|allen℄ .java Dateien. Ohne diese Änderung wird eine JAX-B-Ausnahme ausgeworfen, wenndie von der Yahoo!-Suhe zurükerhaltenen Ergebnisse in Java-Objekte umgewandelt werden. Die-se Änderungen könnten im XML-Shema und dem WADL-Dokument vorgenommen, welhe daswadl2java-Kommando verwendet.4.8 JAX-RS und die Referenzimplementierung Jersey
[64] Das Jersey-Projekt ist das Zentrum der aktuellen Java API for RESTful Web Servies (JAX-RS). Jersey-Applikationen können über bekannte Container wie Tomat und GlassFish deploytwerden. Jersey stellt aber auh den leihtgewihtigen Container Grizzly zur Verfügung, der sihhervorragend zum Erlernen des Frameworks anbietet. Jersey arbeitet gut mit Maven zusammen.Ein deployter Jersey-Dienst generiert automatish ein WADL-Dokument, das anshlieÿend übereine GET-Abfrage angefordert werden kann. Die Adresse https://jersey.dev.java.net ist ein guterEinstiegspunkt in Jersey.
[65] Ein Jersey-Dienst befolgt die REST-Prinzipien, akzeptiert also die gewöhnlihen Anfragen fürCRUD-Operationen, die über die HTTP-Methoden GET, POST, DELETE und PUT spezi�ziert werden.Anfragen rihten sih an Jersey-Resouren. Eine Jersey-Resoure ist ein POJO (Plain Old JavaObjet). Die folgende Klasse MsgResoure veranshauliht diese Eigenshaften:pakage msg.resoures;import javax.ws.rs.Path;import javax.ws.rs.PathParam;import javax.ws.rs.FormParam;4.8. JAX-RS UND DIE REFERENZIMPLEMENTIERUNG JERSEY • 175



Martin Kalin: Java Webservies Up and Runningimport javax.ws.rs.Produes;import javax.ws.rs.GET;import javax.ws.rs.POST;import javax.ws.rs.DELETE;import java.beans.XMLEnoder;import java.io.ByteArrayOutputStream;// This is the base path, whih an be extended at the method level.�Path(�/�)publi lass MsgResoure {private stati String msg = �Hello, world!�;�GET�Produes(�text/plain�)publi String read() {return msg + �\n�;}�GET�Produes(�text/plain�)�Path(�{extra}�)publi String personalized_read(�PathParam(�extra�) String us) {return this.msg + �: � + us + �\n�;}�POST�Produes(�text/xml�)publi String reate(�FormParam(�msg�) String new_msg ) {this.msg = new_msg;ByteArrayOutputStream stream = new ByteArrayOutputStream();XMLEnoder en = new XMLEnoder(stream);en.writeObjet(new_msg);en.lose();return new String(stream.toByteArray()) + �\n�;}�DELETE�Produes(�text/plain�)publi String delete() {this.msg = null;return �Message deleted.\n�;}}Die Klasse MsgResoure trägt intuitive Annotationen, darunter solhe für die HTTP-Methoden undMIME-Typen in Antworten. Die �Path-Annotation unmittelbar vor der Zeile publi lass MsgRe-soure wird verwendet, um die Resoure von einer bestimmten Basis-URL zu entkoppeln. Beispielefür Basis-URLs sind http://foo.bar.org:1234 und http://loalhost:9876. Die Annotationen �GET,�POST und �DELETE ordnen jeder Operation des Dienstes eine HTTP-Methode zu. Die Annotation�Produes gibt den MIME-Typ der Antwort an, hier text/plain für die Operationen GET undDELETE beziehungsweise text/xml bei POST. Jede mit �Produes annotierte Methode ist dafürverantwortlih, den deklarierten Antworttyp zu liefern.
[66] Die Klasse MsgResoure kann zusammen mit den benötigten JAR-Dateien für Jersey in einerWAR-Datei verpakt und in einem Servletontainer wie Tomat deployt werden. Es gibt allerdingseinen shnellen Handgri�, mit dem sih Jersey-Dienst auh programmatish in Betrieb nehmen läÿt:import om.sun.jersey.api.ontainer.grizzly.GrizzlyWebContainerFatory;import java.util.Map;176 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)import java.util.HashMap;lass JerseyPublisher {publi stati void main(String[℄ args) {final String base_url = �http://loalhost:9876/�;final Map<String, String> onfig = new HashMap<String, String>();onfig.put(�om.sun.jersey.onfig.property.pakages�,�msg.resoures�); // pakage with resoure lassesSystem.out.println(�Grizzly starting on port 9876.\n� +�Kill with Control-C.\n�);try {GrizzlyWebContainerFatory.reate(base_url, onfig);}ath(Exeption e) { System.err.println(e); }}}Die Grizzly-Kon�guration erfordert Informationen über das Pakage, das die für die Clients erreih-baren Resouren beinhaltet, hier msg.resoures. In diesem Beispiel enthält das Pakage nur dieeinzelne Klasse MsgResoure, könnte aber auh mehrere Resouren beinhalten. Bei jeder eingehen-den Anfrage geht Grizzly die verfügbaren Resouren durh, um zu ermitteln, welhe Methode dieAnfrage behandeln soll, das heiÿt es �ndet Routing statt. Eine POST-Anfrage wird beispielsweisenur an eine mit �POST annotierte Methode delegiert.
[67] Das Übersetzen und Ausführen der Resoure und der Publisherklasse setzt einige JAR-Dateiendes Jersey-Projektes im Klassenpfad voraus. ///////Here///is//////the/////list////of//////�ve//////////under/////the////////////urrent///////////release:asm-3.1.jargrizzly-servlet-webserver-1.8.3.jarjersey-ore-0.9-ea.jarjersey-server-0.9-ea.jarjsr311-api-0.9.jarDiese und weitere JAR-Dateien für die Maven-zentrierte Version von Jersey sind auf der Jersey-Homepage (https://jersey.dev.java.net) zum Herunterladen verfügbar.
[68] Nah dem Starten des JerseyPublishers ist die Resoure per Webbrowser oder über einHilfsprogramm wie das url-Kommando erreihbar. Ein Aufruf des url-Kommandos:% url http://loalhost:9876/veranlaÿt eine GET-Anfrage an den Dienst, der die mit �GET annotierten read()-Methode aufruft.Die Antwort besteht aus der voreingestellten Meldung:Hello, world!Im Gegensatz dazu veranlaÿt das url-Kommando% url -d msg='Goodbye, ruel world!' http://loalhost:9876/eho/fredeine POST-Anfrage an den Dienst, die den Aufruf der mit �POST annotierten reate()-Methodebewirkt. (REST-Puristen werden einwenden, daÿ eine PUT-Anfrage angemessener wäre, da diereate()-Methode o�ensihtlih eine vorhandene Resoure aktualisiert, statt nur eine Meldungzu erzeugen.) Der String-Parameter der reate()-Methode ist mit der Annotation �FormParambezeihnet, wodurh die per POST-Anfrage übertragenen Daten als Argument an die Methode über-geben werden. Das Attribut der �FormParam-Annotation (hier msg) muÿ niht namentlih mit dem4.8 JAX-RS und die Referenzimplementierung Jersey • 177



Martin Kalin: Java Webservies Up and RunningMethodenparameter (new_msg) übereinstimmen. Da die �Produes-Annotation bei der reate()-Methode den MIME-Typ text/xml für die Antwort deklariert, ist die Ausgabe ein kleines XML-Dokument:<?xml version=�1.0� enoding=�UTF-8�?><java version=�1.6.0_06� lass=�java.beans.XMLDeoder�><string>Goodbye, ruel world!</string></java>Die reate()-Methode erzeugt diese Antwort mit Hilfe der Klasse XMLEnoder.
[69] Neben der read()-Methode ist noh eine weitere Methode mit �GET annotiert, nämlih perso-nalized_read(). Die Methode trägt auÿerdem die Annotation �Path(�{extra}�). Die Anfrage% url http://loalhost:9876/byebewirkt einen Aufruf dieser Methode mit dem Argument bye. Die geshweiften Klammern umextra bedeuten, daÿ extra nur ein Platzhalter ist, aber kein Literal. Eine �Path-Annotation aufMethodenebene wird an die �Path-Annotation auf Klassenebene angehängt. In diesem Beispielenthält die �Path-Annotation auf Klassenebene nur das Zeihen /.
[70] Der Grizzly-Publisher generiert automatish ein WADL-Dokument, das über die folgende URLangefordert werden kann:http://loalhost:9876/appliation.wadlHier das automatish generierte WADL-Dokument für MsgResoure:<?xml version=�1.0� enoding=�UTF-8� standalone=�yes�?><appliation xmlns=�http://researh.sun.om/wadl/2006/10�><do xmlns:jersey=�http://jersey.dev.java.net/�jersey:generatedBy=�Jersey: 0.9-ea 08/22/2008 04:48 PM� /><resoures base=�http://loalhost:9876/�><resoure path=�/�><method name=�DELETE� id=�delete�><response><representation mediaType=�text/plain� /></response></method><method name=�GET� id=�read�><response><representation mediaType=�text/plain� /></response></method><method name=�POST� id=�reate�><request><param xmlns:xs=�http://www.w3.org/2001/XMLShema�type=�xs:string� name=�msg� /></request><response><representation mediaType=�text/xml� /></response></method><resoure path=�{extra}�><param xmlns:xs=�http://www.w3.org/2001/XMLShema�type=�xs:string� style=�template� name=�extra� /><method name=�GET� id=�personalized_read�><response>178 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)<representation mediaType=�text/plain� /></response></method></resoure></resoure></resoures></appliation>Das WADL-Dokument drükt aus, daÿ die Klasse MsgResoure zwei GET-Operationen, eine POST-und eine DELETE-Operation unterstützt. Das WADL-Dokument beshreibt auÿerdem den MIME-Typ der mit der Antwort ausgelieferten Repräsentation der Resoure für jede Operation. DiesesWADL-Dokument kann als Eingabe für das wadl2java-Kommando verwendet werden.
[71] Jersey ist ein angemessen leihtgewihtiges Framework, das den Geist des REST-Stils vonWebservies anerkennt. Der Grizzly-Publisher ist durh das automatish generierte WADL-Doku-ment, welhes den betriebenen Dienst beshreibt, für die Entwiklung attraktiv. Der Übergang zumproduktiven Betrieb in einemWebontainer, ob separat oder in einen Applikationsserver eingebettet,ist mühelos, da Jersey-Resouren shlihte annotierte POJOs sind. Die gesamte JAX-RS (JSR-311)besteht aus nur drei Pakages mit etwa fünfzig Interfaes und Klassen.
[72] Im Augenblik sind JAX-WS und JAX-RS noh separate Frameworks. Es wäre aber nihtüberrashend, wenn beide Frameworks in Zukunft eins würden.4.9 Das Restlet-Framework
[73] Einige Webframeworks beziehen REST ein, wohl aber keines so bestimmt wie Rails mit seinemTyp AtiveResoure, der eine Resoure im REST-Sinne implementiert. Rails betont auÿerdemREST-artiges Routing ////////durh///////////////////////////////CRUD-Operationen////in/////////Form//////der////////////////////////standardisierten///////////////////////////HTTP-Methoden.Grails ist ein in Groovy geshriebenes Imitat von Rails, wobei Groovy wiederum ein Imitat vonRuby ist und Zugri� auf die Pakages der Java SE hat. Apahe Sling (http://inubator.apahe.org-/sling/site/index.html) ist ein Java-basiertes Webframework mit REST-Orientierung.
[74] Das Restlet-Framework (http://www.restlet.org) folgt dem REST-Arhitekturstil und beziehtInspiration von anderen leihtgewihtigen aber mähtigen Frameworks wie Netkernel (http://www-.1060.org) und Rails. Wie der Name andeutet, ist das Restlet eine Alternative zum traditionellenJava-Servlet im REST-Stil. Das Restlet-Framework hat eine Client- und eine Dienst-API. Das Fra-mework ist gut entworfen, relativ geradlinig, professionell implementiert und gut dokumentiert. Esarbeitet gut mit bereits vorhandenen Tehnologien zusammen. Ein Restlet kann beispielsweise ineinem Servletontainer wie Tomat oder Jetty deployt werden. Die Restlet-Distribution unterstütztdie Integration des Spring-Frameworks und wird mit der Simple-HTTP-Engine (http://www.simp-leframework.org) ausgeliefert, die sih in Java-Applikationen einbetten läÿt. Das Restletbeispiel indiesem Abshnitt wird mit Hilfe der Simple-HTTP-Engine in Betrieb genommen.
[75] Die Klasse FibRestlet nimmt das Beispiel mit den Fibonaizahlen nohmals auf. Der mitHilfe der Simple-HTTP-Engine in Betrieb genommene Dienst veranshauliht wihtige Konstrukteeines Restlets:pakage h04.restlet;import java.util.Colletions;import java.util.Map;import java.util.HashMap;import java.util.Colletion;import java.util.List; 4.9. DAS RESTLET-FRAMEWORK • 179



Martin Kalin: Java Webservies Up and Runningimport java.util.ArrayList;import org.restlet.Component;import org.restlet.Restlet;import org.restlet.data.Form;import org.restlet.data.MediaType;import org.restlet.data.Method;import org.restlet.data.Parameter;import org.restlet.data.Protool;import org.restlet.data.Request;import org.restlet.data.Response;import org.restlet.data.Status;publi lass FibRestlet {private Map<Integer, Integer> ahe =Colletions.synhronizedMap(new HashMap<Integer, Integer>());private final String xml_start = �<fib:response xmlns:fib = 'urn:fib'>�;private final String xml_stop = �</fib:response>�;publi stati void main(String[℄ args) {new FibRestlet().publish_servie();}private void publish_servie() {try {// Create a omponent to deploy as a servie.Component omponent = new Component();// Add an HTTP server to onnet lients to the omponent.// In this ase, the Simple HTTP engine is the server.omponent.getServers().add(Protool.HTTP, 7777);// Attah a handler to handle lient requests. (Note the// similarity of the handle method to an HttpServlet// method suh as doGet or doPost.)Restlet handler = new Restlet(omponent.getContext()) {�Overridepubli void handle(Request req, Response res) {Method http_verb = req.getMethod();if (http_verb.equals(Method.GET)) {String xml = to_xml();res.setStatus(Status.SUCCESS_OK);res.setEntity(xml, MediaType.APPLICATION_XML);}else if (http_verb.equals(Method.POST)) {// The HTTP form ontains key/value pairs.Form form = req.getEntityAsForm();String nums = form.getFirstValue(�nums�);if (nums != null) {// nums should be a list in the form: �[1, 2, 3℄�nums = nums.replae('[', '\0');nums = nums.replae('℄', '\0');String[℄ parts = nums.split(�,�);List<Integer> list = new ArrayList<Integer>();for (String next : parts) {int n = Integer.parseInt(next.trim());ahe.put(n, ountRabbits(n));list.add(ahe.get(n));180 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)}String xml =xml_start + �POSTed: � + list.toString() + xml_stop;res.setStatus(Status.SUCCESS_OK);res.setEntity(xml, MediaType.APPLICATION_XML);}}else if (http_verb.equals(Method.DELETE)) {ahe.lear(); // remove the resoureString xml =xml_start + �Resoure deleted� + xml_stop;res.setStatus(Status.SUCCESS_OK);res.setEntity(xml, MediaType.APPLICATION_XML);}else // only GET, POST, and DELETE supportedres.setStatus(Status.SERVER_ERROR_NOT_IMPLEMENTED);}};// Publish the omponent as a servie and start the servie.System.out.println(�FibRestlet at: http://loalhost:7777/fib�);omponent.getDefaultHost().attah(�/fib�, handler);omponent.start();}ath (Exeption e) { System.err.println(e); }}private String to_xml() {Colletion<Integer> list = ahe.values();return xml_start + �GET: � + list.toString() + xml_stop;}private int ountRabbits(int n) {n = Math.abs(n); // eliminate possibility of a negative argument// Easy ases.if (n < 2)return n;// Return ahed values if present.if (ahe.ontainsKey(n))return ahe.get(n);if (ahe.ontainsKey(n - 1) && ahe.ontainsKey(n - 2)) {ahe.put(n, ahe.get(n - 1) + ahe.get(n - 2));return ahe.get(n);}// Otherwise, ompute from srath, ahe, and return.int fib = 1, prev = 0;for (int i = 2; i <= n; i++) {int temp = fib;fib += prev;prev = temp;}ahe.put(n, fib);return fib;}}Das Restlet-Framework stellt einfah zu verwendende Java-Wrapperklassen wie Method, Request,4.9 Das Restlet-Framework • 181



Martin Kalin: Java Webservies Up and RunningResponse, Form, Status und MediaType für HTTP- und MIME-Konstrukte zur Verfügung. DasFramework unterstützt virtuelle Hosts für Applikationen auf kommerziellem Niveau.
[76] Die Restlest-Distribution beinhaltet ein Unterverzeihnis $RESTLEST_HOME/lib, welhes dievershiedenen JAR-Dateien für das Restlet-Framework selbst und die Interoperabilität mit Tomat,Jetty, Spring, Simple-HTTP-Engine und so weiter enthält. Der Restlet-Dienst in diesem Abshnittsetzt beispielsweise voraus, daÿ der Klassenpfad die Arhivdateien om.noelios.restlet.jar, org.rest-let.jar und org.simpleframework.jar enthält.
[77] Ein Restlet-Client könnte natürlih unter Anwendung einer Standardklasse wie HttpURLCon-netion geshrieben werden. Der folgende Client führt die lientseitige Restlet-API vor, eine API,die unabhängig von der servieseitigen API verwendet werden kann:import org.restlet.Client;import org.restlet.data.Form;import org.restlet.data.Method;import org.restlet.data.Protool;import org.restlet.data.Request;import org.restlet.data.Response;import java.util.List;import java.util.ArrayList;import java.io.IOExeption;lass RestletClient {publi stati void main(String[℄ args) {new RestletClient().send_requests();}private void send_requests() {try {// Setup the request.Request request = new Request();request.setResoureRef(�http://loalhost:7777/fib�);// To begin, a POST to reate some servie data.List<Integer> nums = new ArrayList<Integer>();for (int i = 0; i < 12; i++) nums.add(i);Form http_form = new Form();http_form.add(�nums�, nums.toString());request.setMethod(Method.POST);request.setEntity(http_form.getWebRepresentation());// Generate a lient and make the all.Client lient = new Client(Protool.HTTP);// POST requestResponse response = get_response(lient, request);dump(response);// GET request to onfirm POSTrequest.setMethod(Method.GET);request.setEntity(null);response = get_response(lient, request);dump(response);// DELETE requestrequest.setMethod(Method.DELETE);request.setEntity(null);response = get_response(lient, request);182 • 4. Dienste im REST-Stil



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)dump(response);// GET request to onfirm DELETErequest.setMethod(Method.GET);request.setEntity(null);response = get_response(lient, request);dump(response);}ath(Exeption e) { System.err.println(e); }}private Response get_response(Client lient, Request request) {return lient.handle(request);}private void dump(Response response) {try {if (response.getStatus().isSuess())response.getEntity().write(System.out);elseSystem.err.println(response.getStatus().getDesription());}ath(IOExeption e) { System.err.println(e); }}}Die lientseitige API ist bemerkenswert klar. In diesem Beispiel veranlaÿt der Client POST-, DELE-TE- und GET-Anfragen, um zu bestätigen, daÿ die reate- und delete-Operationen des Diensteserfolgreih verarbeitet wurden.
[78] Das Restlet-Framework ist shnell gelernt. Sein Reiz besteht hauptsählih in der REST-Orientierung, die in eine leihtgewihtige aber mähtige Softwareumgebung zum Entwikeln undNutzen von Webservies im REST-Stil mündet. Die wihtigste Frage lautet, ob das Restlet-Frame-work auf dem Markt und in den Köpfen ausreihend an Boden gewinnt, um zur Standardumgebungfür Java-basierte Dienste im REST-Stil zu werden. Jersey trägt das Anerkennungssiegel des JSR,wodurh das Framework klar im Vorteil ist.4.10 Ausblik
[79] Webservies, gleihsam ob SOAP-basiert oder im REST-Stil, sind oft siherheitsbedürftig. DerBegri� �Siherheit� ist breit und undeutlih. Das nähste Kapitel klärt die Begri�e und untersuhtdie zur Absiherung von Webservies verfügbaren Verfahren. Der Shwerpunkt liegt auf der Au-thenti�zierung und Autorisierung der Benutzer, gegenseitiger Authenti�zierung sowie auf der Ver-beziehungsweise Entshlüsselung von Nahrihten.
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Kapitel 5Siherheit
Inhaltsübersiht5.1 Siherheitskonzepte bei Webservies im Überblik . . . . . . . . . . . . 1855.2 Siherheit auf der Übertragungsebene . . . . . . . . . . . . . . . . . . . . 1865.2.1 Gegenseitige Authenti�zierung, Geheimhaltung und Fälshungssiherheit . 1875.2.2 Symmetrishe und asymmetrishe Vershlüsselung . . . . . . . . . . . . . . 1885.2.3 Implementierung von Authenti�zierung, Geheimhaltung und Fälshungssi-herheit bei HTTPS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1895.2.4 Die Klasse HttpsURLConnetion . . . . . . . . . . . . . . . . . . . . . . . . 1925.3 Absihern des RabbitCounter-Dienstes . . . . . . . . . . . . . . . . . . . 1955.3.1 ///////////Adding////////User///////////////////////Authentiation . . . . . . . . . . . . . . . . . . . . . . . . . . . 2025.3.2 HTTP-BASIC-Authenti�zierung . . . . . . . . . . . . . . . . . . . . . . . . 2035.4 Containergestützte Siherheit für Webservies . . . . . . . . . . . . . . . 2045.4.1 Deployment eines Webservie' mit Tomat . . . . . . . . . . . . . . . . . . . 2045.4.2 Siherung eines Webservie' bei Tomat . . . . . . . . . . . . . . . . . . . . 2065.4.3 Applikationsgesteuerte Authenti�zierung . . . . . . . . . . . . . . . . . . . . 2085.4.4 Containergesteuerte Authenti�zierung und Autorisierung . . . . . . . . . . 2105.4.5 Kon�guration der ontainergesteuerten Siherheit bei Tomat . . . . . . . . 2105.4.6 Verwendung eines Digests anstelle des Paÿwortes . . . . . . . . . . . . . . . 2135.4.7 Ein siherer Webservie-Provider . . . . . . . . . . . . . . . . . . . . . . . . 2155.5 Web Servies Seurity (WSS) . . . . . . . . . . . . . . . . . . . . . . . . . 2175.5.1 Sihern eines Webservie mit WSS bei Deployment per Endpoint . . . . . . 2185.5.2 Die Klassen Prompter und Veri�er . . . . . . . . . . . . . . . . . . . . . . . 2255.5.3 Der sihere SOAP-Envelope . . . . . . . . . . . . . . . . . . . . . . . . . . . 2265.5.4 Zusammenfassung des WSS-Beispiels . . . . . . . . . . . . . . . . . . . . . . 2275.6 Ausblik . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2275.1 Siherheitskonzepte bei Webservies im Überblik
[0] Die Siherheitskonzepte für Webservies sind ein breit gefähertes Gebiet und können niht aufeinmal ershlossen werden. Das Gebiet ist so umfangreih, daÿ es in kleinere, besser handhabbareStüke unterteilt werden muÿ. Hier eine Übersiht, wie sih dieses und das nähste Kapitel demThema nähern: 185
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• Siherheit auf der Übertragungsebene: Siherheit beginnt auf der Transport- oder Übertra-gungsebene, das heiÿt bei den grundlegenden Protokollen, welhe die Kommunikation zwisheneinem Webservie, gleihsam SOAP-basiert oder im REST-Stil und seinen Clients steuern. Si-herheit auf dieser Ebene hat typisherweise drei Ausprägungen: Erstens brauhen Client undDienst auf der Übertragungsebene die Gewiÿheit, daÿ jeder mit dem jeweils anderen kommu-niziert und niht etwa mit einem Shwindler. Zweitens müssen die von einer zur anderen Seiteversendeten Daten stark genug vershlüsselt sein, so daÿ ein Lausher niht in der Lage ist,die Daten zu entshüsseln und somit Zugri� auf die eventuell darin enthaltenen Geheimnisseerhält. Drittens brauht jede Seite die Gewiÿheit, daÿ die empfangene Nahriht identish mitder gesendeten Nahriht ist. Kapitel 5 dekt die Grundlagen der Siherheit auf der Übertra-gungsebene anhand von Beispielen ab.
• Benutzerauthenti�zierung und -autorisierung : Webservies bieten Clients Zugri� auf Resour-en. Ist eine Resoure abgesihert, so muÿ der Client, um Zugri� zu erhalten, einen entspre-henden Berehtigungsnahweis beibringen. Der Berehtigungsnahweis wird in der Regel ineinem zweiphasigen Ablauf vorgelegt und veri�ziert. Im ersten Shritt übergibt der Client (Be-nutzer) eine identi�zierende Information, zum Beispiel einen Benutzernamen, zusammen miteinem Berehtigungsnahweis, zum Beispiel einem Paÿwort. Wird der Berehtigungsnahweisniht akzeptiert, so wird der Zugri� auf die angeforderte Resoure verweigert. Diese erste Pha-se wird als Benutzerauthenti�zierung (user authentiation) bezeihnet. Im optionalen zweitenShritt werden die Zugri�sberehtigungen des authenti�zierten Benutzers ermittelt. Beispiels-weise könnten die Benutzer eines Stok-Piking-Dienstes zwar jeweils einen Benutzernamenund ein Paÿwort erhalten, vom Dienst aber in Kategorien eingeordnet werden, etwa Privat-und Geshäftskunden oder Standard- und Premiumkunden. Der Zugri� auf bestimmte Re-souren kann Geshäftskunden vorbehalten sein. Diese zweite Phase wird als Benutzerautori-sierung (user authorization) oder Rollenautorisierung (role authorization) bezeihnet. Kapitel5 behandelt diese rollenbasierte Siherheit. Kapitel 6 baut auf dieser Einführung auf.
• Web Servies Seurity(Web Servies Seurity): WSS ist eine Sammlung von Protokollen, diebeshreiben, wie vershiedene Siherheitsebenen in der Nahrihtenübertragung bei SOAP-basierten Diensten implementiert werden können. WSS beshreibt beispielsweise, wie sih di-gitale Signaturen und ////////////////////Informationen////////über/////die//////////////gewählte////////////////////////Vershlüsselung in den SOAP-Headereinsetzen lassen. Denken Sie daran, daÿ SOAP-basierte Dienste entwurfsbedingt neutral be-züglih des Transportprotokolls sind. Dementsprehend sorgt WSS für umfassende Siherheitzwishen dem einen und dem anderen Ende, unabhängig vom unterliegenden Transportpro-tokoll. Kapitel 5 stellt WSS anhand eines per Endpoint-Publisher in Betrieb genommenenDienstes vor. Kapitel 6 baut auf dieser Einführung auf, in dem WSS bei Applikationsservernwie GlassFish untersuht wird.5.2 Siherheit auf der Übertragungsebene

[1] Ein kostenp�ihtiger Dienst, wie der Amazon Simple Storage Servie (S3), muÿ den Client einerAnfrage authenti�zieren, das Speihern und Abholen von Daten ermöglihen und dafür sorgen, daÿder Dienst nur von zahlenden Kunden genutzt werden kann, wobei jeder Kunde nur Zugri� aufseine eigenen Daten hat. Die Version des S3-Dienstes im REST-Stil authenti�ziert den Client einerAnfrage per HMAC (Keyed-Hash Message Authentiation Code). Die Authenti�zierung funktioniertzusammengefaÿt wie folgt:
• Aus einigen Stüken der Anfrage wird eine neue Zeihenkette zusammengesetzt. Diese Zei-henkette, die sogenannte �Eingabenahriht� (input message) ist eines von zwei Argumenteneines Hashverfahrens.186 • 5. Siherheit
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• Das zweite Argument ist der eindeutige geheime Shlüssel, der jedem zahlenden Kunden vonAmazon ausgestellt wird. Der generierte Hashwert, auh als Message-Digest bezeihnet, hatstets eine feste Länge, unabhängig von der Länge der Eingabenahriht (Abbildung 5.1). DerS3-Dienst verwendet SHA-1 (Seure Hash Algorithm 1) als Hashverfahren. SHA-1 liefert fürjede Eingabenahriht einer Länge kleiner als 264 Bit einen 160 Bit langen Digest. Amazonbezeihnet diesen Hashwert als �Signatur�, da seine Verwendungsweise derjenigen einer digi-talen Signatur ähnelt. Genau genommen, ist eine digitale Signatur aber ein vershlüsselterMessage-Digest. Die Signatur im Sinne von Amazon, ist dagegen niht vershlüsselt.
• Diese Signatur wird als Wert des Authorization-Headers in die Anfrage eingesetzt.
• Beim Empfang der Anfrage validiert der S3-Dienst zuerst die Signatur und verarbeitet dieAnfrage erst, wenn die Validierung erfolgreih war.

[2] Welher Mehanismus shützt eine Anfrage an den S3-Dienst davor, daÿ sie abgefangen undder Digest nah dem Authorization-Header gestohlen wird? Der S3-Dienst setzt voraus, daÿ dieAnfrage über eine per HTTPS (Hypertext Transfer Protool Seure) gesiherte Verbindung über-tragen wird. HTTPS entspriht HTTP mit einer zusätzlihen Siherheitsshiht. Die ursprüngliheEntwiklung und Implementierung dieser Siherheitsshiht stammt von Netsape und heiÿt SSL(Seure Sokets Layer). Die IETF (Internet Engineering Task Fore) hat SSL übernommen und inTLS (Transport Layer Seurity) umbenannt. SSL und TLS untersheiden sih zwar in der Versions-nummerierung und einigen tehnishen Details, sind aber im Grunde genommen identish. Daherwerden die Abkürzungen SSL, TLS und SSL/TLS häu�g synonym verwendet.
[3] Java verfügt über vershiedene Pakages zur Unterstützung von SSL/TLS im Allgemeinen undHTTPS im Besonderen. Beispielsweise gehört JSSE (Java Seure Soket Extension) seit Version 1.4zu Java. An dieser Stelle ist von Interesse, daÿ die höheren Siherheitsebenen, wie die Benutzerau-thenti�zierung, in der Regel die durh HTTPS gewährleistete Siherheit auf der Übertragungsebenevoraussetzen. Dementsprehend beginnt die Diskussion der Siherheitskonzepte bei Webservies mitHTTPS.Eingabenahriht - Message-Digest-Generator - Digest fester LängeAbbildung 5.1: Erzeugen eines Message-Digests.5.2.1 Gegenseitige Authenti�zierung, Geheimhaltung und Fälshungssiherheit
[4] HTTPS ist unter den siheren HTTP-Versionen am weitesten verbreitet. HTTPS erweitert dieTransportfunktionalität von HTTP um die drei grundlegenden, in der Kapiteleinleitung auf Seite 186bereits beshriebenen Siherheitskonzepte: Authenti�zierung von Client und Dienst, Geheimhaltungbeziehungsweise Datenshutz sowie Fälshungssiherheit. In Abbildung 5.1 sendet Alie eine geheimeNahriht an Bob. Eve kann die Nahriht abhören und sogar versuhen, Alie und Bob hinters Lihtzu führen, so daÿ beide glauben, mit dem jeweils anderen zu kommunizieren, während beide stattdessen in Wirklihkeit mit Eve verkehren. Eine solhe Siherheitsverletzung wird als MITM (Man-in-the-middle Attak) bezeihnet. Folgende drei Siherheitskonzepte müssen implementiert sein,damit Alie und Bob siher kommunizieren können:

• Gegenseitige Authenti�zierung (peer authentiation): Bob muÿ sih bei Alie authenti�zieren(�seine Identität belegen�), damit Alie weiÿ, wer sih auf der Empfängerseite be�ndet, bevorsie eine geheime Nahriht sendet. Alie muÿ sih ebenso bei Bob authenti�zieren, damit Bobsiher sein kann, daÿ die geheime Nahriht von Alie stammt und niht von einem Shwindler5.2 Siherheit auf der Übertragungsebene • 187
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?Eve (Lausher)Abbildung 5.2: Übertragung einer geheimen Nahriht von Alie an Bob. Eve fängt die Nahriht ab.wie Eve. Dieser Shritt wird als gegenseitige Authenti�zierung oder auh gegenseitige Au�or-derung (mutual authentiation) bezeihnet.

• Geheimhaltung/Datenshutz (on�dentiality): Nahdem sih Alie und Bob gegenseitig au-thenti�ziert haben, muÿ Alie die geheime Nahriht so vershlüsseln, daÿ sie nur von Bobentshlüsselt werden kann. Selbst wenn Eve die vershlüsselte Nahriht abfängt, sollte sieniht in der Lage sein, die Nahriht zu lesen, da die Entshlüsselung enorme Rehenleistungoder unglaublihes Glük erfordert.
• Fälshungssiherheit (data integrity): Die von Alie gesendete Nahriht muÿ identish mit derNahriht sein, die Bob empfängt und andernfalls eine Fehlermeldung angezeigt werden. Dieempfangene Nahriht kann sih aus vershiedenen Gründen von der gesendeten untershei-den, zum Beispiel aufgrund von Störungen während der Übertragung oder einer absihtlihenManipulation durh Eve. Jeder Untershied zwishen den gesendeten und der empfangenenNahriht muÿ erkannt werden.Diese Siherheitskonzepte können auf vershiedenen Wegen implementiert werden. Vor der Un-tersuhung der Implementierung dieser Konzepte bei HTTPS ist es nützlih, die Vershlüsselung(enryption) und Entshlüsselung (deryption) von Daten zu betrahten.5.2.2 Symmetrishe und asymmetrishe Vershlüsselung

[5] Moderne Ansätze zur Datenvershlüsselung beshreiben entweder ein symmetrishes oder einasymmetrishes Verfahren. Sowohl die symmetrishen als auh die asymmetrishen Verfahren erwar-ten stets zwei �Argumente�, nämlih die zu vershlüsselnden Daten und einen Shlüssel (Abbildung5.3). Die vershlüsselten Daten werden gleihbedeutend als hi�rierte Daten (ipher bits) bezeih-net. Beim Vershlüsseln von Textdaten wird die Eingabe als Klartext (plaintext) und die Ausgabeals Chi�retext (iphertext) bezeihnet. Auh die Entshlüsselungsverfahren, sowohl symmetrishals auh asymmetrish, erwarten zwei �Argumente�, nämlih die vershlüsselten Daten und einen�Entshlüsselungsshlüssel�. Die Entshlüsselung liefert die ursprünglihen unvershlüsselten Daten.Bei der symmetrishen Vershlüsselung wird ein und derselbe Shlüssel, auh als geheimer Shlüssel(seret key) bezeihnet, zur Vershlüsselung und zur Entshlüsselung verwendet (Abbildung 5.4).Die symmetrishe Vershlüsselung hat zwar den Vorteil relativ hoher Geshwindigkeit, dafür aberden Nahteil des sogenannten Shlüsselverteilungsproblems (key distribution problem), das heiÿt der
Klartext - Vershlüsselung - Chi�retext - Entshlüsselung - Klartext?
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Abbildung 5.3: Grundsätzliher Vorgang der asymmetrishen Vershlüsselung/Entshlüsselung.188 • 5. Siherheit
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Klartext - Vershlüsselung - Chi�retext - Entshlüsselung - Klartext
Ein einziger Shlüssel

s+Abbildung 5.4: Symmetrishe Vershlüsselung/Entshlüsselung mit einem einzigen Shlüssel.siheren Übergabe des geheimen Shlüssels an Sender und Empfänger.
[6] Der asymmetrishen Vershlüsselung liegt ein Shlüsselpaar (key pair) zugrunde, bestehend auseinem geheimen Shlüssel (seret key) und einem ö�entlihen Shlüssel (publi key). Der geheimeShlüssel darf, wie sein Name andeutet, niht weitergegeben, sondern muÿ vom Erzeuger des Shlüs-selpaars stets siher verwahrt werden. Der ö�entlihe Shlüssel kann dagegen bedenkenlos verteiltwerden. Mit dem ö�entlihen Shlüssel vershlüsselte Daten können nur mit dem geheimen Shlüsselentshlüsselt werden und umgekehrt (Abbildung 5.5). Die asymmetrishe Vershlüsselung löst zwardas Shlüsselverteilungsproblem, aber die asymmetrishe Vershlüsselung und Entshlüsselung sinderheblih langsamer als die entsprehenden symmetrishen Vorgänge.
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Abbildung 5.5: Asymmetrishe Vershlüsselung und Entshlüsselung mit einem Shlüsselpaar, bestehend aus einemö�entlihen und einem geheimen Shlüssel.
[7] Die asymmetrishe Vershlüsselung löst das Geheimhaltungsproblem bei Alie und Bob. WennAlie ihre Nahriht mit Bobs ö�entlihem Shlüssel vershlüsselt und Bob das einzige Exemplar desgeheimen Shüssels seines Shlüsselpaares besitzt, kann nur Bob die Nahriht entshlüsseln. Selbstwenn Eve Alie' Nahriht abfängt, reiht Bobs ö�entliher Shlüssel niht aus, um die Nahrihtzu entshlüsseln.5.2.3 Implementierung von Authenti�zierung, Geheimhaltungund Fälshungssiherheit bei HTTPS
[8] Die Fälshungssiherheit, das letzte der drei Siherheitskonzepte, ist am einfahsten zu be-werkstelligen. Eine über HTTPS versendete Nahriht beinhaltet einen Digest, den der Empfänger5.2 Siherheit auf der Übertragungsebene • 189



Martin Kalin: Java Webservies Up and Runningerneut berehnet. Untersheiden sih der gesendete und der vom Empfänger neu berehnete Digest,so wurde die Nahriht während der Übertragung versehentlih oder absihtlih verändert. Auheine Änderung des gesendeten Digests selbst, während der Übertragung, zählt als Verletzung derFälshungssiherheit.
[9] HTTPS erwirkt die gegenseitige Authenti�zierung durh Austaushen digitaler Zerti�kate. Häu-�g verlangt nur der Client die Authenti�zierung des Servers. Stellen Sie sih eine typishe Web-applikation vor, in der ein Kunde eine Bestellung für den Inhalt seines Einkaufskorbes abshlieÿt,in dem er seine Kreditkartennummer an den Händler übermittelt. Hier eine Zusammenfassungder typishen Vorgänge, wenn der lientseitige Webbrowser und der Webserver den Aufbau einerHTTPS-Verbindung aushandeln:

• Der Webbrowser des Kunden fordert den Webserver des Anbieters auf, sih zu authenti�zieren.Der Server antwortet, in dem er eines oder mehrere digitale Zerti�kate an den Webbrowsersendet.
• Der Webbrowser prüft das digitale Zerti�kat des Webservers anhand seines Truststores (einerListe von digitalen Zerti�katen, denen der Webbrowser vertraut). Die Prüfung des erhaltenenZerti�kates durh den Webbrowser verläuft aus praktishen Gründen typisherweise indirekt.Angenommen, der Webbrowser erhält ein Zerti�kat von Amazon, hat aber kein solhes Zer-ti�kat in seiner Liste. Ferner angenommen, daÿ das Zerti�kat von Amazon eine garantierteUntershrift von VeriSign trägt, einer bekannten Zerti�zierungsstelle (erti�ate authority).Enthält die Liste des Webbrowsers ein Zerti�kat von VeriSign, so kann der Webbrowser an-hand dieses Zerti�kates die digitale Signatur von VeriSign auf dem Zerti�kat von Amazonprüfen. Die Zerti�kateliste des Webbrowsers ist dessen Vorrat von Zerti�katen, anhand de-rer erhaltene Zerti�kate geprüft werden. Kann der Webbrowser ein erhaltenes Zerti�kat mitkeinem Zerti�kat aus seiner Liste vergleihen, so fragt der Webbrowser typisherweise denBenutzer, ob er diesem Zerti�kat nur diesesmal oder immer wieder vertrauen soll. Wählt derBenutzer die Option �immer wieder�, so ergänzt der Webbrowser seine Liste um das neueZerti�kat.
• Der Webserver verlangt typisherweise keine Authenti�zierung des Webbrowsers. Die Web-applikation ist an der Kreditkartennummer des Kunden interessiert, niht an der Identitätseines Webbrowsers.

[10] Die typisherweise einseitige Authenti�zierungsau�orderung, wobei der Client die Authenti�-zierung des Servers verlangt, aber niht umgekehrt, zeigt sih in der Kon�gurationsdatei server.xmlvon Tomat. Der Eintrag für HTTPS lautet:<Connetor port=�8443� protool=�HTTP/1.1� SSLEnabled=�true�maxThreads=�150� sheme=�https� seure=�true�lientAuth=�false� sslProtool=�TLS� />Das lientAuth-Attribut ist mit false bewertet, d.h. Tomat fordert keine Authenti�zierung desClients an. Das Standardverhalten des Clients ist dagegen, die Authenti�zierung des Servers zuverlangen.
[11] HTTPS verläÿt sih bei der Authenti�zierung und Geheimhaltung auf digitale Zerti�kate. Diesesind durh die Verwendung asymmetrisher Kryptosysteme weit verbreitet, gerade weil die Vertei-lung geheimer Shlüssel auf viele Benutzer so shwierig ist. Die folgende Liste faÿt zusammen, wieAuthenti�zierung und Geheimhaltung bei HTTPS ineinander greifen. Der Vorgang wird gelegentlihals Handshlag zwishen Client und Server bezeihnet, der zum Aufbau einer siheren Netzwerk-verbindung führt. Der Client kann hier ein Webbrowser oder eine Applikation sein, die sih wie derClient eines Webservie' verhält. Ein Einfahheit halber faÿt der Begri� �Webserver� hier sowohl ei-genständige Webapplikationsserver wie Tomat, als auh Endpoint-Publisher von Webservies und190 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)voll ausgestattete Java-Applikationsserver wie BEA WebLogi, GlassFish, JBoss oder WebSpherezusammen:
• Der Client fordert den Webserver auf, sih zu authenti�zieren. Der Webserver sendet ein odermehrere digitale Zerti�kate zur Authenti�zierung. Moderne digitale Zerti�kate gehorhen inder Regel dem X.509-Format. Die aktuelle Versionsnummer des X.509-Standards ist v3.
• Ein X.509-Zerti�kat ist ein digitales Zerti�kat, welhes als Identitätsnahweis dient, da es mitdem ö�entlihen Shlüssel des Shlüsselpaares einer Identität vershlüsselt wurde, zum Beispieleiner Person (etwa Alie) oder einer Organisation (etwa Bobs Arbeitgeber). Das Zerti�katenthält die digitale Signatur einer Zerti�zierungsstelle wie VeriSign. Zerti�kate können aber zuVersuhszweken auh selbst untershrieben werden. Durh das Untershreiben eins digitalenZerti�kates bestätigt die Zerti�zierungsstelle das Zerti�kat und veri�ziert, daÿ der ö�entliheShlüssel des Zerti�kats an eine bestimmte Identität gebunden ist. Beispielsweise untershreibtVeriSign Alie' Zerti�kat und veri�ziert dadurh, daÿ der ö�entlihe Shlüssel dieses Zerti�katszu Alies Shlüsselpaar gehört.
• Der Client kann entsheiden, ob er das beziehungsweise die digitalen Zerti�kate des Serversakzeptiert, in dem er sie mit seiner Liste vergleiht.
• Der Server kann die Authenti�zierung des Clients verlangen.
• Nah Abshluÿ der Zerti�zierungsphase erzeugt der Client einen geheimen Shlüssel. Der Vor-gang beginnt damit, daÿ der Client einen vorläu�gen Shlüssel erzeugt, eine Zeihenkette, diegemeinsam mit dem Server verwendet wird. Der vorläu�ge Shlüssel wird von Client und Ser-ver verwendet, um den beidseitig identishen eigentlihen geheimen Shlüssel zu generieren,welher zur Vershlüsselung und Entshlüsselung des Verkehrs zwishen Client und Serververwendet wird. Dabei erhebt sih die Frage, wie der vorläu�ge Shlüssel siher vom Clientzum Server transportiert wird.
• Der Client vershlüsselt den 48 Bit langen vorläu�gen Shlüssel mit dem ö�entlihen Shlüs-sel des Servers, der über das während der gegenseitigen Authenti�zierung heruntergeladenedigitale Zerti�kat des Servers erhältlih ist. Das vershlüsselte vorläu�ge Shlüssel wird demServer übergeben, der ihn wieder entshlüsselt. Ist nah wie vor alles in Ordnung, so bestätigtjede Seite, daÿ der vershlüsselte Verkehr beginnt. Das Shlüsselpaar aus dem ö�entlihenund dem privaten Shlüssel ist somit wesentlih für die Lösung des Verteilungsproblems beigeheimen Shlüsseln.
• Sowohl der Client als auh der Server können jederzeit darauf bestehen, den gesamten Vorgangvon neuem zu beginnen. Hat zum Beispiel entweder Alie oder Bob den Verdaht, daÿ Evenihts Gutes im Shilde führt, kann sowohl Alie als auh Bob den Handshlagvorgang vonvorne beginnen.

[12] Ein (gemeinsamer) geheimer Shlüssel wird aus vershiedenen Gründen zur Vershlüsselungund Entshlüsselung verwendet. Erstens ist symmetrishe Vershlüsselung vergleihweise shnell.Zweitens verfügt der Server niht über den ö�entlihen Shlüssel des Clients, wenn der Server keineAuthenti�zierung anfordert, kann also Nahrihten an den Client niht vershlüsseln. Der Serverkann Nahrihten an den Client niht mit seinem geheimen Shlüssel vershlüsseln, da eine solheNahriht von jedem Empfänger der den ö�entlihen Shlüssel des Servers zur Verfügung hat (zumBeispiel Eve) entshlüsselt werden kann. Shlieÿlih ist Vershlüsselung und Entshlüsselung mitzwei separaten Shlüsseln von Natur aus kni�iger als mit nur einem Shlüssel.
[13] Die Herausforderung besteht darin, den vorläu�gen Shlüssel siher vom Client zum Server zuübertragen. Der ö�entlihe Shlüssel des Servers, der dem Client durh das digitale Zerti�kat desServers nah der gegenseitigen Authenti�zierung zur Verfügung steht, erfüllt diese Aufgabe perfekt.5.2 Siherheit auf der Übertragungsebene • 191



Martin Kalin: Java Webservies Up and RunningDer eigentlihe geheime Shlüssel wird erst erzeugt, nahdem sih Client und Server über die zuverwendende Cipher-Suite beziehungsweise kryptographishen Algorithmen geeinigt haben. EineCipher-Suite enthält einen ///////////key-pair///////////////algorithm und einen Hashalgorithmus.
[14] Digitale Zerti�kate spielen zwar eine dominante Rolle in gegenseitigen Authenti�zierungssi-tuationen, sind aber niht die einzige Lösung. Beispielsweise implementiert SRP (Seure RemotePassword) die gegenseitigen Authenti�zierung ohne digitale Zerti�kate. Sie �nden weitere Informa-tionen zu SRP unter der Adresse http://srp.stanford.edu.5.2.4 Die Klasse HttpsURLConnetion
[15] Es ist an der Zeit, diese arhitektonishen Skizzen durh ein Beispiel zu untermauern. Die ab-strakte Klasse HttpsURLConnetion unterstützt HTTPS-Verbindungen. Die folgende ApplikationSunClient stützt sih auf ein Objekt vom Typ HttpsURLConnetion, um eine GET-Anfrage überHTTPS an die Java-Homepage https://java.sun.om:443 zu veranlassen. Beahten Sie die Portnum-mer 443 in der URL, den Standardport für HTTPS-Verbindungen:import java.net.URL;import javax.net.ssl.HttpsURLConnetion;import java.net.MalformedURLExeption;import java.seurity.ert.Certifiate;import java.io.IOExeption;import java.io.BufferedReader;import java.io.InputStreamReader;// Send a GET request over HTTPS to the Java home site and// display information about the seurity artifats that ome bak.lass SunClient {private stati final String url_s = �https://java.sun.om:443�;publi stati void main(String[℄ args) {new SunClient().do_it();}private void do_it() {try {URL url = new URL(url_s);HttpsURLConnetion onn = (HttpsURLConnetion) url.openConnetion();onn.setDoInput(true);onn.setRequestMethod(�GET�);onn.onnet();dump_features(onn);}ath(MalformedURLExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }}private void dump_features(HttpsURLConnetion onn) {try {print(�Status ode: � + onn.getResponseCode());print(�Cipher suite: � + onn.getCipherSuite());Certifiate[℄ erts = onn.getServerCertifiates();for (Certifiate ert : erts) {print(�\tCert. type: � + ert.getType());print(�\tHash ode: � + ert.hashCode());print(�\tAlgorithm: � + ert.getPubliKey().getAlgorithm());print(�\tFormat: � + ert.getPubliKey().getFormat());192 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)print(��);}}ath(Exeption e) { System.err.println(e); }}private void print(String s) { System.out.println(s); }}Die Ausgabe eines Aufrufes lautet bei mir:Status ode: 200Cipher suite: SSL_RSA_WITH_RC4_128_MD5Cert. type: X.509Hash ode: 23073427Algorithm: RSAFormat: X.509Cert. type: X.509Hash ode: 32560810Algorithm: RSAFormat: X.509Cert. type: X.509Hash ode: 8222443Algorithm: RSAFormat: X.509
[16] Der Statuswert zeigt an, daÿ die GET-Anfrage erfolgreih verarbeitet wurde. Der Bezeihner derCipher-Suite läÿt sih wie folgt erklären:

• RSA: Gibt den verwendeten Vershlüsselungsalgorithmus an, benannt nah den ehemaligenMIT-Professoren Rivest, Shamir und Adleman, die das Verfahren entworfen haben. RSA istder am häu�gsten verwendete Vershlüsselungsalgorithmus und dient zur Vershlüsselung desvorläu�gen Shlüssels, der vom Client zum Server gesendet wird.
• RC4_128: Der zur Vershlüsselung des Verkehrs zwishen Client und Server verwendeteStromvershlüsselungsalgorithmus (stream ipher algorithm) mit einer Shlüsselänge von 128Bit. Der Buhstabe �R� steht für Rivest von RSA, der Buhstabe �C� für Cipher (Chi�rie-rung). (Gelegentlih wird �RC� auh als Abkürzung für �Rons Code� gedeutet, da RivestsVorname Ron lautet.) RC4 ist der am häu�gsten verwendete Stromvershlüsselungsalgorith-mus. RC4_128 vershlüsselt den Datenverkehr nah Abshluÿ des Handshlags.
• MD5: Der identi�zierende 128 Bit lange Hashwert des Zerti�kates, auh als dessen Finger-abdruk bezeihnet, wird mit dem Message-Digest Algorithm 5 generiert. MD5 liefert, waso�ziell als kryptographishe Hashfunktion bezeihnet wird. Rivest hat MD5 als Verbesserungvon MD4 geplant. MD5 hat zwar keine shwerwiegenden Fehler, verliert aber Shritt für ShrittBoden an Alternativen wie die Familie der SHA-Algorithmen (Seure Hash Algorithm).Der Server von Sun hat während der gegenseitigen Authenti�zierungsphase drei digitale Zerti�kategesendet. Jedes davon ein per RSA-Algorithmus generiertes X.509-Zerti�kat. Jeder der untershied-lihen MD5-Digests ist 128 Bit lang. Das Format der X.509-Zerti�kate gehorht verständliherweiseder X.509-Spezi�kation.

[17] Die drei an die SunClient-Applikation gesendeten digitalen X.509-Zerti�kate können anhandder Zerti�kateliste des Clients geprüft werden ($JAVA_HOME/jre/lib/seurity/aerts). Währendder Entwiklungsphase ist es unter Umständen sinnvoll, die Prüfung abzushalten, zum Beispiel weildie Liste keine passenden Zerti�kate beinhaltet. 5.2 Siherheit auf der Übertragungsebene • 193
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[18] Die folgende SunTrustingClient-Applikation ist eine überarbeitete Version der Klasse Sun-Client mit abgeshalteter Prüfung.import java.net.URL;import java.seurity.SeureRandom;import java.seurity.ert.X509Certifiate;import javax.net.ssl.SSLContext;import javax.net.ssl.HttpsURLConnetion;import javax.net.ssl.TrustManager;import javax.net.ssl.X509TrustManager;import java.net.MalformedURLExeption;import java.seurity.ert.Certifiate;import java.io.IOExeption;import java.io.BufferedReader;import java.io.InputStreamReader;lass SunTrustingClient {private stati final String url_s = �https://java.sun.om:443�;// Send a GET request and print the response status ode.publi stati void main(String[℄ args) {new SunTrustingClient().do_it();}private void do_it() {try {// Configure HttpsURLConnetion so that it doesn't hek ertifiates.SSLContext ssl_tx = SSLContext.getInstane(�SSL�);TrustManager[℄ trust_mgr = get_trust_mgr();ssl_tx.init(null, // key managertrust_mgr, // trust managernew SeureRandom()); // random number generatorHttpsURLConnetion.setDefaultSSLSoketFatory(ssl_tx.getSoketFatory());URL url = new URL(url_s);HttpsURLConnetion onn = (HttpsURLConnetion) url.openConnetion();onn.setDoInput(true);onn.setRequestMethod(�GET�);onn.onnet();dump_features(onn);}ath(MalformedURLExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }ath(Exeption e) { System.err.println(e); }}private TrustManager[℄ get_trust_mgr() {// No exeptions thrown in the three overridden methods.TrustManager[℄ erts = new TrustManager[℄ {new X509TrustManager() {publi X509Certifiate[℄ getAeptedIssuers() { return null; }publi void hekClientTrusted(X509Certifiate[℄ , String t) { }publi void hekServerTrusted(X509Certifiate[℄ , String t) { }}};return erts;}private void dump_features(HttpsURLConnetion onn) {try {print(�Status ode: � + onn.getResponseCode());print(�Cipher suite: � + onn.getCipherSuite());194 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Certifiate[℄ erts = onn.getServerCertifiates();for (Certifiate ert : erts) {print(�\tCert. type: � + ert.getType());print(�\tHash ode: � + ert.hashCode());print(�\tAlgorithm: � + ert.getPubliKey().getAlgorithm());print(�\tFormat: � + ert.getPubliKey().getFormat());print(��);}}ath(Exeption e) { System.err.println(e); }}private void print(String s) {System.out.println(s);}}Die geänderte Version verwendet eine eigene Zerti�kateliste (TrustManager ), um die Voreinstellungzu übershreiben. Ein ///////trust//////////////manager validiert Zerti�kate. Die Ausgaben von SunTrustingClientund SunClient sind im wesentlih gleih, da auh die neue Version drei Zerti�kate vom Sun-Servererhält.5.3 Absihern des RabbitCounter-Dienstes
[19] Die statishe Endpoint-Methode publish() unterstützt keine HTTPS-Verbindungen. Die SE 6beinhaltet aber die abstrakte Klasse om.sun.net.httpserver.HttpServer und die davon abge-leitete ebenfalls abstrakte Klasse om.sun.net.httpserver.HttpsServer, mit deren Hilfe sih einDienst unter HTTPS in Betrieb nehmen läÿt. (Die abstrakte Klasse Endpoint stützt sih hin-ter den Kulissen ebenfalls auf HttpServer.) Die Klasse HttpsServer kann an sih verwendetwerden, um einen Dienst im REST-Stil wie den RabbitCounter-Dienst in Betrieb zu nehmen.Hier ist die überarbeitete Version der Publisherklasse für den RabbitCounter-Dienst, die HTTPS-Verbindungsanfragen akzeptiert:pakage h05.r;import java.net.InetSoketAddress;import javax.net.ssl.SSLContext;import javax.net.ssl.SSLParameters;import javax.net.ssl.SSLEngine;import javax.net.ssl.TrustManager;import javax.net.ssl.X509TrustManager;import java.seurity.ert.X509Certifiate;import java.seurity.SeureRandom;import java.seurity.KeyStore;import javax.net.ssl.KeyManagerFatory;import javax.net.ssl.TrustManagerFatory;import java.io.FileInputStream;import javax.xml.ws.http.HTTPExeption;import java.io.OutputStream;import java.io.InputStream;import java.io.IOExeption;import java.util.Colletions;import java.util.Map;import java.util.HashMap;import java.util.Colletion;5.3. ABSICHERN DES RABBITCOUNTER-DIENSTES • 195



Martin Kalin: Java Webservies Up and Runningimport java.util.List;import java.util.ArrayList;import om.sun.net.httpserver.HttpContext;import om.sun.net.httpserver.HttpHandler;import om.sun.net.httpserver.HttpsServer;import om.sun.net.httpserver.HttpsConfigurator;import om.sun.net.httpserver.HttpExhange;import om.sun.net.httpserver.HttpsParameters;publi lass RabbitCounterPublisher {private Map<Integer, Integer> fibs;publi RabbitCounterPublisher() {fibs = Colletions.synhronizedMap(new HashMap<Integer, Integer>());}publi stati void main(String[℄ args) {new RabbitCounterPublisher().publish();}publi Map<Integer, Integer> getMap() { return fibs; }private void publish() {int port = 9876;String ip = �https://loalhost:�;String path = �/fib�;String url_string = ip + port + path;HttpsServer server = get_https_server(ip, port, path);HttpContext http_tx = server.reateContext(path);System.out.println(�Publishing RabbitCounter at � + url_string);if (server != null) server.start();else System.err.println(�Failed to start server. Exiting.�);}private HttpsServer get_https_server(String ip, int port, String path) {HttpsServer server = null;try {InetSoketAddress inet = new InetSoketAddress(port);// 2nd arg = max number of lient requests to queueserver = HttpsServer.reate(inet, 5);SSLContext ssl_tx = SSLContext.getInstane(�TLS�);// password for keystorehar[℄ password = �qubits�.toCharArray();KeyStore ks = KeyStore.getInstane(�JKS�);FileInputStream fis = new FileInputStream(�r.keystore�);ks.load(fis, password);KeyManagerFatory kmf = KeyManagerFatory.getInstane(�SunX509�);kmf.init(ks, password);TrustManagerFatory tmf = TrustManagerFatory.getInstane(�SunX509�);tmf.init(ks);ssl_tx.init(kmf.getKeyManagers(), tmf.getTrustManagers(), null);// Create SSL engine and onfigure HTTPS to use it.final SSLEngine eng = ssl_tx.reateSSLEngine();server.setHttpsConfigurator(new HttpsConfigurator(ssl_tx) {publi void onfigure(HttpsParameters parms) {parms.setCipherSuites(eng.getEnabledCipherSuites());parms.setProtools(eng.getEnabledProtools());}196 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)});server.setExeutor(null); // use defaultHttpContext http_ontext =server.reateContext(path, new MyHttpHandler(this));}ath(Exeption e) { System.err.println(e); }return server;}}// The handle method is alled on a partiular request ontext,// in this ase on any request to the server that ends with /fib.lass MyHttpHandler implements HttpHandler {private RabbitCounterPublisher pub;publi MyHttpHandler(RabbitCounterPublisher pub) { this.pub = pub; }publi void handle(HttpExhange ex) {String verb = ex.getRequestMethod().toUpperCase();if (verb.equals(�GET�)) doGet(ex);else if (verb.equals(�POST�)) doPost(ex);else if (verb.equals(�DELETE�)) doDelete(ex);else throw new HTTPExeption(405);}private void respond_to_lient(HttpExhange ex, String res) {try {ex.sendResponseHeaders(200, 0); // 0 means: arbitrarily many bytesOutputStream out = ex.getResponseBody();out.write(res.getBytes());out.flush();ex.lose(); // loses all streams}ath(IOExeption e) { System.err.println(e); }}private void doGet(HttpExhange ex) {Map<Integer, Integer> fibs = pub.getMap();Colletion<Integer> list = fibs.values();respond_to_lient(ex, list.toString());}private void doPost(HttpExhange ex) {Map<Integer, Integer> fibs = pub.getMap();fibs.lear(); // lear to reate a new maptry {InputStream in = ex.getRequestBody();byte[℄ raw_bytes = new byte[4096℄;in.read(raw_bytes);String nums = new String(raw_bytes);nums = nums.replae('[', '\0');nums = nums.replae('℄', '\0');String[℄ parts = nums.split(�,�);List<Integer> list = new ArrayList<Integer>();for (String next : parts) {int n = Integer.parseInt(next.trim());fibs.put(n, ountRabbits(n));list.add(fibs.get(n));}Colletion<Integer> oll = fibs.values();String res = �POSTed: � + oll.toString();5.3 Absihern des RabbitCounter-Dienstes • 197



Martin Kalin: Java Webservies Up and Runningrespond_to_lient(ex, res);}ath(IOExeption e) { }}private void doDelete(HttpExhange ex) {Map<Integer, Integer> fibs = pub.getMap();fibs.lear();respond_to_lient(ex, �All entries deleted.�);}private int ountRabbits(int n) {n = Math.abs(n);if (n < 2) return n; // easy asesMap<Integer, Integer> fibs = pub.getMap();// Return ahed values if present.if (fibs.ontainsKey(n)) return fibs.get(n);if (fibs.ontainsKey(n - 1) &&fibs.ontainsKey(n - 2)) {fibs.put(n, fibs.get(n - 1) + fibs.get(n - 2));return fibs.get(n);}// Otherwise, ompute from srath, ahe, and return.int fib = 1, prev = 0;for (int i = 2; i <= n; i++) {int temp = fib;fib += prev;prev = temp;}fibs.put(n, fib);return fib;}}
[20] Das Objekt vom Typ HttpsServer ist shnell erzeugt:HttpsServer server = null;try {InetSoketAddress inet = new InetSoketAddress(port);server = HttpsServer.reate(inet, 5);Das zweite Argument der reate()-Methode, hier 5, ist die Höhstanzahl von Anfragen, die in eineWarteshlange eingereiht werden. Der Wert 0 bedeutet, daÿ die Systemvoreinstellung verwendetwerden soll.
[21] Die Anweisungen zur Kon�guration eines Objektes vom Typ HttpsServer sind kni�iger als die-jenigen, um das Objekt zu erzeugen. Die Kon�guration betri�t eine Reihe wesentliher Eigenshaf-ten, die sih um den �SSL-Kontext� (das SSLContext-Objekt) drehen, der mit einem spezi�shenProtokoll wie TLS verknüpft ist. In diesem Beispiel dient der SSL-Kontext zwei Kon�gurations-shritten. Der erste Kon�gurationsshritt betri�t den sogenannten Keystore und den Truststore.Der serverseitige Keystore verwaltet die digitalen Zerti�kate des Servers, die im Rahmen der ge-genseitigen Authenti�zierung an den Client übergeben werden können. Der lientseitige Keystorebeinhaltet die digitalen Zerti�kate des Clients für denselben Zwek. Es gibt keinen voreingestelltenKeystore. Das folgende Kommando erzeugt die Keystoredatei r.keystore (der Dateiname ist freiwählbar):% keytool -genkey -keyalg RSA -keystore r.keystore198 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Das Kommando erzeugt ein einzelnes selbstuntershriebenes X.509-Zerti�kat und speihert es inder Datei r.keystore. Das keytool-Kommando gehört zur SE 6 und fragt eine Reihe von Daten ab,die zum Ausstellen des X.509-Zerti�kates verwendet werden, darunter ein Paÿwort, hier qubits.Zur Laufzeit wird der Inhalt des Keystores in die Applikation geladen, damit während des TLS-Handshlages jedes digitale Zerti�kat an den Client gesendet werden kann.
[22] Der zweite Kon�gurationsshritt betri�t den Truststore, das heiÿt die Datei der digitalen Zerti-�kate, denen die Applikation vertraut. (Der voreingestellte Truststore ist $JAVA_HOME/jre/lib/-seurity/aerts.) Nah der Kon�guration von Key- und Truststore übergibt die Anweisungssl_tx.init(kmf.getKeyManagers(), tmf.getTrustManagers(), null);diese Einstellungen an den SSL-Kontext. Das dritte Argument, hier null, gibt an, daÿ die Standard-zufallsgeneratorklasse java.seurity.SeureRandom verwendet werden soll. Die Kon�guration vonKey- und Truststore läÿt sih alternativ mit Hilfe des Kommandozeilenshalters -D oder über dasBewerten von Systemeigenshaften im Quelltext vornehmen.
[23] Im letzte Shritt der Kon�guration wird der SSL-Kontext verwendet, um ein Objekt vom TypSSLEngine zu erzeugen, welhes wiederum die verfügbaren Protokolle und Cipher-Suites zum Auf-bau einer siheren Verbindung bereitstellt. In diesem Beispiel werden die Systemvoreinstellungenverwendet und keine zusätzlihen Protokolle oder Cipher-Suites zur Standardkombination hinzuge-nommen.
[24] Der letzte Shritt vor dem Starten des Servers ist der Aufbau eines HTTP-Kontextes (Ob-jekt vom Typ HttpContext), bestehend aus einem Pfad (hier /fibs) und einem HTTP-Behandler(Objekt vom Typ HttpHandler ), dessen handle()-Methode bei jeder Anfrage an die Resoure bei/fibs aufgerufen wird. Der Behandler wird mit dem HTTPS-Server verknüpft. Der HTTPS-Serverdelegiert die Anfrageverarbeitung e�ektiv an die spezi�zierte handle()-Methode. Ein sorgfältigerausgearbeiteter HTTPS-Server könnte mehrere HTTP-Kontexte mit separaten Behandlern haben.
[25] Hier ist die Implementierung der im Interfae HttpHandler deklarierten handle()-Methode inder Klasse MyHttpHandler:publi void handle(HttpExhange ex) {String verb = ex.getRequestMethod().toUpperCase();if (verb.equals(�GET�)) doGet(ex);else if (verb.equals(�POST�)) doPost(ex);else if (verb.equals(�DELETE�)) doDelete(ex);else throw new HTTPExeption(405); // bad verb}Der Argumenttyp, die abstrakte Klasse HttpExhange, de�niert Methoden für den Zugri� auf einenEingabestrom, der zum Einlesen lientseitiger POST-Anfragen verwendet werden kann sowie aufeinen Ausgabestrom, der zum Erzeugen des Körpers einer Antwort an den Client verwendet werdenkann. HttpExhange de�niert fernerhin Methoden, um den Statuswert der Antwort zu setzen undweitere Aufgaben. Die respond_to_lient()-Methode, zum Beispiel, behandelt GET-, POST- undDELETE-Anfragen:private void respond_to_lient(HttpExhange ex, String res) {try {ex.sendResponseHeaders(200, 0); // 0 means: arbitrarily many bytesOutputStream out = ex.getResponseBody();out.write(res.getBytes());out.flush();ex.lose(); // loses all streams} 5.3 Absihern des RabbitCounter-Dienstes • 199



Martin Kalin: Java Webservies Up and Runningath(IOExeption e) { System.err.println(e); }}Der HTTPS-Client für die HTTPS-Version des RabbitCounter-Dienstes untersheidet sih nur ge-ringfügig von den zuvor besprohenen Klassen SunClient und SunTrustingClient. Wiederum wirdein Objekt vom Typ HttpsURLConnetion gewählt und der Einfahheit halber so kon�guriert, daÿdie vom Server erhaltenen digitalen Zerti�kate niht geprüft werden. Eine Änderung betri�t dieanonyme Implementierung des Interfae' HostnameVerifier , welhe dem Client die Entsheidunggestattet, ob eine HTTPS-Verbindung zu einem bestimmten Server aufgebaut werden soll. Dieentsprehenden Zeilen lauten (die Referenzvariable onn verweist auf das Objekt vom Typ Https-URLConnetion):onn.setHostnameVerifier(new HostnameVerifier() {publi boolean verify(String host, SSLSession sess) {if (host.equals(�loalhost�)) return true;else return false;}});Die verify()-Methode kann je nah dem implementiert werden, welhe/////////////////////////Verbindungslogik zur Appli-kation paÿt. In diesem Fall sind HTTPS-Verbindungen zu einem Server erlaubt, der auf loalhostläuft. Bei Verbindungsversuhen zu anderen Servern wird eine Ausnahme ausgeworfen. Nun zumQuelltext des Clients, der zum Testen eine POST-Anfrage an den Server sendet:import java.util.List;import java.util.ArrayList;import java.net.URL;import java.seurity.SeureRandom;import java.seurity.ert.X509Certifiate;import javax.net.ssl.SSLContext;import javax.net.ssl.HttpsURLConnetion;import javax.net.ssl.HostnameVerifier;import javax.net.ssl.SSLSession;import java.net.HttpURLConnetion;import javax.net.ssl.TrustManager;import javax.net.ssl.X509TrustManager;import java.net.MalformedURLExeption;import java.seurity.ert.Certifiate;import java.io.InputStream;import java.io.OutputStream;import java.io.IOExeption;import java.io.BufferedReader;import java.io.InputStreamReader;lass SeureClientRC {private stati final String url_s = �https://loalhost:9876/fib�;publi stati void main(String[℄ args) {new SeureClientRC().do_it();}private void do_it() {try {// Create a ontext that doesn't hek ertifiates.SSLContext ssl_tx = SSLContext.getInstane(�TLS�);TrustManager[℄ trust_mgr = get_trust_mgr();ssl_tx.init(null, // key managertrust_mgr, // trust manager200 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)new SeureRandom()); // random number generatorHttpsURLConnetion.setDefaultSSLSoketFatory(ssl_tx.getSoketFatory());URL url = new URL(url_s);HttpsURLConnetion onn = (HttpsURLConnetion) url.openConnetion();// Guard against �bad hostname� errors during handshake.onn.setHostnameVerifier(new HostnameVerifier() {publi boolean verify(String host, SSLSession sess) {if (host.equals(�loalhost�)) return true;else return false;}});// Test requestList<Integer> nums = new ArrayList<Integer>();nums.add(3); nums.add(5); nums.add(7);onn.setDoInput(true);onn.setDoOutput(true);onn.setRequestMethod(�POST�);onn.onnet();OutputStream out = onn.getOutputStream();out.write(nums.toString().getBytes());byte[℄ buffer = new byte[4096℄;InputStream in = onn.getInputStream();in.read(buffer);System.out.println(new String(buffer));dump_features(onn);onn.disonnet();}ath(MalformedURLExeption e) { System.err.println(e); }ath(IOExeption e) { System.err.println(e); }ath(Exeption e) { System.err.println(e); }}private TrustManager[℄ get_trust_mgr() {TrustManager[℄ erts = new TrustManager[℄ {new X509TrustManager() {publi X509Certifiate[℄ getAeptedIssuers() { return null; }publi voidhekClientTrusted(X509Certifiate[℄ erts, String t) { }publi voidhekServerTrusted(X509Certifiate[℄ erts, String t) { }}};return erts;}private void dump_features(HttpsURLConnetion onn) {try {print(�Status ode: � + onn.getResponseCode());print(�Cipher suite: � + onn.getCipherSuite());Certifiate[℄ erts = onn.getServerCertifiates();for (Certifiate ert : erts) {print(�\tCert. type: � + ert.getType());print(�\tHash ode: � + ert.hashCode());print(�\tAlgorithm: � + ert.getPubliKey().getAlgorithm());print(�\tFormat: � + ert.getPubliKey().getFormat());5.3 Absihern des RabbitCounter-Dienstes • 201



Martin Kalin: Java Webservies Up and Runningprint(��);}}ath(Exeption e) { System.err.println(e); }}private void print(String s) { System.out.println(s); }}Die Ausgabe lautet:POSTed: [2, 5, 13℄Status ode: 200Cipher suite: SSL_RSA_WITH_RC4_128_MD5Cert. type: X.509Hash ode: 1992213Algorithm: RSAFormat: X.509Der Keystore des Servers, die Datei r.keystore, enthält nur ein einziges selbstuntershriebenesX.509-Zerti�kat. Die Cipher-Suite ist mit beiden Sun-Beispielen identish. Das keytool-Kommandogestattet die Angabe anderer Cipher-Suites.
[26] ///As/////////proof////of/////////////onept hier ein Perl-Client für den RabbitCounter-Dienst, der nah dem Aufrufdes Java-Clients mit dem obigen Ergebnis aufgerufen wurde:#!/usr/bin/perl -wuse Net::SSLeay qw(get_https);use strit;my ($type, $start_line, $mis, $extra) = get_https('loalhost', 9876, '/fib');print �Type/value: $type\n�;print �Start line: $start_line\n�;print �Mis: $mis => $extra\n�;Der Perl-Client prüft die Zerti�kate des Servers per Voreinstellung niht. Die Prüfung kann jedohmühelos zugeshaltet werden. Die Subroutine get_https() gibt eine Liste mit vier Einträgen zurük.
[27] Die Ausgabe lautet:Type/value: a [2, 5, 13℄Start line: HTTP/1.1 200 OKMis: TRANSFER-ENCODING => hunkedDas Zeihen a in der ersten Zeile gibt an, daÿ der Dienst ein Array zurükgibt.5.3.1 ///////////Adding////////User///////////////////////Authentiation
[28] Zunähst eine kurze Zusammenfassung der zuvor eingeführten Sprehweisen. Die Benutzerau-thenti�zierung ist der erste von zwei Shritten eines Verfahrens, das unter der Bezeihnung rollen-basierte Siherheit bekannt ist. Beim ersten Shritt legt der Benutzer einen Berehtigungsnahweisvor, zum Beispiel ein Passwort, um den Status eines authenti�zierten Subjektes zu erlangen. Auhanspruhsvollere Berehtigungsnahweise wie Chipkarten oder biometrishe Daten (beispielsweiseFingerabdruk oder Augenhintergrund) können zur Benutzerauthenti�zierung verwendet werden.
[29] Der zweite Shritt, die Autorisierung, ist optional und shlieÿt sih in der Regel nur an, wenn dererste Shritt erfolgreih war. In dieser Phase werden die Rollen bestimmt, für die ein authenti�zier-tes Subjekt autorisiert ist. Autorisierungsrollen können nah Bedarf angepaÿt werden. Unixbasierte202 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Betriebssysteme untersheiden beispielsweise zwishen Benutzern und dem Administrator. BeideAutorisierungsrollen bestimmen den Umfang des Zugri�s auf Systemresouren und welhe privi-legierten Tätigkeiten eine Rolle begleiten. Ein IT-Unternehmen könnte Autorisierungsrollen wie�Programmierer�, �erfahrener Datenbankadministrator�, �Systemanalyst� und so weiter verwenden.In groÿen Unternehmen dienen unter Umständen digitale Zerti�kate zur Bestimmung von Autori-sierungsrollen. Ein auf Benutzerrollen basierendes Siherheitssystem könnte beispielsweise von FredFeuerstein die Angabe von Benutzername und Paÿwort verlangen, um zu einem authenti�ziertenSubjekt zu werden und anhand einer Datenbank ein Zerti�kat nahshlagen, welhes Fred als Kran-führer autorisiert.5.3.2 HTTP-BASIC-Authenti�zierung
[30] Mit einigen geringfügigen Änderungen ist der RabbitCounter-Dienst ist der Lage, die BA-SIC-Authenti�zierung von HTTP zu unterstützen. JAX-WS bietet zwei komfortable Konstantenzur Auswertung von Benutzername und Paÿwort. Alle Änderungen �nden lokal in der anonymenImplementierung des Interfae' HttpHandler statt. Die handle()-Methode ruft nun die Methodeauthentiate() auf, die eine HTTPExeption mit dem Statuswert 401 auswirft, wenn die Authen-ti�zierung sheitert und hat darüberhinaus keine andere Aufgabe:Beispiel 5.1: HTTP-BASIC-Authenti�zierung beim RabbitCounter-Dienst.publi void handle(HttpExhange ex) {authentiate(ex);String verb = ex.getRequestMethod().toUpperCase();if (verb.equals(�GET�)) doGet(ex);else if (verb.equals(�POST�)) doPost(ex);else if (verb.equals(�DELETE�)) doDelete(ex);else throw new HTTPExeption(405);}private void authentiate(HttpExhange ex) {// Extrat the header entries.Headers headers = ex.getRequestHeaders();List<String> ulist = headers.get(BindingProvider.USERNAME_PROPERTY);List<String> plist = headers.get(BindingProvider.PASSWORD_PROPERTY);// Extrat username/password from the two singleton lists.String username = ulist.get(0);String password = plist.get(0);if (!username.equals(�fred�) || !password.equals(�rokbed�))throw new HTTPExeption(401); // authentiation error}Im produktiven Betrieb würden Benutzername und Paÿwort mit einer Datenbank verglihen werden.Die Änderung des Quelltextes erfordert auÿerdem zwei zusätzlihe import-Anweisungen, nämlihfür das Interfae javax.xml.ws.BindingProvider und die Klasse om.sun.net.httpserver.Hea-ders.
[31] Die lientseitigen Änderungen sind ebenfalls miminal. Benutzername und Paÿwort werden derHTTP-Anfrage hinzugefügt, bevor die onnet()-Methode des Objektes vom Typ HttpsURLCon-netion aufgerufen wird. In diesem Abshnitt des Quelltextes verweist die Referenzvariable onnauf das Objekt vom Typ HttpsURLConnetion:onn.addRequestProperty(BindingProvider.USERNAME_PROPERTY, �fred�);onn.addRequestProperty(BindingProvider.PASSWORD_PROPERTY, �rokbed�);5.3 Absihern des RabbitCounter-Dienstes • 203



Martin Kalin: Java Webservies Up and RunningWesentlih ist, daÿ die Authenti�zierungsinformation mit Hilfe der Siherheitmehanismen auf derÜbertragungsebene an den RabbitCounter-Dienst gesendet werden, insbesondere vershlüsselt.5.4 Containergestützte Siherheit für Webservies
[32] Die jüngste Version des RabbitCounter-Dienstes implementiert Benutzerauthenti�zierung, al-lerdings niht in maÿgebliher Weise. Ein Webservieontainer, der niht nur Benutzerauthenti�zie-rung, sondern auh Siherheit auf der Übertragungsebene bietet, wäre eine bessere Lösung. Tomat,die Referenzimplementierung des Java-Webontainers, bietet beides. Abshnitt 4.5 hat gezeigt, wiesih ein Webservie im REST-Stil mittels Tomat in Form eines Servlet deployen läÿt. Tomat kannauh SOAP-basierte Webservies in Betrieb nehmen. Tomat kann sowohl einen Webservie als auheinen Webservie-Provider in Betrieb nehmen.
[33] Das Beispiel zur Veranshaulihung wie Tomat ontainergesteuerte Siherheit liefert, wird inzwei Shritten aufgebaut. Im ersten Shritt wird ein SOAP-basierter Dienst per Tomat in Betriebgenommen und im zweiten Shritt die Siherheit hinzugefügt. [/////Ein/////////////späteres////////////Beispiel℄ zeigt einensiheren Webservie-Provider mit Hilfe von Tomat.5.4.1 Deployment eines Webservie' mit Tomat
[34] Der SOAP-basierte Dienst ist in gewohnter Weise strukturiert. Zunähst der Quelltext des SEI:pakage h05.t;import javax.jws.WebServie;import javax.jws.WebMethod;�WebServiepubli interfae TempConvert {�WebMethod float 2f(float );�WebMethod float f2(float f);}Der Quelltext der entsprehenden SIB:pakage h05.t;import javax.jws.WebServie;�WebServie(endpointInterfae = �h05.t.TempConvert�)publi lass TempConvertImpl implements TempConvert {publi float 2f(float t) { return 32.0f + (t * 9.0f / 5.0f); }publi float f2(float t) { return (5.0f / 9.0f) * (t - 32.0f); }}Das Deployment unter Tomat setzt einen DD voraus, die Datei web.xml. Diese Kon�gurationsdateiinformiert den Servletontainer darüber, wie Anfragen an den Dienst behandelt werden sollen. DerDD deklariert insbesondere zwei spezielle Klassen, die zu Version 2.1 des JAX-WS gehören: WS-Servlet und WSServletContextListener. Der folgende Abshnitt des DDs:<servlet><servlet-name>TempConvertWS</servlet-name><servlet-lass>om.sun.xml.ws.transport.http.servlet.WSServlet</servlet-lass></servlet><servlet-mapping>204 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)<servlet-name>TempConvertWS</servlet-name><url-pattern>/t</url-pattern></servlet-mapping>delegiert Anfragen, deren URL mit dem Pfad /t endet, an ein WSServlet-Objekt, welhes wie-derum in der JAX-WS-Laufzeitbibliothek verankert ist. Tomat stellt die Klasse WSServlet zurVerfügung.
[35] Der folgende Abshnitt des DDs:<listener><listener-lass>om.sun.xml.ws.transport.http.servlet.WSServletContextListener</listener-lass></listener>deklariert die Behandlerklasse WSServletContextListener, die eine zweite Sun-spezi�she Kon�-gurationsdatei namens sun-jaxws.xml einliest. Die Datei sun-jaxws.xml liefert den Endpunkt desWebservie' durh Verknüpfung des WSServlet-Objektes mit der SIB. Die Datei sun-jaxws.xmlenthält folgende Zeilen:<?xml version=�1.0� enoding=�UTF-8�?><endpoints xmlns=�http://java.sun.om/xml/ns/jax-ws/ri/runtime� version=�2.0�><endpointname=�TempConvertWS�implementation=�h05.t.TempConvertImpl�url-pattern=�/t� /></endpoints>TempConvertWS ist der Name des Servlets WSServlet im DD. Wie die Syntax andeutet, kann dieKon�gurationsdatei mehrere Endpunkte deklarieren, spezi�ziert aber in diesem Fall nur einen.
[36] In der zum Deployment verwendete WAR-Datei liegen die Dateien web.xml und sun-jaxws.xmlim Verzeihnis WEB-INF. Zur Übersiht nun einmal der vollständige DD:<?xml version=�1.0� enoding=�UTF-8�?><web-app xmlns=�http://java.sun.om/xml/ns/j2ee�xmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xsi:shemaLoation=�http://java.sun.om/xml/ns/j2eehttp://java.sun.om/xml/ns/j2ee/web-app_2_4.xsd�2version=�2.4�><listener><listener-lass>om.sun.xml.ws.transport.http.servlet.WSServletContextListener</listener-lass></listener><servlet><servlet-name>TempConvertWS</servlet-name><servlet-lass>om.sun.xml.ws.transport.http.servlet.WSServlet</servlet-lass></servlet><servlet-mapping><servlet-name>TempConvertWS</servlet-name><url-pattern>/t</url-pattern></servlet-mapping></web-app> 5.4 Containergestützte Siherheit für Webservies • 205



Martin Kalin: Java Webservies Up and RunningDer Dienst wird wie eine gewöhnlihe Webapplikation unter Tomat deployt. Exemplare der über-setzten SEI und SIB müssen im Verzeihnis WEB-INF/lasses/h05/t deponiert sein, die beidenKon�gurationsdateien selbst im Verzeihnis WEB-INF. Beahten Sie, daÿ der Dienst per Voreinstel-lung im Dokumentstil ist und literale Kodierung verwendet. Somit können Sie das wsgen-Kommandoaufrufen:% wsgen -p . WEB-INF.lasses.h05.t.TempConvertImplum die benötigten JAX-B-Artefakte zu generieren.
[37] Die WAR-Datei, deren Name frei gewählt werden kann, wird nun mit dem folgenden Kommandoerzeugt:% jar vf temp.war WEB-INFund zum Deployment in das Verzeihnis $TOMCAT_HOME/webapps kopiert. Erfolgreihes De-ployment läÿt sih anhand der Protokolldateien von Tomat oder durh den Versuh bestätigen, ineinem Browserfenster die URL http://loalhost:8080/temp/t?wsdl aufzurufen.
[38] Das wsgen-Kommando liefert nun a anhand des WSDL-Dokumentes die lientseitigen Artefakte:% wsimport -keep -p tClient http://loalhost:8080/temp/t?wsdlHier ein Client, basierend auf den wsimport-Artefakten:import tClient.TempConvertImplServie;import tClient.TempConvert;lass ClientTC {publi stati void main(String args[℄) throws Exeption {TempConvertImplServie servie = new TempConvertImplServie();TempConvert port = servie.getTempConvertImplPort();System.out.println(�f2(-40.1) ==> � + port.f2C(-40.1f));System.out.println(�2f(-40.1) ==> � + port.2F(-40.1f));System.out.println(�f2(+98.7) ==> � + port.f2C(+98.7f));}}Die Ausgabe lautet:f2(-40.1) ==> -40.0555572f(-40.1) ==> -40.18f2(+98.7) ==> 37.0555575.4.2 Siherung eines Webservie' bei Tomat
[39] Der TempConvert -Dienst bedarf keinerlei Änderung. Dies ist einer der o�ensihtlihen Vorteiledes Tomat-Containers, statt die Siherheit in der Applikation selbst zu implementieren.
[40] Der erste Shritt ist das Zushalten des Tomat-Konnektors für SSL/TLS. Ein Konnektor istein Endpunkt für Anfragen von Clients. Der Abshnitt<Connetor port=�8443� protool=�HTTP/1.1� SSLEnabled=�true� maxThreads=�150�sheme=�https� seure=�true� lientAuth=�false� sslProtool=�TLS� />in $TOMCAT_HOME/onf /server.xml, der Hauptkon�gurationsdatei von Tomat, muÿ gegebe-nenfalls einkommentiert (die Kommentarzeihen entfernt) werden. War der Abshnitt auskommen-tiert, so muÿ Tomat neu gestartet werden, damit die Änderung wirksam wird. Tomat erwartetper Voreinstellung HTTPS-Anfragen an Port 8443. Die Portadresse kann aber geändert werden.206 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
[41] Sendet ein Client eine HTTPS-Anfrage an Tomat, so benötigt Tomat im Rahmen der gegen-seitigen Authenti�zierung ein digitales Zerti�kat. Das folgende Kommando erzeugt ein selbstunter-shriebenes Zerti�kat:% keytool -genkey -alias tomat -keyalg RSADas keytool-Kommando fragt eine Reihe von Daten ab, die zum Ausstellen des X.509-Zerti�katesbenötigte werden, unter anderem ein Paÿwort, die mit dem speziellen, von Tomat erwarteten Werthangeit versehen werden sollten. Das Zerti�kat wird per Voreinstellung in der Datei .keystoreim Homeverzeihnis des Benutzers deponiert. Die Option -keystore gestattet aber die Wahl einesbeliebigen Dateinamens für den Keystore.
[42] Beim lokalen System muÿ die Keystoredatei im Homeverzeihnis des Benutzers liegen, denTomat startet. Die Kon�gurationsdatei server.xml gestattet ebenfalls die Deklaration des Pfadeszu einer Keystoredatei und dies sheint die siherste Lösung zu sein. Hier der geänderte <Conne-tor>-Abshnitt für die HTTPS-Kon�guration bei mir:<Connetor port=�8443� protool=�HTTP/1.1� SSLEnabled=�true� maxThreads=�150�sheme=�https� seure=�true� lientAuth=�false� sslProtool=�TLS�keystoreFile=�/home/mkalin/.keystore� />Tomat kann nun neu gestartet und durh Eingabe der URL https://loalhost:8443 in einem Brow-serfenster getestet werden. Da der Browser das neue, selbstuntershriebene Zerti�kat des Serversnoh niht in seinem eigenen Truststore hat, wird er sih erkundigen, ob das Zerti�kat akzeptiertwerden und in diesem Fall, ob es einmalig oder permant akzeptiert werden soll. Im letzten Fall wirddas Zerti�kat in den Truststore des Browsers aufgenommen.
[43] Auf der Clientseite ist eine leihte Modi�kation der Klasse ClientTC erforderlih. Dieser Clientstützt sih auf die per wsimport generierten Artefakte, insbesondere die Klasse tClient.TempCon-vertImplServie, welhe die Endpunkt-URL auf den Wert http://loalhost:8080/temp/t?wsdlsetzt. Es gibt keinen Grund, um den Endpunkt zu ändern, da das WSDL-Dokument nah wie vorunter dieser URL zur Verfügung steht. Dennoh muÿ der Client die Verbindung mit der URL https-://loalhost:8443 anstelle von http://loalhost:8080 aufbauen. Die Anpassung läÿt sih im Quelltextdes Clients mit Hilfe des Interfae' BindingProvider bewerkstelligen. Hier der überarbeitete Client:import tClient.TempConvertImplServie;import tClient.TempConvert;import javax.xml.ws.BindingProvider;import java.util.Map;lass ClientTCSeure {private stati final String endpoint = �https://loalhost:8443/temp/t�;publi stati void main(String args[℄) {TempConvertImplServie servie = new TempConvertImplServie();TempConvert port = servie.getTempConvertImplPort();Map<String, Objet> req_tx = ((BindingProvider) port).getRequestContext();req_tx.put(BindingProvider.ENDPOINT_ADDRESS_PROPERTY, endpoint);System.out.println(�f2(-40.1) ==> � + port.f2C(-40.1f));System.out.println(�2f(-40.1) ==> � + port.2F(-40.1f));System.out.println(�f2(+98.7) ==> � + port.f2C(+98.7f));}}Tomat fordert per Voreinstellung keine Authenti�zierungs des Clients an, aber das Standardver-halten kann sih ändern. Der Client kann sih jedenfalls niht darauf verlassen, niht zur Authenti�-zierung aufgefordert zu werden und muÿ somit über einen Keystore mit identi�zierendem digitalen5.4 Containergestützte Siherheit für Webservies • 207



Martin Kalin: Java Webservies Up and RunningZerti�kat verfügen. Der Client benötigt ferner einen Truststore mit dem das von Tomat erhalteneZerti�kat verglihen werden kann. Keystore und Truststore dienen zwar untershiedlihen Zweken,aber jedes von beiden ist eine Datei mit Zerti�katen im selben Format. Zur Vereinfahung erfülltder Keystore von Tomat drei Aufgaben, in dem er zugleih als Keystore und Truststore des Clientsdient. Die Siherheitsarhitektur ist dabei der Gegenstand des Interesses, niht die einzelnen Trust-und Keystores. Das folgende Kommando dient zum Aufrufen des Client. Die -D-Optionen übergebendie Informationen über die Trust- und Keystores:% java -Djavax.net.ssl.trustStore=/home/mkalin/.keystore-Djavax.net.ssl.trustStorePassword=hangeit-Djavax.net.ssl.keyStore=/home/mkalin/.keystore-Djavax.net.ssl.keyStorePassword=hangeit ClientTCDas Kommando ist kompliziert genug, um Ant oder ein entsprehendes Skript zu verwenden. DieAusgabe ist natürlih identish mit der vorigen.5.4.3 Applikationsgesteuerte Authenti�zierung
[44] Der nähste Shritt zur Absiherung des TempConvert -Dienstes ist die Hinzunahme von Au-thenti�zierung und Autorisierung. Diese Ergänzungen können auf der Applikationsebene, das heiÿtim Quelltext des Webservie' selbst oder auf der Ebene des Containers zugeshaltet werden. Dabeiwerden gemeinsame Resouren wie eine Datenbank von Benutzernamen und Paÿwörtern verwen-det. Die ontainergesteuerte Authenti�zierung hat den o�ensihtlihen Reiz, daÿ sih Tomat umalle Siherheitsangelegenheiten kümmert, so daÿ Sie sih im Webservie auf die Applikationslogikkonzentrieren können. Die ontainergesteuerte Authenti�zierung führt zu saubererem Quelltext, indem sie die AOP-Praxis befolgt, die Siherheitsangelegenheiten dem Container zu überlassen, stattden vershiedenen Applikationen die der Container enthält.
[45] Die Authenti�zierung auf Applikationsebene bringt nur wenige Anweisungen mit sih, verun-reinigt aber den Quelltext durh die Kombination von Siherheitsaspekten und der eigentlihenGeshäftslogik. Beispiel 5.1 auf Seite 203 implementiert den wohl einfahsten Ansatz auf Applika-tionsebene, nämlih die Übergabe von Benutzername und Paÿwort als Teil des Anfragekontextes.Hier ist der überarbeitete Quelltext des Clients ClientTC:import tClient.TempConvertImplServie;import tClient.TempConvert;import javax.xml.ws.BindingProvider;import javax.xml.ws.handler.MessageContext;import java.util.Map;import java.util.HashMap;import java.util.Colletions;import java.util.List;lass ClientTC {private stati final String endpoint = �https://loalhost:8443/temp/t�;publi stati void main(String args[℄) {TempConvertImplServie servie = new TempConvertImplServie();TempConvert port = servie.getTempConvertImplPort();Map<String, Objet> req_tx = ((BindingProvider) port).getRequestContext();req_tx.put(BindingProvider.ENDPOINT_ADDRESS_PROPERTY, endpoint);// Plae the username/password in the HTTP request headers,// whih a non-Java lient an do as well.Map<String, List<String>> hdr = new HashMap<String, List<String>>();208 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)hdr.put(�Username�, Colletions.singletonList(�fred�));hdr.put(�Password�, Colletions.singletonList(�rokbed�));req_tx.put(MessageContext.HTTP_REQUEST_HEADERS, hdr);// Invoke servie methods.System.out.println(�f2(-40.1) ==> � + port.f2C(-40.1f));System.out.println(�2f(-40.1) ==> � + port.2F(-40.1f));System.out.println(�f2(+98.7) ==> � + port.f2C(+98.7f));}}Die überarbeitete Klasse ClientTC platziert Benutzername und Paÿwort nun in den HTTP-Headern,um zu betonen, daÿ dieser Ansatz niht Java-spezi�sh ist. Benutzername und Paÿwort sind zurKlarheit hartkodiert, obwohl sie voraussihtlih als Kommandozeilenargumente übergeben werdenwürden.
[46] Die Änderung an der Klasse TempConvertImpl sind relativ geringfügig. Die zusätzlihe authen-tiated()-Methode prüft Benutzername und Paÿwort. Im produktiven Betrieb würden die Datenwahrsheinlih mit Werten in einer Datenbank verglihen werden:pakage h05.t;import javax.jws.WebServie;import javax.annotation.Resoure;import javax.xml.ws.WebServieContext;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.http.HTTPExeption;import java.util.Map;import java.util.List;�WebServie(endpointInterfae = �h05.t.TempConvert�)publi lass TempConvertImpl implements TempConvert {�ResoureWebServieContext ws_tx;publi float 2f(float t) {if (authentiated()) return 32.0f + (t * 9.0f / 5.0f);else throw new HTTPExeption(401); // authorization error}publi float f2(float t) {if (authentiated()) return (5.0f / 9.0f) * (t - 32.0f);else throw new HTTPExeption(401); // authorization error}private boolean authentiated() {MessageContext mtx = ws_tx.getMessageContext();Map http_headers = (Map) mtx.get(MessageContext.HTTP_REQUEST_HEADERS);List ulist = (List) http_headers.get(�Username�);List plist = (List) http_headers.get(�Password�);// proof of onept authentiationif (ulist.ontains(�fred�) && plist.ontains(�rokbed�)) return true;else return false;}}Der Nahteil der Authenti�zierung im Quelltext der Applikation ist o�ensihtlih. Die Operationendes Webservie', hier f2() und 2f(), sind hier eine Mishung aus Applikationslogik und Siher-heitsverarbeitung, in diesem Beispiel allerdings nur geringfügig. Die authentiated()-Methodebenötigt Zugri� auf den Nahrihtenkontext, das heiÿt die Art systemnaher Verarbeitung, die am5.4 Containergestützte Siherheit für Webservies • 209



Martin Kalin: Java Webservies Up and Runningbesten Behandler überlassen bleibt. Das Beispiel ist klein genug, um die Vermishung in Grenzenzu halten, deutet aber an, wie kompliziert die Kombination von Applikations- und Siherheitslo-gik bei einem realistishen Webservie werden kann. Darüberhinaus skaliert dieser Ansatz shleht.Benötigt der Benutzer Fred Zugri� auf andere authenti�zierungsp�ihtige Dienste, so wiederholtsih die hier gezeigte Kombination aus Applikations- und Siherheitslogik bei jedem dieser Dienste.Eine attraktive Alternative zur Vorgehensweise in diesem Beispiel ist es, die Authenti�zierung demContainer zu überlassen.5.4.4 Containergesteuerte Authenti�zierung und Autorisierung
[47] Tomat bietet ontainergesteuerte Authenti�zierung und Autorisierung. Das Konzept des Ad-ministrationsbereihs (realm) spielt beim Tomat-Ansatz eine zentrale Rolle. Ein Administrations-bereih ist eine Gruppe von Resouren, darunter HTML-Seiten und Webservies, mit vorgesehenerAuthenti�zierungs- und Autorisierungseinrihtung. Nah den Tomat-Dokumentation ähnelt einAdministrationsbereih einer Unix-Gruppe, im Hinblik auf die Zugri�sberehtigungen. Der Admi-nistrationsbereih ist ein Organisationswerkzeug, welhes die Zuweisung einer einzigen Rihtliniezur Zugri�skontrolle an eine Gruppe von Resouren gestattet.
[48] Tomat liefert fünf Standardplugins, deren Name das Wort Realm enthält, um die Kommuni-kation zwishen Container und der Authenti�zierungs-/Autorisierungseinheit zu steuern. Die fünfPlugins sind, jeweils mit einer kurzen Beshreibung:

• JDBCRealm: Die Authenti�zierungsinformationen sind in einer relationalen Datenbank ge-speihert, die über den JDBC-Standardtreiber zugänglih ist.
• DataSoureRealm: Die Authenti�zierungsinformationen sind wiederum in einer relationalenDatenbank gespeihert, und über ein Objekt vom JDBC-Typ DataSoure erreihbar, welhesüber den JNDI-Dienst (Java Naming and Diretory Interfae) zur Verfügung steht.
• JNDIRealm: Die Authenti�zierungsinformationen sind in einem LDAP-basierten (LightweightDiretory Aess Protool) Verzeihnisdienst gespeihert, der über einen JNDI-Anbieter ver-fügbar ist.
• MemoryRealm: Die Authenti�zierungsinformationen sind wird beim Starten des Containersaus der Datei $TOMCAT_HOME/onf /tomat-users.xml eingelesen. Dies ist die einfahsteVariante und die Voreinstellung.
• JAASRealm: Die Authenti�zierungsinformationen sind über einen JAAS-Anbieter (Java Au-thentiation and Authorization Servie) verfügbar, der wiederum Bestandteil von Java-App-likationsservern wie BEA WebLogi, GlassFish und WebSphere ist.Bei allen diesen Varianten ist der Tomat-Container und niht die Applikation Anbieter der Siher-heitsmehanismen.5.4.5 Kon�guration der ontainergesteuerten Siherheit bei Tomat

[49] Der Siherheitsansatz bei Tomat ist deklarativ statt programmatish, das heiÿt die Details überden Administrationsbereih werden in einer Kon�gurationsdatei und niht im Quelltext eingestellt.Die Kon�gurationsdatei ist der DD web.xml in der deployten WAR-Datei.
[50] Dies ist der DD für die nähste Version TempConvert -Dienstes, der das Tomat-Plugin Memo-ryRealm verwendet:210 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)<?xml version=�1.0� enoding=�UTF-8�?><web-app xmlns=�http://java.sun.om/xml/ns/j2ee�xmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xsi:shemaLoation=�http://java.sun.om/xml/ns/j2eehttp://java.sun.om/xml/ns/j2ee/web-app_2_4.xsd� version=�2.4�><listener><listener-lass>om.sun.xml.ws.transport.http.servlet.WSServletContextListener</listener-lass></listener><servlet><servlet-name>TempConvertWS</servlet-name><servlet-lass>om.sun.xml.ws.transport.http.servlet.WSServlet</servlet-lass></servlet><seurity-role><desription>The Only Seure Role</desription><role-name>bigshot</role-name></seurity-role><seurity-onstraint><web-resoure-olletion><web-resoure-name>Users-Roles Seurity</web-resoure-name><url-pattern>/tauth</url-pattern></web-resoure-olletion><auth-onstraint><role-name>bigshot</role-name></auth-onstraint><user-data-onstraint><transport-guarantee>CONFIDENTIAL</transport-guarantee></user-data-onstraint></seurity-onstraint><login-onfig><auth-method>BASIC</auth-method></login-onfig><servlet-mapping><servlet-name>TempConvertWS</servlet-name><url-pattern>/tauth</url-pattern></servlet-mapping></web-app>Vier Punkte in dieser Version des DDs sind wihtig:
• Die gesiherten Resouren werden mit Hilfe des <web-resoure-olletion>-Elementes de-klariert. Die Gruppe umfaÿt in diesem Fall alle Resouren, die über den Pfad /tauth erreih-bar sind, den Pfad zum TempConvert -Dienst in der deployten WAR-Datei. Die Siherheitshlieÿt somit die beiden Operationen f2() und 2f() des Dienstes ein. Dieser Pfad bein-haltet auh das WSDL-Dokument, dessen URL mit tauth?wsdl endet.
• Der Zugri� auf Resouren unter dem Pfad /tauth ist auf authenti�zierte Benutzer der Rollebigshot beshränkt. Will Fred zum Beispiel die Methode f2() aufrufen, so muÿ er einengültigen Benutzernamen mit Paÿwort haben und autorisiert sein, die Rolle bigshot anzuneh-men.
• Der HTTP-Authenti�zierungstyp ist BASIC im Gegensatz zu den drei anderen Standardau-5.4 Containergestützte Siherheit für Webservies • 211



Martin Kalin: Java Webservies Up and Runningthenti�zierungsverfahren: DIGEST, FORM und CLIENT-CERT. Die Authenti�zierungstypen wer-den in Kürze erklärt. Der Begri� �Autorisierung� umfaÿt hier sowohl die Authenti�zierung alsauh die Rollenautorisierung.
• Die Transportgarantie ist CONFIDENTAL und dekt somit die gegenseitige Authenti�zierung,Vershlüsselung und Fälshungssiherheit ab. Ein Zugri�sversuh auf eine HTTP-URL wiehttp://loalhost:8080/t/tauth wird von Tomat an die HTTPS-URL https://loalhost:84-43/t/tauth umgeleitet. (Die Ziel-URL der Umleitung wird in $TOMCAT_HOME/onf /ser-ver.xml deklariert.)Die Kon�guration des DDs gestattet bei Bedarf Einstellungen pro HTTP-Methode. Beispielsweisekönnten starke Siherheitseinstellungen für POST-Anfragen eingerihtet werden, während bei GET-Anfragen überhaupt keine Siherheit notwendig ist.

[51] Der Webservie ist shnell implementiert:pakage h05.tauth;import javax.jws.WebServie;�WebServie(endpointInterfae = �h05.tauth.TempConvertAuth�)publi lass TempConvertAuthImpl implements TempConvertAuth {publi float 2f(float t) { return 32.0f + (t * 9.0f / 5.0f); }publi float f2(float t) { return (5.0f / 9.0f) * (t - 32.0f); }}Der Client für diesen Dienst ist genauso shnell entwikelt:import tauthClient.TempConvertAuthImplServie;import tauthClient.TempConvertAuth;import javax.xml.ws.BindingProvider;lass ClientAuth {publi stati void main(String args[℄) {TempConvertAuthImplServie servie = new TempConvertAuthImplServie();TempConvertAuth port = servie.getTempConvertAuthImplPort();BindingProvider prov = (BindingProvider) port;prov.getRequestContext().put(BindingProvider.USERNAME_PROPERTY, �fred�);prov.getRequestContext().put(BindingProvider.PASSWORD_PROPERTY, �rokbed�);System.out.println(�f2(-40.1) ==> � + port.f2C(-40.1f));System.out.println(�2f(-40.1) ==> � + port.2F(-40.1f));System.out.println(�f2(+98.7) ==> � + port.f2C(+98.7f));}}Es gibt einen kni�igen Aspekt im Zusammenhang mit dem Client, nämlih den Aufruf des wsim-port-Kommandos, um die Artefakte im Pakage tauthClient zu erzeugen. Das Problem bestehtdarin, daÿ das WSDL-Dokument des Dienstes ebenfalls gesihert ist, der Zugri� also Authenti�-zierung voraussetzt. Es gibt Workarounds. Eine Möglihkeit ist, das WSDL-Dokument lokal durhAufrufen des wsgen-Kommandos auf der SIB zu erzeugen. Einee andere Möglihkeit ist, das WSDL-Dokument über eine ungesiherte Version des Dienstes zu beziehen. Anshlieÿend werden das lokalgesiherte WSDL-Dokument und sein XML-Shema dem wsimport-Kommando übergeben, um dieArtefakte zu generieren.
[52] Die Client-Applikation ClientAuth verwendet die BindingProvider -Kostanten als Shlüssel212 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)für Benutzername und Paÿwort. Tomat erwartet die folgenden beiden Zeihenketten als Shlüsselzum Nahshlagen von Benutzername und Paÿwort:javax.xml.ws.seurity.auth.usernamejavax.xml.ws.seurity.auth.passwordDies sind die Werte der BindingProvider -Konstanten USERNAME_PROPERTY beziehungsweise PASS-WORD_PROPERTY.
[53] Tri�t eine Anfrage nah einer gesiherten Resoure bei Tomat ein, so �weiÿ� Tomat anhanddes DDs aus der WAR-Datei, daÿ die Quelle der Anfrage authenti�ziert und autorisiert werdenmuÿ. Tomat prüft dann die übergebenen Berehtigungsnahweise anhand der Vergleihsdaten imvoreingestellten MemoryRealm, welhes die Benutzernamen, Paÿwörter und Autorisierungsrollenaus der Datei tomat-users.xml zur Verfügung hat. Hier die Datei tomat-users.xml zu diesemBeispiel:<?xml version='1.0' enoding='utf-8'?><tomat-users><role rolename=�tomat� /><role rolename=�bigshot� /><user username=�tomat� password=�tomat� roles=�tomat� /><user username=�fred� password=�rokbed� roles=�bigshot�� /></tomat-users>5.4.6 Verwendung eines Digests anstelle des Paÿwortes
[54] Neben dem Authenti�zierungstyp BASIC unterstützt HTTP 1.1 auh die Typen DIGEST, FORMund CLIENT-CERT. Der Authenti�zierungstyp FORM ist für browserbasierte Webapplikationen ambesten geeignet. Die Quintessenz besteht darin, daÿ die Webapplikation selbst und niht der Web-browser das Eingabeformular für Benutzername und Paÿwort liefert. Der Authenti�zierungstypCLIENT-CERT authenti�ziert den Client natürlih über ein digitales Zerti�kat, stöÿt aber auf be-trähtlihe praktishe Probleme. Stellen Sie zum Beispiel vor, daÿ ein Client ein gültiges Zerti�katbezüglih eines Hosts besitzt, aber unerwartet Zugri� auf den gesiherten Webauftritt auf einemanderen Host benötigt, der dieses Exemplar des Zerti�kates niht akzeptiert.
[55] Tomat unterstützt auh den Authenti�zierungstyp DIGEST. Ein vorsihtiger Benutzer wird,angesihts einer Kopie seines Paÿwortes auf einem entfernten Host, in diesem Fall der Host aufdem der gesiherte Webservie läuft, verständliherweise besorgt sein. Ist der entfernte Host bloÿgestellt, so auh das Paÿwort des Benutzers. Ein aus dem Paÿwort generierter Digest vermeidetdieses Problem, solange eine Einweg-Hashfunktion zugrundeliegt, das heiÿt eine Funktion derenWerte mühelos berehnet werden können, die aber shwer umzukehren ist. Sind ein Digest und derAlgorithmus zu seiner Berehnung gegeben (zum Beispiel MD5 oder SHA-1), so ist die Aufgabe,das ursprünglihe Paÿwort aus dem Digest herzuleiten, rehnerish sehr shwierig zu bewältigen.
[56] Das Umshalten von BASIC auf DIGEST ist niht shwierig. Der Eintrag<login-onfig><auth-method>BASIC</auth-method></login-onfig>im DD muÿ folgendermaÿen geändert werden:<login-onfig><auth-method>DIGEST</auth-method></login-onfig> 5.4 Containergestützte Siherheit für Webservies • 213



Martin Kalin: Java Webservies Up and RunningEine analoge Änderung ist in der Datei tomat-users.xml eines gesiherten Webservie' mit demMemoryRealm-Plugin erforderlih. Es gibt aber eine leihtere Vorgehensweise, die sih wie folgtzusammenfassen läÿt:
• Tomat bringt im Verzeihnis $TOMCAT_HOME/bin das digest.sh-Kommando mit, wel-hes das Erzeugen von Digests mit Standardalgorithmen wie MD5 und SHA-1 gestattet. Derfolgende Aufruf erzeugt einen Digest aus Freds Paÿwort rokbed:% digest.sh -a SHA rokbedDas entsprehende Kommando für Windows heiÿt digest.bat. Das Kommando liefert einen///20////////Byte///////////langen//////////Digest, hier:4b1778995e6b0fa796581a191f256545f0b85
• Der aus dem Paÿwort generierte Digest ersetzt das Paÿwort in der Datei tomat-users.xml:<?xml version='1.0' enoding='utf-8'?><tomat-users><role rolename=�tomat� /><role rolename=�bigshot� /><user username=�tomat� password=�tomat� roles=�tomat� /><user username=�fred�password=�4b1778995e6b0fa796581a191f256545f0b85� roles=�bigshot� /></tomat-users>
• Ein Client wie Fred muÿ nun denselben Digest erzeugen. Tomat stellt hierfür die MethodeRealmBase.Digest() zur Verfügung, die auh das digest.sh-Kommando verwendet. Hier derüberarbeitete Client:import tauthClient.TempConvertAuthImplServie;import tauthClient.TempConvertAuth;import javax.xml.ws.BindingProvider;import org.apahe.atalina.realm.RealmBase;// Revised to send a digested password.lass ClientAuth {publi stati void main(String args[℄) {TempConvertAuthImplServie servie = new TempConvertAuthImplServie();TempConvertAuth port = servie.getTempConvertAuthImplPort();BindingProvider prov = (BindingProvider) port;String digest = RealmBase.Digest(�rokbed�, // password�SHA�, // digest algorithmnull); // default har. enodingprov.getRequestContext().put(BindingProvider.USERNAME_PROPERTY, �fred�);prov.getRequestContext().put(BindingProvider.PASSWORD_PROPERTY, digest);System.out.println(�f2(-40.1) ==> � + port.f2C(-40.1f));System.out.println(�2f(-40.1) ==> � + port.2F(-40.1f));System.out.println(�f2(+98.7) ==> � + port.f2C(+98.7f));}}Der überarbeitete Client muÿ mit den beiden JAR-Bibliotheken bin/tomat-juli.jar und lib/a-talina.jar aufgerufen werden. Der Compiler begnügt sih mit atalina.jar.Die Übertragung des Digest anstelle des eigentlihen Paÿwortes erfordert nur wenig zusätzlihe214 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Arbeit.5.4.7 Ein siherer Webservie-Provider
[57] Tomat kann sowohl Webservies als auh Webservie-Provider deployen. Hier ist eine weitereVersion des TempConvert -Dienstes, diesesmal im REST-Stil:pakage h05.authrest;import javax.xml.ws.Provider;import javax.xml.transform.Soure;import javax.xml.transform.stream.StreamSoure;import javax.annotation.Resoure;import javax.xml.ws.BindingType;import javax.xml.ws.WebServieContext;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.http.HTTPExeption;import javax.xml.ws.WebServieProvider;import javax.xml.ws.http.HTTPBinding;import java.io.ByteArrayInputStream;import java.io.ByteArrayOutputStream;import java.beans.XMLEnoder;import java.util.List;import java.util.ArrayList;�WebServieProvider�BindingType(value = HTTPBinding.HTTP_BINDING)publi lass TempConvertR implements Provider<Soure> {�Resoureproteted WebServieContext ws_tx;publi Soure invoke(Soure request) {// Grab the message ontext and extrat the request verb.MessageContext msg_tx = ws_tx.getMessageContext();String http_verb = (String)msg_tx.get(MessageContext.HTTP_REQUEST_METHOD);http_verb = http_verb.trim().toUpperCase();if (http_verb.equals(�GET�)) return doGet(msg_tx);else throw new HTTPExeption(405); // bad verb exeption}private Soure doGet(MessageContext msg_tx) {String query_string = (String) msg_tx.get(MessageContext.QUERY_STRING);if (query_string == null) throw new HTTPExeption(400); // bad requestString temp = get_value_from_qs(�temp�, query_string);if (temp == null) throw new HTTPExeption(400); // bad requestList<String> onverts = new ArrayList<String>();try {float f = Float.parseFloat(temp.trim());float f2 = f2(f);float 2f = 2f(f);onverts.add(f2 + �C�);onverts.add(2f + �F�);}ath (NumberFormatExeption e) { throw new HTTPExeption(400); }// Generate XML and return.ByteArrayInputStream stream = enode_to_stream(onverts);5.4 Containergestützte Siherheit für Webservies • 215



Martin Kalin: Java Webservies Up and Runningreturn new StreamSoure(stream);}private String get_value_from_qs(String key, String qs) {String[℄ parts = qs.split(�=�);if (!parts[0℄.equalsIgnoreCase(key))throw new HTTPExeption(400); // bad requestreturn parts[1℄.trim();}private ByteArrayInputStream enode_to_stream(Objet obj) {// Serialize objet to XML and returnByteArrayOutputStream stream = new ByteArrayOutputStream();XMLEnoder en = new XMLEnoder(stream);en.writeObjet(obj);en.lose();return new ByteArrayInputStream(stream.toByteArray());}private float 2f(float t) { return 32.0f + (t * 9.0f / 5.0f); }private float f2(float t) { return (5.0f / 9.0f) * (t - 32.0f); }}Nihts im Quelltext weist darauf hin, daÿ Authenti�zierung und Autorisierung im Spiel sind, da diesesiherheitsbezogenen Aufgaben wiederum an den Tomat-Container delegiert wurden. Der Quelltextimplementiert nur Applikationslogik. Die Deploymentdateien web.xml und sun-jaxws.xml werdenin keiner bedeutenden Weise modi�ziert.
[58] Der überarbeitete Client für den Webservie-Provider folgt demselben Ansatz wie der ursprüng-lihe Client für den Webservie, das heiÿt Benutzername und der aus dem Paÿwort generierte Digestwerden unter den von Tomat erwarteten Shlüsseln in den Anfragekontext eingesetzt:import javax.xml.namespae.QName;import javax.xml.ws.Servie;import javax.xml.ws.Dispath;import javax.xml.ws.http.HTTPBinding;import org.xml.sax.InputSoure;import javax.xml.xpath.XPath;import javax.xml.xpath.XPathFatory;import javax.xml.transform.Soure;import javax.xml.transform.stream.StreamSoure;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.BindingProvider;import org.apahe.atalina.realm.RealmBase;lass DispathClientTC {publi stati void main(String[℄ args) throws Exeption {QName servie_name = new QName(�TempConvert�);QName port_name = new QName(�TempConvertPort�);String endpoint = �https://loalhost:8443/tempR/authRest�;// Now reate a servie proxy or dispather.Servie servie = Servie.reate(servie_name);servie.addPort(port_name, HTTPBinding.HTTP_BINDING, endpoint);Dispath<Soure> dispath =servie.reateDispath(port_name, Soure.lass, Servie.Mode.PAYLOAD);String digest = RealmBase.Digest(�rokbed�, // password�SHA�, // digest algorithmnull); // default enoding216 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)dispath.getRequestContext().put(BindingProvider.USERNAME_PROPERTY, �fred�);dispath.getRequestContext().put(BindingProvider.PASSWORD_PROPERTY, digest);dispath.getRequestContext().put(MessageContext.HTTP_REQUEST_METHOD, �GET�);dispath.getRequestContext().put(MessageContext.QUERY_STRING, �temp=-40.1�);StreamSoure result = (StreamSoure) dispath.invoke(null);InputSoure soure = new InputSoure(result.getInputStream());String expression = �//objet�;XPath xpath = XPathFatory.newInstane().newXPath();String list = xpath.evaluate(expression, soure);System.out.println(list);}}Die Ausgabe lautet:-40.055557C-40.18F5.5 Web Servies Seurity (WSS)
[59] WS-Seurity (WSS) ist eine Familie von Spezi�kationen [////////////////(Abbildung///////??)℄ mit dem Ziel, dieSiherheit auf der Übertragungsebene zu erweitern, in dem ein einheitlihes, hinsihtlih des Trans-portprotokoll neutrales Punkt-zu-Punkt-Framework für höhere Siherheitsanforderungen wie Au-thenti�zierung und Autorisierung gesha�en wird.

Abbildung 5.6: ...
[60] Die Blöke über WS-Seurity in Abbildung ?? lassen wie folgt in Kürze erläutern. Die ersteShiht besteht ausWS-Poliy, WS-Trust undWS-Privay, die zweite Shiht ausWS-SeureConversation,WS-Federation und WS-Authorization und baut auf der ersten Shiht auf. Die Arhitektur ist so-mit modular, allerdings auh kompliziert. Es folgt eine kurze Beshreibung jeder Spezi�kation,beginnend mit der ersten Lage:

• WS-Poliy : Die Spezi�kation beshreibt allgemeine Siherheitskonzepte, -einshränkungenund -rihtlinien. Eine Zusiherung im Sinne der WS-Poliy könnte beispielsweise vorshreiben,daÿ eine Nahriht ein Siherheitsmerkmal oder die Verwendung eines bestimmten Vershlüs-selungsalgorithmus' verlangt. 5.5. WEB SERVICES SECURITY (WSS) • 217
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• WS-Trust: Die Spezi�kation beshreibt primär, wie Siherheitsmerkmale herausgegeben, er-neuert und geprüft werden können. Im Allgemeinen behandelt die Spezi�kation /////////broker////////trust//////////////////relationships, die [//in//////////einem/////////////späteren/////////////Beispiel℄ veranshauliht werden.
• WS-Privay : Die Spezi�kation erklärt, wie Dienste Datenshutzrihtlinien festlegen und er-zwingen können. Ferner beshreibt die Spezi�kation, wie ein Dienst feststellen kann, ob dieQuelle einer Anfrage beabsihtigt, eine solhe Rihtlinie zu befolgen.
• WS-SeureConversation: Die Spezi�kation beshreibt sihere Webserviekommunikation übervershiedene //////sites und somit über untershiedlihe Siherheitskontexte und Trustdomains hin-weg. Die Spezi�kation konzentriert sih darauf, wie ein Siherheitskontext erzeugt wird undwie Siherheitsshlüssel erhalten und ausgetausht werden.
• WS-Federation: Die Spezi�kation widmet sih der Herausforderung der Verwaltung von Siher-heitsidentitäten über vershiedene Plattformen und Organisationen hinweg. Der Kern dieserHerausforderung besteht in der Frage, wie eine einzelne authenti�zierte Identität (zum Bei-spiel Alie' Siherheitsidentität) in einer heterogenen Siherheitsumgebung gep�egt werdenkann.
• WS-Authorization: Die Spezi�kation dekt die Verwaltung von Autorisierunginformationenwie Siherheitsmerkmalen und unterliegenden Rihtlinien für die Zugri�serlaubnis auf gesi-herte Resouren ab.WS-Seurity wird häu�g einer Art von /////////////////gebündelter////////////////////////////////////////////Siherheit/Verbundsiherheit (federated seu-rity) im weiteren Sinne zugerehnet, deren Ziel darin besteht, die Logik des Webservie' klar vonhöheren Siherheitsangelegenheiten, vor allem Authenti�zierung und Autorisierung, zu trennen,//////that///////////////hallenge die Entwiklung von Webservies. Die Trennung der Dinge ist dazu gedaht, dieZusammenarbeit über Computersysteme und///////trust-Administrationsbereihe hinweng zu erleihtern.

[61] SOAP-basierte Webservies sind neutral im Hinblik auf das Transportprotokoll. Dement-sprehend können sih SOAP-basierte Dienste niht einfah auf die zuverlässigen Transportbedin-gungen unter HTTP und HTTPS verlassen, obwohl die meisten SOAP-Nahrihten über HTTPtransportiert werden. Die Protokolle HTTP und HTTPS beruhen auf TCP/IP (Transmission Con-trol Protool/Internet Protool), welhes zuverlässigen Nahrihtenaustaush unterstützt. Die WS-ReliableMessaging-Spezi�kation konzentriert sih auf die Aufgabe, SOAP-basierte Dienste über ei-ner unzuverlässigen Infrastruktur zu betreiben.
[62] Ein SOAP-basierter Dienst kann sih niht auf die Unterstützung von Authenti�zierung undAutorisierung verlassen, die ein Webontainer wie Tomat oder ein Applikationsserver wie BEAWebLogi, JBoss, GlassFish oder WebSphere eventuell anbietet. Die WS-Seurity Spezi�kationenbeshreiben daher höhere Siherheitsaspekte als Teil von SOAP selbst, statt als Teil der einemSOAP-basierten Webservie unterliegenden Infrastruktur. Die Ziele der WS-Seurity werden häu�gzusammenfassend mit dem Begri� �Punkt-zu-Punkt-Siherheit� beshrieben, das heiÿt die Siher-heitsangelegenheiten niht an die Übertragungsebene delegiert, sondern mittels einer entsprehendenSiherheits-API direkt behandelt werden. Ein Framework für Punkt-zu-Punkt-Siherheit muÿ dieSituation berüksihtigen, daÿ eine Nahriht Mittler durhläuft, welhe die Nahriht eventuell ver-arbeiten müssen, bevor sie den endgültigen Empfänger erreiht. Dementsprehend konzentiert sihdie Punkt-zu-Punkt-Siherheit auf den Inhalt der Nahriht und niht auf/////the////////////////underlying///////////////transport.5.5.1 Sihern eines Webservie mit WSS bei Deployment per Endpoint
[63] Dies ist der Quelltext eines einfahen Dienstes, der mit den Mitteln der WS-Seurity gesihertwird:218 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)pakage h05.wss;import javax.jws.WebServie;import javax.jws.WebMethod;import javax.xml.ws.WebServieContext;import javax.annotation.Resoure;�WebServiepubli lass Eho {�ResoureWebServieContext ws_tx;�WebMethodpubli String eho(String msg) {return �Ehoing: � + msg;}}Nihts im Quelltext weist auf WS-Seurity hin. Die Publisher-Klasse liefert den ersten Hinweis:pakage h05.wss;import javax.xml.ws.Endpoint;import javax.xml.ws.Binding;import javax.xml.ws.soap.SOAPBinding;import java.util.List;import java.util.LinkedList;import javax.xml.ws.handler.Handler;publi lass EhoPublisher {publi stati void main(String[℄ args) {Endpoint endpoint = Endpoint.reate(new Eho());Binding binding = endpoint.getBinding();List<Handler> hhain = new LinkedList<Handler>();hhain.add(new EhoSeurityHandler());binding.setHandlerChain(hhain);endpoint.publish(�http://loalhost:7777/eho�);System.out.println(�http://loalhost:7777/eho�);}}Beahten Sie, daÿ es einen programmatish hinzugefügten Behandler gibt. Hier ist der Quelltextder Behandlerklasse:pakage h05.wss;import java.util.Set;import java.util.HashSet;import javax.xml.namespae.QName;import javax.xml.soap.SOAPMessage;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.handler.soap.SOAPHandler;import javax.xml.ws.handler.soap.SOAPMessageContext;import java.io.FileInputStream;import java.io.File;import om.sun.xml.wss.ProessingContext;import om.sun.xml.wss.SubjetAessor;import om.sun.xml.wss.XWSSProessorFatory; 5.5 Web Servies Seurity (WSS) • 219



Martin Kalin: Java Webservies Up and Runningimport om.sun.xml.wss.XWSSProessor;import om.sun.xml.wss.XWSSeurityExeption;publi lass EhoSeurityHandler implements SOAPHandler<SOAPMessageContext> {private XWSSProessor xwss_proessor = null;private boolean trae_p;publi EhoSeurityHandler() {XWSSProessorFatory fat = null;try {fat = XWSSProessorFatory.newInstane();}ath(XWSSeurityExeption e) { throw new RuntimeExeption(e); }FileInputStream onfig = null;try {onfig = new FileInputStream(new File(�META-INF/server.xml�));xwss_proessor =fat.reateProessorForSeurityConfiguration(onfig, new Verifier());onfig.lose();}ath (Exeption e) { throw new RuntimeExeption(e); }trae_p = true; // set to true to enable message dumps}publi Set<QName> getHeaders() {String uri = �http://dos.oasis-open.org/wss/2004/01/� +�oasis-200401-wss-wsseurity-seext-1.0.xsd�;QName seurity_hdr = new QName(uri, �Seurity�, �wsse�);HashSet<QName> headers = new HashSet<QName>();headers.add(seurity_hdr);return headers;}publi boolean handleMessage(SOAPMessageContext msg_tx) {Boolean outbound_p = (Boolean)msg_tx.get (MessageContext.MESSAGE_OUTBOUND_PROPERTY);SOAPMessage msg = msg_tx.getMessage();if (!outbound_p.booleanValue()) {// Validate the message.try {ProessingContext p_tx = xwss_proessor.reateProessingContext(msg);p_tx.setSOAPMessage(msg);SOAPMessage verified_msg = xwss_proessor.verifyInboundMessage(p_tx);msg_tx.setMessage(verified_msg);System.out.println(SubjetAessor.getRequesterSubjet(p_tx));if (trae_p) dump_msg(�Inoming message:�, verified_msg);}ath (XWSSeurityExeption e) { throw new RuntimeExeption(e); }ath(Exeption e) { throw new RuntimeExeption(e); }}return true;}publi boolean handleFault(SOAPMessageContext msg_tx) { return true; }publi void lose(MessageContext msg_tx) { }private void dump_msg(String msg, SOAPMessage soap_msg) {try {220 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)System.out.println(msg);soap_msg.writeTo(System.out);System.out.println();}ath(Exeption e) { throw new RuntimeExeption(e); }}}Zwei Abshnitt der Behandlerklasse EhoSeurityHandler sind von besonderem Interesse. Die ersteRükrufmethode, getHeaders(), wird von der Laufzeitbibliothek vor der Rükrufmethode hand-leMessage() aufgerufen. Die getHeaders()-Methode generiert einen Seurity-Header nah demOASIS-Standard (Organization for the Advanement of Strutured Information Standards), insbe-sondere nah den WSS-Standards (Web Servies Seurity). Der /////////////////////////////Siherheitsprozessor validiert denSeurity-Header.
[64] Der zweite interessante Abshnitt ist natürlih die Rükrufmethode handleMessage(), welheden gröÿten Teil der Arbeit verrihtet. Die eintre�ende SOAP-Nahriht (das heiÿt die Anfragedes Clients) wird durh Authen�zierung des Clients durh Benutzername und Paÿwort veri�ziert.Die Details folgen in Kürze. Verläuft die Veri�zierung erfolgreih, so wird die veri�zierte SOAP-Nahriht zur neuen Anfragenahriht. Sheitert die Veri�zierung, so wird eine Ausnahme vom TypXWSSeurityExeption als SOAP-Fehler ausgeworfen. Der entsprehende Abshnitt des Quelltextesist: try {ProessingContext p_tx = xwss_proessor.reateProessingContext(msg);p_tx.setSOAPMessage(msg);SOAPMessage verified_msg = xwss_proessor.verifyInboundMessage(p_tx);msg_tx.setMessage(verified_msg);System.out.println(SubjetAessor.getRequesterSubjet(p_tx));if (trae_p) dump_msg(�Inoming message:�, verified_msg);}ath (XWSSeurityExeption e) { throw new RuntimeExeption(e); }Bei erfolgreiher Veri�zierung lautet die Ausgabe:Subjet:Prinipal: CN=fredPubli Credential: fredDas authenti�zierte Subjet ist Fred /////mit//////////einem///////////////Prinipal,//////der///////eine/////////////////spezi�she//////////////Identität///////////////bezüglih/////der////////////////////////////////////////Benutzer/Rollen-Siherheit//////ist. (Die Abkürzung CN steht für �Common Name�.) Freds Name istder ö�entlihe Berehtigungsnahweis, während sein Paÿwort geheim bleibt.Inbetriebnahme eines WSS-basierten Dienstes per Endpoint.publish()Webservies die von WS-Seurity Gebrauh mahen, benötigen Pakages, die gegenwärtig niht mitder SE 6 ausgeliefert werden. Es ist einfaher, solhe Webservies mit einer IDE wie NetBeans zuentwikeln und zu kon�gurieren und den Dienst mit Hilfe eines Applikationsservers wie GlassFishzu deployen, dem Ansatz des nähsten Kapitels.Dieser Abshnitt zeigt, daÿ ein WSS-basierter Dienst über die statishe Endpoint-Methode pub-lish() in Betrieb genommen werden kann. Hier die Shritte/////zur/////////////////////////////////////////////Kon�guration|Inbetriebnahme:

• Die JAR-Bibliothek xws-seurity-3.0.jar sollte heruntergeladen werden, da die darin enthal-tenen Pakages zur Zeit niht Teil der SE 6 sind. Eine komfortable Adresse zum Herunterla-den ist http://�sheye5.enqua.om/browse/xwss/repo/om.sun.xml.wss. Die JAR-Bibliothek5.5 Web Servies Seurity (WSS) • 221



Martin Kalin: Java Webservies Up and Runningkann der Einfahheit halber im Verzeihnis $METRO_HOME/lib deponiert werden.
• Beim Übersetzen und Aufrufen sollten zwei JAR-Bibliotheken im Klassenpfad stehen: jaxws-tools.jar und xws-seurity-3.0.jar.
• Die Kon�gurationsdateien eines WSS-basierten Webservie' in einem Unterverzeihnis na-mens WEB-INF des Arbeitsverzeihnisses, das heiÿt des Verzeihnisses, in dem der Publisherdes Dienstes und der Client aufgerufen werden. In diesem Fall ist das Arbeitsverzeihnis dasVerzeihnis, welhes das Unterverzeihnis h05 enthält. In diesem Beispiel werden zwei Kon-�gurationsdateien verwendet: server.xml und lient.xml. Beide Dateien sind identish, umdas Beispiel so einfah wie möglih zu halten. Im produktiven Betrieb untershieden sie sihselbstverständlih voneinander.Nahdem der Webservie deployt ist, können per wsimport-Kommando die üblihen lientseitigeArtefakte generiert werden. Die Metro-Laufzeitbibliothek shaltet sih automatish ein, um diewsgen-Artefakte zu generieren, das heiÿt wsgen muÿ niht manuell aufgerufen werden.Das Beispiel zeigt die klare Trennung von Siherheit und Applikationslogik. Alle Anweisungen imZusammenhang mit WS-Seurity be�nden sih in lient- und serverseitigen Behandlerklassen.

[65] Die Behandlerklasse EhoSeurityHandler hat einen argumentlosen Konstruktor, der einenSiherheitsprozessor nah den Informationen aus der Kon�gurationsdatei erzeugt, hier server.xml.Die Implementierung des Konstruktors lautet:publi EhoSeurityHandler() {XWSSProessorFatory fat = null;try {fat = XWSSProessorFatory.newInstane();}ath(XWSSeurityExeption e) { throw new RuntimeExeption(e); }FileInputStream onfig = null;try {onfig = new FileInputStream(new File(�META-INF/server.xml�));xwss_proessor =fat.reateProessorForSeurityConfiguration(onfig, new Verifier());onfig.lose();}ath (Exeption e) { throw new RuntimeExeption(e); }trae_p = true; // set to true to enable message dumps}Das Verifier-Objekt in der hervorgehobenen Zeile führt die eigentlihe Prüfung durh. Die Kon�-gurationdatei ist sehr einfah:<!-- Copyright 2004 Sun Mirosystems, In. All rights reserved.SUN PROPRIETARY/CONFIDENTIAL. Use is subjet to liense terms. --><xwss:SeurityConfigurationxmlns:xwss=�http://java.sun.om/xml/ns/xwss/onfig�dumpMessages=�true� ><xwss:RequireUsernameToken passwordDigestRequired=�false� /></xwss:SeurityConfiguration>und wird für gewöhnlih im Verzeihnis META-INF deponiert. Bei diesem Beispiel shreibt die Kon-�gurationsdatei vor, daÿ Nahrihten an und vom Webservie zur Überprüfung ausgegeben werdensollen und daÿ das Paÿwort anstelle des daraus generierten Digest in der Anfragenahriht akzeptiert222 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)werden soll. Das Verifier-Objekt kümmert sih um die systemnahen Details der Authenti�zierungder Anfrage durh Prüfung des Benutzernamens und Paÿwortes:pakage h05.wss;import javax.seurity.auth.allbak.Callbak;import javax.seurity.auth.allbak.CallbakHandler;import javax.seurity.auth.allbak.UnsupportedCallbakExeption;import om.sun.xml.wss.impl.allbak.PasswordCallbak;import om.sun.xml.wss.impl.allbak.PasswordValidationCallbak;import om.sun.xml.wss.impl.allbak.UsernameCallbak;// Verifier handles servie-side allbaks for password validation.publi lass Verifier implements CallbakHandler {// Username/password hard-oded for simpliity and larity.private stati final String _username = �fred�;private stati final String _password = �rokbed�;// For password validation, set the validator to the inner lass below.publi void handle(Callbak[℄ allbaks) throws UnsupportedCallbakExeption{ for (int i = 0; i < allbaks.length; i++) {if (allbaks[i℄ instaneof PasswordValidationCallbak) {PasswordValidationCallbak b=(PasswordValidationCallbak)allbaks[i℄;if (b.getRequest() instaneofPasswordValidationCallbak.PlainTextPasswordRequest)b.setValidator(new PlainTextPasswordVerifier());}elsethrow new UnsupportedCallbakExeption(null, �Not needed�);}}// Enapsulated validate method verifies the username/password.private lass PlainTextPasswordVerifierimplements PasswordValidationCallbak.PasswordValidator {publi boolean validate(PasswordValidationCallbak.Request req)throws PasswordValidationCallbak.PasswordValidationExeption {PasswordValidationCallbak.PlainTextPasswordRequest plain_pwd =(PasswordValidationCallbak.PlainTextPasswordRequest) req;if (_username.equals(plain_pwd.getUsername()) &&_password.equals(plain_pwd.getPassword())) {return true;}elsereturn false;}}}Die Authenti�zierung ist erfolgreih mit dem Benutzernamen fred und dem Paÿwort rokbed undsheitert in allen anderen Fällen. Der im Konstruktor der Klasse EhoSeurityHandler erzeugteSiherheitsprozessor ist dafür zuständig, die handle()-Methode des Verifier-Objektes aufzurufen.Benutzername und Paÿwort sind hartkodiert, um das Beispiel einfah zu halten und werden nihtaus einer Datenbank abgefragt. Das Paÿwort ist ferner im Klartext angegeben.
[66] Eine lientseitige Implementierung des Interfae' SOAPHandler generiert die vom Eho -Diensterwarteten WSS-Artefakte: 5.5 Web Servies Seurity (WSS) • 223



Martin Kalin: Java Webservies Up and Runningpakage h05.wss;import java.util.Set;import java.util.HashSet;import javax.xml.namespae.QName;import javax.xml.soap.SOAPMessage;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.handler.soap.SOAPHandler;import javax.xml.ws.handler.soap.SOAPMessageContext;import java.io.FileInputStream;import java.io.File;import om.sun.xml.wss.ProessingContext;import om.sun.xml.wss.SubjetAessor;import om.sun.xml.wss.XWSSProessorFatory;import om.sun.xml.wss.XWSSProessor;import om.sun.xml.wss.XWSSeurityExeption;publi lass ClientHandler implements SOAPHandler<SOAPMessageContext> {private XWSSProessor xwss_proessor;private boolean trae_p;publi ClientHandler() {XWSSProessorFatory fat = null;try {fat = XWSSProessorFatory.newInstane();}ath(XWSSeurityExeption e) { throw new RuntimeExeption(e); }// Read lient onfiguration file and onfigure seurity.try {FileInputStream onfig =new FileInputStream(new File(�META-INF/lient.xml�));xwss_proessor =fat.reateProessorForSeurityConfiguration(onfig, new Prompter());onfig.lose();}ath (Exeption e) { throw new RuntimeExeption(e); }trae_p = true; // set to true to enable message dumps}// Add a seurity header blokpubli Set<QName> getHeaders() {String uri = �http://dos.oasis-open.org/wss/2004/01/� +�oasis-200401-wss-wsseurity-seext-1.0.xsd�;QName seurity_hdr = new QName(uri, �Seurity�, �wsse�);HashSet<QName> headers = new HashSet<QName>();headers.add(seurity_hdr);return headers;}publi boolean handleMessage(SOAPMessageContext msg_tx) {Boolean outbound_p = (Boolean)msg_tx.get (MessageContext.MESSAGE_OUTBOUND_PROPERTY);SOAPMessage msg = msg_tx.getMessage();if (outbound_p.booleanValue()) {// Create a message that an be validated.ProessingContext p_tx = null;try {p_tx = xwss_proessor.reateProessingContext(msg);p_tx.setSOAPMessage(msg);224 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)SOAPMessage seure_msg = xwss_proessor.seureOutboundMessage(p_tx);msg_tx.setMessage(seure_msg);if (trae_p) dump_msg(�Outgoing message:�, seure_msg);}ath (XWSSeurityExeption e) { throw new RuntimeExeption(e); }}return true;}publi boolean handleFault(SOAPMessageContext msg_tx) { return true; }publi void lose(MessageContext msg_tx) { }private void dump_msg(String msg, SOAPMessage soap_msg) {try {System.out.println(msg);soap_msg.writeTo(System.out);System.out.println();}ath(Exeption e) { throw new RuntimeExeption(e); }}}5.5.2 Die Klassen Prompter und Veri�er
[67] Auf der Seite des Dienstes verwendet der Siherheitsprozessor ein Verifier-Objekt, um dieAnfrage zu validieren. Auf der Seite des Clients verwendet der Siherheitsprozessor ein Prompter-Objekt, um Benutzername und Paÿwort abzufragen, welhe anshlieÿend in die ausgehende SOAP-Nahriht eingesetzt werden. Der Siherheitsprozessor auf der Seite des Dienstes generiert einegeprüfte SOAP-Nahriht, wenn die Authenti�zierung erfolgreih verläuft. Der Siherheitsprozessorauf der Seite des Clients erzeugt eine gesiherte SOAP-Nahriht, wenn das Prompter-Objekt korrektarbeitet. Der Quelltext der Klasse Prompter lautet:pakage h05.wss;import java.io.IOExeption;import javax.seurity.auth.allbak.Callbak;import javax.seurity.auth.allbak.CallbakHandler;import javax.seurity.auth.allbak.UnsupportedCallbakExeption;import om.sun.xml.wss.impl.allbak.PasswordCallbak;import om.sun.xml.wss.impl.allbak.PasswordValidationCallbak;import om.sun.xml.wss.impl.allbak.UsernameCallbak;import java.io.BufferedReader;import java.io.InputStreamReader;// Prompter handles lient-side allbaks, in this ase// to prompt for and read username/password.publi lass Prompter implements CallbakHandler {// Read username or password from standard input.private String readLine() {String line = null;try {line = new BufferedReader(new InputStreamReader(System.in)).readLine();}ath(IOExeption e) { }return line;} 5.5 Web Servies Seurity (WSS) • 225



Martin Kalin: Java Webservies Up and Running// Prompt for and read the username and the password.publi void handle(Callbak[℄ allbaks) throws UnsupportedCallbakExeption {for (int i = 0; i < allbaks.length; i++) {if (allbaks[i℄ instaneof UsernameCallbak) {UsernameCallbak b = (UsernameCallbak) allbaks[i℄;System.out.print(�Username: �);String username = readLine();if (username != null) b.setUsername(username);}else if (allbaks[i℄ instaneof PasswordCallbak) {PasswordCallbak b = (PasswordCallbak) allbaks[i℄;System.out.print(�Password: �);String password = readLine();if (password != null) b.setPassword(password);}}}}Der Siherheitsprozessor interagiert mit dem Prompter-Objekt über zwei Objekte vom Typ Pass-wordCallbak beziehungsweise UsernameCallbak, welhe Benutzername und Paÿwort des Clientsabfragen, lesen und speihern.5.5.3 Der sihere SOAP-Envelope
[68] Der lientseitige Siherheitsprozessor generiert eine SOAP-Nahriht mit allen WSS-Informationenim SOAP-Header. Der SOAP-Body ist von einem ebensolhen in einer ungesiherten SOAP-Nahrihtniht zu untersheiden. Der Client sendet die folgende SOAP-Nahriht:<?xml version=�1.0� enoding=�UTF-8�?><S:Envelope xmlns:S=�http://shemas.xmlsoap.org/soap/envelope/�><S:Header><wsse:Seurityxmlns:wsse=�http://dos.oasis-open.org/wss/2004/01/oasis-200401-wss-wsseurity-seext-1.0.xsd�S:mustUnderstand=�1�><wsse:UsernameTokenxmlns:wsu=�http://dos.oasis-open.org/wss/2004/01/oasis-200401-wss-wsseurity-utility-1.0.xsd�wsu:Id=�XWSSGID-1216851209528949783553�><wsse:Username>fred</wsse:Username><wsse:PasswordType=�http://dos.oasis-open.org/wss/2004/01/oasis-200401-wss-username-token-profile-1.0#PasswordText�>rokbed</wsse:Password><wsse:NoneEnodingType=�http://dos.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-seurity-1.0#Base64Binary�>Vyg90XUn/rl2F4m6lSFIZCoU</wsse:None><wsu:Created>2008-07-23T22:13:33.001Z</wsu:Created></wsse:UsernameToken></wsse:Seurity></S:Header><S:Body>226 • 5. Siherheit



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)<ns2:eho xmlns:ns2=�http://wss.h05/�><arg0>Hello, world!</arg0></ns2:eho></S:Body></S:Envelope>Der SOAP-Header beinhaltet zusätzlih zu Benutzername und Paÿwort eine sogenannte None,1ein zufällig gewähltes, statistish eindeutiges Merkmal, welhes in die Nahriht eingesetzt wird.Die None wird zum Shutz gegen Diebstahl der Nahriht und Replay-Angri�e hinzugefügt, wo-bei ein ungesiherter Berehtigungsnahweis, etwa ein Paÿwort, erneut übertragen wird, um eineunautorisierte Operation aufrufen zu können. Fängt beispielsweise Eve Alie' Paÿwort aus einerSOAP-Nahriht ab, die Geld von Alie' Konto auf ein anderes Konto überweist, so könnte Evedie Überweisung zu einem späteren Zeitpunkt wiederholen und mit Hilfe des gestohlenen PaÿwortesAlie' Geld auf Eves Konto überweisen. Verlangt der Empfänger der Nahriht niht nur die üblihenBerehtigungsnahweise wie Benutzername und Paÿwort, sondern auh eine None mit bestimmtengeheimen Attributen, so würde Eve mehr Informationen als nur das gestohlende Paÿwort brauhen.Eve müÿte auh die None replizieren, was rehnerish sehr shwierig zu bewältigen ist.
[69] Die SOAP-Nahriht des Eho -Dienstes an den Client hat keinerlei WSS-Artefakte:<S:Envelope xmlns:S=�http://shemas.xmlsoap.org/soap/envelope/�><S:Header /><S:Body><ns2:ehoResponse xmlns:ns2=�http://wss.h05/�><return>Ehoing: Hello, world!</return></ns2:ehoResponse></S:Body></S:Envelope>5.5.4 Zusammenfassung des WSS-Beispiels
[70] Das erste Beispiel für WS-Seurity stellt die API vor, hat aber den o�ensihtlihen Nahteil,daÿ Benutzername und Paÿwort des Clients zusammen mit der None über eine unsihere Ver-bindung übertragen werden. Der Grund besteht darin, daÿ der Endpoint-Publisher keine HTTPS-Verbindungen unterstützt. Ein shnelle Lösung ist der zuvor gezeigte HTTPS-Server.
[71] Das Beispiel erfüllt dennoh seine Aufgabe, zu veranshaulihen, auf welhe Weise WS-SeurityAuthenti�zierung und Autorisierung unterstützt, ohne die Unterstützung durh ein Transportpro-tokoll wie HTTP oder einen Container wie Tomat in Anspruh zu nehmen. Das Beispiel zeigtferner, daÿ WS-Seurity eine klare Trennung der Siherheits- von der Webservielogik unterstützt.Das nähste Kapitel dringt tiefer in die Details der WS-Seurity ein und liefert ein Beispiel aufProduktionsniveau.5.6 Ausblik
[72] Bis jetzt wurden alle Beispiele für Webservies entweder über die statishe Endpoint-Methodepublish(), einen HTTPS-Server oder Tomat deployt. Diese Vorgehensweise ohne viel Aufhebenshat den Vorzug, daÿ der Fokus auf der Webservie-API von Java beruht. Im produktiven Betriebwäre ein leihtgewihtiger Webontainer wie Tomat oder ein shwergewihtiger Applikationsserver1Anmerkung des Übersetzers: In der Kryptographie bezeihnet der Begri� �None� (Abkürzung für: �used onlyone� oder �number used one�) eine Zahlen- oder Buhstabenkombinationen, die ad ho gewählt und nah einmaligerVerwendung verworfen wird. Aus http://de.wikipedia.org, Artikel �None�. 5.6. AUSBLICK • 227



Martin Kalin: Java Webservies Up and Runningwie BEA Weblogi, GlassFish, JBoss oder WebSphere die wahrsheinlihe Wahl zum DeploymentSOAP-basierter Webservies oder Dienste im REST-Stil. Das nähste Kapitel betrahtet den App-likationsserver GlassFish, der Metro einshlieÿt und die Referenzimplementierung eines Containersfür Java-Webservies ist.
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Kapitel 6Java-Webservies inJava-Applikationsservern
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[0] In den vorangegangenen Kapiteln wurden Webservies, gleihsam SOAP-basiert oder im REST-Stil, mit Hilfe der statishen Endpoint-Methode publish() oder des Webontainers Tomat inBetrieb genommen. Dieses Kapitel zeigt das Deployment von Webservies mit Hilfe eines Java-Applikationsservers (JAS), der tragenden Säule der Java Enterprise Edition. Die aktuelle Version istEE 5 und beinhaltet EJB3.0. Wir beginnen mit einer Übersiht über die in einem JAS gebündeltenSoftwarekomponenten: 229
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• Webontainer: Ein Webontainer dient zum Deployment von Servlets und Webservies. Einetraditionelle Java-Webapplikation ist ein Konglomerat aus statishen HTML-Seiten, Servlets,Servleterzeugern wie JSP-Seiten (JavaServer Pages) und ///////////////////JSF-Skripten (JavaServer Faes),unterstützende JavaBeans für JSP-Seiten und /////////////////JSF-Skripte und Hilfsklassen. Die Referenzim-plementierung für Container ist Tomat. Tomat kann, wie andere Webontainer, in einenApplikationserver eingebettet werden. Webkomponenten werden in Form von WAR-Dateienim Webontainer deployt, die typisherweise die Standardkon�gurationsdatei web.xml (DD)und eventuell anbieterspezi�she Kon�gurationsdateien wie zum Beispiel sun-jaxws.xml ent-halten. Der Webontainer verläÿt sih auf einen Servlet-Interzeptor (bei Tomat ein Objektder Klasse WSServlet), der zwishen dem Client und der SIB des Dienstes mittelt.
• Nahrihtenorientierte Middleware: Die nahrihtenorientierte Middleware unterstützt denJMS (Java Message Servie), der die Teilstrekenverfahren unter dem Begri� Nahrihtenüber-tragung (messaging) zusammenfaÿt. JMS unterstützt sowohl synhrone als auh asynhroneMethoden sowie zwei Ablageverfahren für Nahrihten: Zum einen, eine Art Forum/shwarzesBrett, wobei eine Leseoperation niht automatish zum Löshen der gesendeten Nahrihtführt. Zum anderen, eine Warteshlange (FIFO-Liste, First In, First Out), wobei eine Lese-operation per Voreinstellung das Löshen der gelesenen Nahriht bewirkt. Beim JMS veröf-fentliht ein Publisher Nahrihten zu einem Thema und ein Sender überträgt die Nahrihtin eine Warteshlange. Ein Abonnent/Bezieher des Themas oder ein Empfänger an der War-teshlange nimmt solhe Nahrihten entweder synhron durh eine blokierende Leseopera-tion oder asynhron durh den JMS-Benahrihtigungsmehanismus entgegen. JMS-Themenimplementieren das Publisher/Subsriber-Nahrihtenaustaushmuster, JMS-Queues dagegendas Punkt-zu-Punkt-Modell.
• Enterprise JavaBean (EJB) Container: Ein EJB-Container enthält //////////////////////EJB-Instanzen, die einemvon drei Typen angehören: Sitzungs-, Entitäts- oder//////////////////////message-driven-EJB. Sitzungs- und tradi-tionelle EJBs beruhen auf RMI (Remote Method Invoation), während //////////////////////message-driven EJBsauf JMS aufbauen.Die //////////////////////message-driven EJB ist eine Implementierung des Interfae' MessageListener als EJB.Ein Ereignisbehandler erhält eine Benahrihtigung, wenn eine neue Nahriht in einem Forumoder einer Warteshlange eingeht, bei welher der Behandler registriert ist.Eine Sitzungs-EJB implementiert typisherweise die Geshäftslogik einer Enterprise-Applikationund arbeitet je nah Bedarf mit anderen Komponenten zusammen, entweder lokalen (zum Bei-spiel anderen EJBs im selben Container) oder entfernten Komponenten (zum Beispiel Clientsauf einem anderen Host. Wie der Name andeutet, dient eine Sitzungs-EJB entwurfsbedingtdem Unterhalt einer Clientsitzung. Eine Sitzungs-EJB ist entweder zustandslos oder zustands-behaftet. Eine zustandslose Sitzungs-EJB ist e�ektiv eine Anzahl paarweise voneinander un-abhängiger Objektmethoden, welhe nur auf den als Argument übergebenen Daten operierensollten. Der EJB-Container setzt voraus, daÿ eine zustandslose Sitzungs-EJB keine Zustands-informationen in Objektfeldern vorhält. Stellen Sie zum Beispiel eine Sitzungs-EJB vor, diezwei Methoden m1() und m2() kapselt. Würde diese EJB als zustandlos deployt, so würdeder EJB-Container annehmen, daÿ ein Client C die m1()-Methode einer EJB-Instanz und diem2()-Methode einer anderen EJB-Instanz aufrufen könnte, da beide Methoden auf keinen ge-meinsamen Zustand zugreifen. Würde dieselbe EJB dagegen als zustandbehaftet deployt, somüÿte der EJB-Container gewährleisten, daÿ die Aufrufe der Methoden m1() und m2() durhden Client C auf derselben EJB-Instanz ausgeführt werden, da beide Methoden voraussiht-lih gemeinsame Zustandsinformationen teilen. Wie diese Zusammenfassung shlieÿen läÿt,verwaltet ein EJB-Container automatish einen Vorrat von EJB-Instanzen aller EJB-Typen.Ein SOAP-basierter Webservie kann durh Markieren mit der Annotation �Stateless als230 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)zustandslose Sitzungs-EJB implementiert werden.Vor der Version 5 der Java Enterprise Edition waren Entitäts-EJBs die bevorzugte Lösung,um eine Enterprise-Applikation mit einem Zwishenspeiher für Datenbankobjekte wie bei-spielsweise Tabellenzeilen auszustatten. Entitäts-EJBs waren die Persistenzkonstruktion, dieORM-Fähigkeiten (Objet-Relational Mapping) für Applikationen verfügbar mahte. Einetraditionelle Entitäts-EJB konnte entweder über BMP (Bean Managed Persistene) oder perCMP (Container-Managed Persistene) deployt werden. Die Frage war, ob der Programmiereroder der EJB-Container für die Kohärenz (�Stimmigkeit�) zwishen Datenquelle (zum Beispieleiner Tabellezeile) und EJB-Instanz verantwort sei. Bei den ersten EJB-Containern konntedas Argument vorgebraht werden, BMP sei e�zienter. Die EJB-Container wurden shnellbis an den Punkt verbessert, an dem die Entsheidung für CMP o�ensihtlih war. Tatsäh-lih zeihnete sih CMP als Hauptansporn für und Nutzen durh den Einsatz traditionellerSitzungs-EJBs ab. Eine über CMP deployte EJB muÿte auh sih auh per CMT (ContainerManaged Transations) deployen lassen.Vor EJB3.0 waren EJBs im Allgemeinen und Entitäts-EJBs im Besonderen shwer zu pro-grammieren und zu kon�gurieren. Die Entwiklung war kni�ig und die Kon�guration er-forderte ein langes, kompliziertes XML-Dokument, liebevoll als DD (Deploymentdeskriptor)bezeihnet. All dies änderte sih mit der EE5, welhe die Einsatzmöglihkeiten der ursprüng-lihen Entitäts-EJB auf POJO-Klassen mit der Annotation �Entity ausweitete. Durh die�Entity-Annotation kamen Java-Programmierer in den Genuÿ, die Vorteile der traditionellenEntitäts-EJB zu nutzen, ohne sih mit der Kon�guration und Programmierung dieser Art vonEJB auseinandersetzen zu müssen. Die Annotation �Entity liegt im Zentrum der JPA (JavaPersistene API), welhe Eigenshaften und Fähigkeiten verwandter Tehnologien wie Hiber-nate, Orales TopLink, Java Data Objets (JDO) und traditionelle Entitäts-EJBs integriert.//////The////////////�Entity ist heute die bevorzugte Vorgehensweise im Umgang mit Persistenz./////An////////////�Entitykann im Gegensatz zur Entitäts-EJB sowohl in der Java Standard Edition, als auh in derJava Enterprise Edition verwendet werden.EJBs sind im Gegensatz zu Servlets threadsiher, da der EJB-Container für die Threadsyn-hronisierung verantwortlih ist. (Wie bei Servlets wird jede Anfrage an eine EJB mit Hilfeeines separaten Threads verarbeitet.) EJBs eignen sih selbst bei traditionellen browserbasier-ten Webapplikationen als Unterstützung für Servlets. Ein Servlet könnte beispielsweise eineAnfrage an eine Sitzungs-EJB veranlassen, die wiederum Objekte vershiedener mit �Entityannotierter Klassen als persistente Datenquellen nutzt ([////////////////Abbildung////??℄).

Abbildung 6.1: ...
• JNDI-Anbieter: Ein JNDI-Anbieter (Java Naming and Diretory Interfae) unterhält wenigs-tens einen Namensdienst, der Namen (zum Beispiel den deployten Namen einer EJB oder eine6.1 Die Komponenten eines Java-Applikationsservers • 231



Martin Kalin: Java Webservies Up and RunningNahrihtenwarteshlange) an Entitäten (in diesem Fall die deployte EJB oder Warteshlange)bindet. Unterstützt der JNDI-Anbieter auh Verzeihnisdienste, ist der Name einer Entitätan die Entität und ihre Attribute gebunden. ///In//////the///////////simple///////ase p�egt ein JNDI-Anbieter ei-ne hierarhishe Datenbank von Name/Entität-Paaren. Jede in einen Java-Applikationsservergestellte Komponente wird automatish beim Namensdienst registriert und steht potentiellenClient anshlieÿend zum Nahshlagen zur Verfügung. In der Version 5 der Java EnterpriseEdition ist der JNDI-Anbieter weitestgehend unsihtbare Infrastruktur.
• Siherheitsanbieter: Der Siherheitsanbieter bietet //////////////high-level Siherheitsdienste für die in denContainern deployten Komponenten an, darunter natürlih auh Authenti�zierung und Au-torisierung. Der Siherheitsanbieter muÿ JAAS-kompatibel (Java Authentiation and Aut-horization Servie) sein. Der Siherheitsanbieter hat heute typisherweise Plugins für weitereAnbieter wie LDAP (Lightweight Diretory Aess Protool). Die Siherheit ist gewöhnlih imApplikationsserver integriert. Die vom Webontainer angebotene ontainergesteuerte Siher-heit ist beispielsweise in die voreingestellte JAAS-Siherheit integriert, die der EJB-Containeranbietet.
• Relational Database Management System: Ein Applikationsserver beinhaltet in der Regel einRDBMS (Relational Database Management System), welhes als dauerhafter Speiher fürObjekte mit �Entity annotierter Klassen voreingestellt ist und programmatish oder direktvon anderen Komponenten wie Webservies und Servlets erreiht werden kann. Ein moder-ner Applikationsserver gestattet das mühelose Anshlieÿen eines anderen Datenbanksystems,wenn das angebotene System niht das bevorzugte ist. Der in diesem Kapitel vorgestellteApplikationsserver GlassFish wird mit der Java-DB ausgeliefert, der von Sun unterstütztenVersion des Apahe Derby RDBMS.
• ////////lient///////////////ontainer: Der Clientontainer besteht aus Softwarebibliotheken, die ein Client benö-tigt, um mit deployten Komponenten wie Nahrihtenthemen oder EJBs zu interagieren undDienste wie JNDI und Siherheit zu nutzen.

[1] Auf der Web-Ebene unterstützt ein Java Applikationsserver sowohl traditionelle interaktiveWebauftritte als auh Webservies. Die Model-View-Controller (MVC) Arhitekur ist bei moderneninteraktiven Webauftritten gängig. Die Modellkomponente (model) p�egt die statishen Informa-tionen des Auftritts und ist für dauerhafte Speiherung zuständig. Die Präsentationskomponente(view) liefert eine entsprehende Darstellung der Modellkomponente. Die Steuerungskomponente(ontroller) ist ein///////////request//////////////endpoint, der die Geshäftslogik implementiert, welhe Modell- und Prä-sentationskomponente koordiniert. In der Enterprise Edition und selbst in der Standard Edition isteine mit �Entity annotierte Klasse ein natürliher Weg, um eine Modellkomponente mit dauer-hafter Speiherung zu implementieren. Bei interaktiven Webapplikationen können JSP-Seiten oderJSF-Skripte eine HTML-Ansiht einer Modellkomponente erzeugen und entweder ein Servlet odereine Sitzungs-EJB ist eine natürlihe Vorgehensweise, um eine Steuerungskomponente zu imple-mentieren. Bei Java-basierten in einem Applikationserver wie GlassFish deployten Webservies sind�Entity-Klassen ebenfalls ein natürliher Weg, um Modellkomponenten zu implementieren. DerWebservie ist die Steuerungskomponente, welhe die Geshäftslogik in mit �WebMethod annotier-ten Methoden darlegt und erforderlihenfalls mit Modellkomponenten interagiert. Der Webserviekann als WAR-Datei deployt werden, was auf ein servletbasiertes Deployment hinausläuft, oder alsEAR-Datei (Enterprise Arhive), das heiÿt als EJB-basiertes Deployment. Die Untersheidung zwi-shen servletbasiertem und EJB-basiertem Deployment wird [//////////später:///////////(Seite)℄ nohmals diskutiert.
[2] Infolge der Bündelung so vieler Eigenshaften, Fähigkeiten und Dienste ist ein Applikations-server in natürliher Weise ein kompliziertes Stük Software. Eine unter Java-Programmierern dis-kutierte Frage lautet, ob der Nutzen eines Applikationsservers die Komplexität seiner Verwendungaufwiegt. Diese Komplexität ist zu einem groÿen Teil die Folge der unzähligen APIs, welhe in ei-232 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)nem Applikationsserver zusammenspielen. Eine Applikation, die Servlets, JSP-Seiten, JSF-Skripte,Nahrihtübermittelung und EJBs beinhaltet, bedient alleine fünf vershiedene APIs. Die Integra-tion von Webkomponenten wie Servlets und EJBs ist nah wie vor keine triviale Aufgabe. DieseSahlage trägt zu den jüngeren Anstrengungen der Anbieter bei, eine nahtlose Integration vonEE-Komponenten anzubieten, was aller Voraussiht nah zu einem leihter gewihtigen, program-miererfreundliheren Framework für Applikation im Rahmen der EE führen würde. JBoss Seam istein Beispiel für diese Bemühungen. Dennoh soll darauf hingewiesen werden, daÿ die Version 5 derJava Enterprise Edition erheblih leihter zu benutzen ist, als ihr Vorgänger, die Java EnterpriseEdition 1.4. Die EE bewegt sih de�nitiv in der Shneise, welhe leihtere Frameworks wie Springshlagen.
[3] Der Applikationsserver GlassFish ist die quello�ene Referenzimplementierung . (Genauer ist einbestimmter Snapshot von GlassFish die Referenzimplementiertung.) Die aktuelle Produktivversionkann unter der Adresse https://glass�sh.dev.java.net heruntergeladen werden. Diese Version ist auhim Download der NetBeans-IDE enthalten, siehe http://www.netbeans.org. Die Beispiele in diesemKapitel werden mittels GlassFish deployt. Einige Beispiele werden mit Hilfe von NetBeans entwikeltoder nahbearbeitet. Keines der Beispiel verlangt allerdings eine bestimmte IDE, inbesondere alsokein NetBeans.Grundlagen zum Gebrauh des GlassFish-ApplikationsserversDie Umgebungsvariable $AS_HOME verweise auf das Installationsverzeihnis von GlassFish. Das Un-terverzeihnis bin enthält ein Shellskript namens asadmin, welhes zum Starten des GlassFish Ap-plikationservers dient:% asadmin start-domain domain1Für Windows verwenden Sie das Skript asadmin.bat. Der Applikationsserver gibt beim Starten diePorts aus, an denen er auf Anfragen wartet. Beispielsweise können die Ports 8080 oder 8081 alsHTTP-Ports angegeben sein. Um zu bestätigen, daÿ GlassFish gestartet ist, ö�nen Sie ein Brow-serfenster mit der URL http://loalhost:8080, vorausgesetzt, daÿ 8080 in der Liste der HTTP-Portsvorkommt. Die Begrüÿungsseite mit Verweisen auf die GlassFish-Dokumentation und ähnlihes soll-te angezeigt werden. Das Kommando:% asadmin stop-domain domain1beendet das Deployment von domain1, während das Kommando% asadmin stop-appservden gesamten Applikationsserver anhält.Die URL http://loalhost:4848 führt zur Administratorkonsole mit zahlreihen Hilfsmitteln zurBeobahtung und Verwaltung deployter Komponenten, darunter Webservies. Der Standardbenut-zername für die Administratorkonsole ist admin, das Standardpaÿwort adminadmin. Die Adminis-tratorkonsole ist hilfreih beim Testen neu deployter Webservies. Zu jeder mit �WebMethod an-notierten Methode, die über HTTP aufgerufen werden kann, erzeugt GlassFish eine interaktiveHTML-Seite über welhe die Methode mit Argumenten getestet werden kann. SOAP-Anfrage- undAntwortnahrihten werden angezeigt. Das WSDL- und sonstige XML-Dokumente stehen ebenfallszur Einsihtnahme zur Verfügung.Das Deployment eines Webservie' ist ein Kinderspiel. Angenommen ein Webservie mit der SIB-Klasse Hi sei in einer WAR-Datei namens hello.war verpakt. (Die Verpakungsdetails sind wie beiTomat, werden aber anläÿlih des ersten Beispiels auf [///////Seite/////??℄ nohmals zusammengestellt.) Um6.1 Die Komponenten eines Java-Applikationsservers • 233



Martin Kalin: Java Webservies Up and Runningdie Applikation zu deployen, kopieren Sie die WAR-Datei in das Verzeihnis $AS_HOME/domains-/domain1/autodeploy. Verläuft das Deployment erfolgreih, so ersheint eine zweite Datei namenshello.war_deployed ///in///a///////////seond////or/////so////in//////the//////////////////autodeploy//////////////diretory. Sheitert das Deployment, soersheint statt dessen die leere Datei hello.war_deployFailed. Die Protokolldatei $AS_HOME/do-mains/domain1/logs/server.log erteilt Auskunft über die Details des gesheiterten Versuhs. Beierfolgreihem Deployment kann das WSDL-Dokument unter der Adresse http://loalhost:8080/hel-lo/HiServie?wsdl im Browserfenster betrahtet werden. Der Standardname des Dienstes, HiSer-vie, befolgt die JAX-WS-Konvention, die Endung Servie an den Namen der SIB (hier Hi)anzufügen.Das Java-DB Datenbanksystem läÿt sih mit dem folgenden Kommando starten:% asadmin start-databaseDas Kommando startet das RDBMS Derby, welhes unabhängig vom Applikationsserver läuft. DieDatenbank wird mit dem folgenden Kommando gestoppt:% asadmin stop-database
6.2 Deployment von Webservies und Webservie-Providern
[4] Der SOAP-basierte Teams-Dienst aus Abshnitt 1.9 hat vier Klassen: Player, Team, TeamsUti-lity und Teams (die SIB). In diesem Beispiel liegen die vier Dateien im Verzeihnis h06/team undgehören zum Pakage h06.team Zur Wiederholung hier nohmals die ursprünglihe SIB, diesesmalaber im neuen Pakage:pakage h06.team;import java.util.List;import javax.jws.WebServie;import javax.jws.WebMethod;�WebServiepubli lass Teams {private TeamsUtility utils;publi Teams() { utils = new TeamsUtility(); }�WebMethodpubli Team getTeam(String name) { return utils.getTeam(name); }�WebMethodpubli List<Team> getTeams() { return utils.getTeams(); }}Nah dem Übersetzen werden die .lass Dateien in das Verzeihnis h06/team/WEB-INF/lasses-/h06/team kopiert, da Tomat, der Webontainer in GlassFish, die übersetzten Klassen unterhalbdes Verzeihnisses WEB-INF/lasses erwartet. Die WAR-Datei wird mit dem folgenden Kommandoerzeugt:% jar vf team.war WEB-INFund anshlieÿend im Verzeihnis $AS_HOME/domains/domain1/autodeploy deponiert. Obwohlder Teams-Dienst im Dokumentstil geshrieben ist, müssen die von einem solhen Dienst benötigtenJAX-B-Artefakte niht manuell per wsgen generiert werden. GlassFish wird mit dem aktuellenMetro-Release ausgeliefert, welhes diese Artefakte automatish generiert.234 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
[5] Die lientseitigen wsimport-Artefakte werden in gewohnter Weise erzeugt:% wsimport -keep -p lientC http://loalhost:8081/team/TeamsServie?wsdlDer folgende Client verwendet die wsimport-Artefakte:import teamsC.TeamsServie;import teamsC.Teams;import teamsC.Team;import teamsC.Player;import java.util.List;lass TeamsClient {publi stati void main(String[℄ args) {TeamsServie servie = new TeamsServie();Teams port = servie.getTeamsPort();List<Team> teams = port.getTeams();for (Team team : teams) {System.out.println(�Team name: � + team.getName() +� (roster ount: � + team.getRosterCount() + �)�);for (Player player : team.getPlayers())System.out.println(� Player: � + player.getNikname());}}}Die Ausgabe lautet:Team name: Abbott and Costello (roster ount: 2)Player: BudPlayer: LouTeam name: Marx Brothers (roster ount: 3)Player: ChioPlayer: GrouhoPlayer: HarpoTeam name: Burns and Allen (roster ount: 2)Player: GeorgePlayer: GraieNeben dem WSDL-Dokument generiert GlassFish die/////////////////////////////////Deployment-Artefakte, darunter zwei Doku-mente namens webservies.xml und sun-web.xml. Diese Dokumente können über die Administra-torkonsole betrahtet werden.6.2.1 Deployment von Webservie-Providern
[6] Das Deployment eines Webservie-Providers ist etwas aufwändiger, da die WAR-Datei die Datei-en web.xml und sun-jaxws.xml beinhalten muÿ. Zunähst der Quelltext eines Dienstes im REST-Stil,welher Temperaturen konvertiert und Fibonaizahlen berehnet:pakage h06.rest;import javax.xml.ws.Provider;import javax.xml.transform.TransformerFatory;import javax.xml.transform.Transformer;import javax.xml.transform.Soure;import javax.xml.transform.Result;import javax.xml.transform.dom.DOMResult;import javax.xml.transform.stream.StreamSoure;6.2 Deployment von Webservies und Webservie-Providern • 235



Martin Kalin: Java Webservies Up and Runningimport javax.xml.transform.stream.StreamResult;import javax.annotation.Resoure;import javax.xml.ws.BindingType;import javax.xml.ws.WebServieContext;import javax.xml.ws.handler.MessageContext;import javax.xml.ws.http.HTTPExeption;import javax.xml.ws.WebServieProvider;import javax.xml.ws.ServieMode;import javax.xml.ws.http.HTTPBinding;import java.io.ByteArrayInputStream;import java.io.ByteArrayOutputStream;import java.io.StringWriter;import org.w3.dom.Doument;import org.w3.dom.NodeList;import org.w3.dom.Node;import javax.xml.parsers.DoumentBuilderFatory;import javax.xml.parsers.DoumentBuilder;�WebServieProvider�ServieMode(value = javax.xml.ws.Servie.Mode.MESSAGE)�BindingType(value = HTTPBinding.HTTP_BINDING)publi lass RestfulProviderD implements Provider<Soure> {�Resoureproteted WebServieContext ws_ontext;proteted Doument doument; // DOM treepubli Soure invoke(Soure request) {try {if (ws_ontext == null) throw new RuntimeExeption(�No ws_ontext.�);MessageContext msg_ontext = ws_ontext.getMessageContext();// Chek the HTTP request verb. In this ase, only POST is supported.String http_verb = (String)msg_ontext.get(MessageContext.HTTP_REQUEST_METHOD);if (!http_verb.toUpperCase().trim().equals(�POST�))throw new HTTPExeption(405); // bad verb exeptionbuild_doument(request);String operation = extrat_node(�operation�).trim();String operand = extrat_node(�operand�).trim();if (operation.equals(�fib�)) return fib_response(operand);else if (operation.equals(�2f�)) return 2f_response(operand);else if (operation.equals(�f2�)) return (f2_response(operand));throw new HTTPExeption(404); // lient error}ath(Exeption e) { throw new HTTPExeption(500); }}// Build a DOM tree from the XML soure for later lookups.private void build_doument(Soure request) {try {Transformer transformer =TransformerFatory.newInstane().newTransformer();this.doument = DoumentBuilderFatory.newInstane().newDoumentBuilder().newDoument();Result result = new DOMResult(this.doument);transformer.transform(request, result);}ath(Exeption e) { this.doument = null; }}// Extrat a node's value from the DOM tree given the node's tag name.236 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)private String extrat_node(String tag_name) {try {NodeList nodes = this.doument.getElementsByTagName(tag_name);Node node = nodes.item(0);return node.getFirstChild().getNodeValue().trim();}ath(Exeption e) { return null; }}// Prepare a response Soure in whih obj refers to the return value.private Soure prepare_soure(Objet obj) {String xml =�<uri:restfulProvider xmlns:uri = 'http://foo.bar.baz'>� +�<return>� + obj + �</return>� +�</uri:restfulProvider>�;return new StreamSoure(new ByteArrayInputStream(xml.getBytes()));}private Soure fib_response(String num) {try {int n = Integer.parseInt(num.trim());int fib = 1;int prev = 0;for (int i = 2; i <= n; ++i) {int temp = fib;fib += prev;prev = temp;}return prepare_soure(fib);}ath(Exeption e) { throw new HTTPExeption(500); }}private Soure 2f_response(String num) {try {float  = Float.parseFloat(num.trim());float f = 32.0f + ( * 9.0f / 5.0f);return prepare_soure(f);}ath(Exeption e) { throw new HTTPExeption(500); }}// Compute f2()private Soure f2_response(String num) {try {float f = Float.parseFloat(num.trim());float  = (5.0f / 9.0f) * (f - 32.0f);return prepare_soure();}ath(Exeption e) { throw new HTTPExeption(500); }}}
[7] Würden die übersetzten Klassen im Verzeihnis WEB-INF/lasses/h06/rest, wie im obigenBeispiel, ohne die XML-Dokumente web.xml und sun-jaxws.xml in eine WAR-Datei eingesetzt unddeployt, so würde eine Anfrage an den Dienst mit dem Statuswert 404 (Not Found) beantwor-tet werden. Der Webservie-Provider muÿ zusammen mit den beiden XML-Dokumenten deploytwerden. Zunähst web.xml: 6.2 Deployment von Webservies und Webservie-Providern • 237



Martin Kalin: Java Webservies Up and Running<?xml version=�1.0� enoding=�UTF-8�?><web-app version=�2.4� xmlns=�http://java.sun.om/xml/ns/j2ee�xmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xsi:shemaLoation=�http://java.sun.om/xml/ns/j2eehttp://java.sun.om/xml/ns/j2ee/web-app_2_4.xsd�><display-name>RestfulProvider Servie</display-name><listener><listener-lass>om.sun.xml.ws.transport.http.servlet.WSServletContextListener</listener-lass></listener><servlet><display-name>RestfulProviderD</display-name><servlet-name>RestfulProviderD</servlet-name><servlet-lass>om.sun.xml.ws.transport.http.servlet.WSServlet</servlet-lass></servlet><servlet-mapping><servlet-name>RestfulProviderD</servlet-name><url-pattern>/restful/*</url-pattern></servlet-mapping></web-app>Nun sun-jaxws.xml:<?xml version=�1.0� enoding=�UTF-8�?><endpoints xmlns=�http://java.sun.om/xml/ns/jax-ws/ri/runtime� version=�2.0�><endpoint name=�RestfulProviderD�implementation=�h06.rest.RestfulProviderD�binding=�http://www.w3.org/2004/08/wsdl/http�url-pattern='/restful/*' /></endpoints>Hinsihtlih der Struktur sind dies im wesentlihen dieselben XML-Kon�gurationsdateien, wie beimDeployment von SOAP-basierten Webservies beziehungsweise Webservies im REST-Stil überTomat. GlassFish erkennt einen Webservie automatish, sogar ohne Kon�gurationsdatei, nihtaber einen Webservie-Provider. Somit müssen die Kon�gurationsdateien im zweiten Fall vorhan-den sein.
[8] Nun zum Client für diesen Dienst. Zur Abwehselung parst der Client einen DOM-Baum, die-sesmal allerdings ohne XPath:import javax.xml.ws.Servie;import javax.xml.namespae.QName;import javax.xml.ws.http.HTTPBinding;import javax.xml.ws.ServieMode;import javax.xml.ws.Dispath;import javax.xml.transform.TransformerFatory;import javax.xml.transform.Transformer;import javax.xml.transform.Soure;import javax.xml.transform.stream.StreamSoure;import javax.xml.transform.stream.StreamResult;import javax.xml.ws.handler.MessageContext;import java.net.URL;import java.util.Map;import java.io.StringReader;import java.io.ByteArrayOutputStream;import java.io.ByteArrayInputStream;import org.w3.dom.Doument;238 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)import org.w3.dom.NodeList;import org.w3.dom.Node;import javax.xml.parsers.DoumentBuilderFatory;import javax.xml.parsers.DoumentBuilder;lass DispathClient {private stati String xml =�<?xml version = '1.0' enoding = 'UTF-8' ?>� + �\n� +�<uri:RequestDoument xmlns:uri = 'urn:RequestDoumentNS'>� + �\n� +� <operation>f2</operation>� + �\n� +� <operand>-40</operand>� + �\n� +�</uri:RequestDoument>� + �\n�;publi stati void main(String[℄ args) throws Exeption {QName qname = new QName(��, � �);String url_string = �http://127.0.0.1:8080/restfulD/restful/�;URL url = new URL(url_string);// Create the servie and add a portServie servie = Servie.reate(qname);servie.addPort(qname, HTTPBinding.HTTP_BINDING, url_string);Dispath<Soure> dispather = servie.reateDispath(qname,Soure.lass,javax.xml.ws.Servie.Mode.MESSAGE);Map<String, Objet> r = dispather.getRequestContext();r.put(MessageContext.HTTP_REQUEST_METHOD, �POST�);Soure result = dispather.invoke(new StreamSoure(new StringReader(xml)));parse_response(result);}private stati void parse_response(Soure res) throws Exeption {Transformer transformer = TransformerFatory.newInstane().newTransformer();ByteArrayOutputStream bao = new ByteArrayOutputStream();StreamResult sr = new StreamResult(bao);transformer.transform(res, sr);ByteArrayInputStream bai = new ByteArrayInputStream(bao.toByteArray());DoumentBuilder db = DoumentBuilderFatory.newInstane().newDoumentBuilder();Doument root = db.parse(bai);NodeList nodes = root.getElementsByTagName(�return�);Node node = nodes.item(0); // should be only one <return> elementSystem.out.println(�Request doument:\n� + xml);System.out.println(�Return value: � + node.getFirstChild().getNodeValue());}}Die Ausgabe lautet:Request doument:<?xml version = '1.0' enoding = 'UTF-8' ?><uri:RequestDoument xmlns:uri = 'urn:RequestDoumentNS'><operation>f2</operation><operand>-40</operand></uri:RequestDoument>Return value: -40.0Das Deployment eines Webservie' und eines Webservie-Providers untersheiden sih bei Glass-Fish geringfügig, obwohl beide Vorgänge mit Hilfe der statishen Endpoint-Methode publish()beziehungsweise beim eigenständigen Tomat-Container identish sind. Der nähste Abshnitt ver-anshauliht, wie ein deployter Webservie aus einer JSP-Seite oder einem JSF-Skript aufgerufen6.2 Deployment von Webservies und Webservie-Providern • 239



Martin Kalin: Java Webservies Up and Runningwird.6.3 Bedienung eines Webservie' über eine interaktive HTML-Seite
[9] Clients von Webservies sind in der Regel niht interaktiv und insbesondere keine Webbrowser.Dieser Abshnitt zeigt ///as/////////proof////of/////////////onept, wie ein browserbasierter Client eines SOAP-basiertenWebservie' funktionieren könnte. Der Webservie ist einfah und vertraut:pakage h06.t;import javax.jws.WebServie;import javax.jws.WebMethod;�WebServiepubli lass TempConvert {�WebMethodpubli float 2f(float t) { return 32.0F + (t * 9.0F / 5.0F); }�WebMethodpubli float f2(float t) { return (5.0F / 9.0F) * (t - 32.0F); }}Nahdem die übersetzte Klasse TempConvert im Verzeihnis h06/t/WEB-INF/lasses/h06/tdeponiert ist, wird die WAR-Datei erzeugt und in das Deploymentverzeihnis $AS_HOME/do-mains/domain1/autodeploy kopiert.
[10] Der nähste Shritt ist das Shreiben einer interaktiven Webapplikation, die in diesem Fall auseiner HTML-Seite, zwei kleinen JSP-Seiten und einer einfahen web.xml-Datei besteht. Zunähstdas HTML-Formular in dem der Benutzer die zu umzurehnende Temperatur eingibt:<html><body><form method = 'post' ation = 'temp_onvert.jsp'>Temperature to onvert: <input type = 'text' name = 'temperature'><br /><hr /><input type = 'submit' value = ' Clik to submit ' /></form></body></html>Die folgende JSP-Seite ruft den TempConvert-Dienst auf, um einen Temperaturwert umzurehnen:<%� page errorPage = 'error.jsp' %><%� page import = 'lient.TempConvert' %><%� page import = 'lient.TempConvertServie' %><html><body><%! private float f2, 2f, temp; %><%String temp_str = request.getParameter(�temperature�);if (temp_str != null) temp = Float.parseFloat(temp_str.trim());TempConvertServie servie = new TempConvertServie();TempConvert port = servie.getTempConvertPort();f2 = port.f2C(temp);2f = port.2F(temp);%><p><%= this.temp %>F = <%= this.f2 %>C</p><p><%= this.temp %>C = <%= this.2f %>F</p><a href = 'index.html'>Try another</a></body></html>240 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Die beiden wihtigen ///////////Klassen////////////////////TempConvert///////und//////////////////////////////TempConvertServie sind wsimport-generierte Ar-tefakte im Unterverzeihnis WEB-INF/lasses/lient des Verzeihnisses, welhes die HTML-Seiteund die beiden JSP-Seiten enthält. Der Vollständigkeit halber, nun die Fehlerseite error.jsp:<%� page isErrorPage = �true� %><html><% response.setStatus(400); %><body><h2><%= exeption.toString() %></h2><p>Bad data: please try again.</p><p><a href = �index.html�>Return to home page</a></p></body></html>Der DD ist ebenfalls kurz und bündig:<?xml version = '1.0' enoding = 'ISO-8859-1'?><web-app xmlns = 'http://java.sun.om/xml/ns/javaee'xmlns:xsi = 'http://www.w3.org/2001/XMLShema-instane'xsi:shemaLoation = 'http://java.sun.om/xml/ns/javaee/web-app_2_5.xsd'version = '2.5'><desription>JSP frontend to TempConvert servie</desription><error-page><exeption-type>java.lang.NumberFormatExeption</exeption-type><loation>/error.jsp</loation></error-page><welome-file-list><welome-file>index.html</welome-file></welome-file-list></web-app>
[11] Die HTML-Seite und die JSP-Seiten werden zusammen mit den übersetzten Klasse und web.xmlzu einer WAR-Datei verpakt:% jar vf tJSP.war index.html *.jsp WEB-INFund im Deploymentverzeihnis des GlassFish-Applikationservers deponiert. Zum Testen ö�nen Sieein Browserfenster mit der URL http://loalhost:8081/tJSP.6.4 Ein Webservie als EJB
[12] Der EJB-Container ist durh die Lösung von Problemen wie Threadsiherheit, das Bevorratenvon Objekten und /////////////////////////////transation-guarded/////////////////persistene programmiererfreundlih. Dieser Abshnitt zeigt,wie ein Webservie Nutzen aus diesen Vorteilen gewinnen kann, in dem er als zustandslose Sitzungs-EJB implementiert wird. Das Beispiel geht in zwei Shritten vor sih. Der erste Shritt betri�t dieDetails des Deployments eines Webservie' als zustandslose Sitzungs-EJB. Der zweite Shritt ergänztdie Datenbankpersistenz durh Einsetzen einer ////////////�Entity in die Applikation. Das Beispiel ist einfahangelegt, damit die EJB- und////////////�Entity-Details hervortreten.6.4.1 Implementierung als zustandlose Sitzungs-EJB
[13] Zuerst die SEI des FibEJB-Dienstes, der als zustandslose Sitzungs-EJB implementiert wird:pakage h06.ejb;import java.util.List; 6.4. EIN WEBSERVICE ALS EJB • 241



Martin Kalin: Java Webservies Up and Runningimport javax.ejb.Stateless;import javax.jws.WebServie;import javax.jws.WebMethod;�Stateless�WebServiepubli interfae Fib {�WebMethod int fib(int n);�WebMethod List getFibs();}Die wihtigste Änderung ist das Vorkommen der �Stateless-Annotation. Die Annotation tritt inder SIB nohmals auf:pakage h06.ejb;import java.util.List;import java.util.ArrayList;import javax.ejb.Stateless;import javax.jws.WebServie;�Stateless�WebServie(endpointInterfae = �h06.ejb.Fib�)publi lass FibEJB implements Fib {publi int fib(int n) {int fib = 1, prev = 0;for (int i = 2; i <= n; i++) {int temp = fib;fib += prev;prev = temp;}return fib;}publi List getFibs() { return new ArrayList(); } // for now, empty list}Die implementierende Klasse besteht, im Sinne der zustandslosen Sitzungs-EJB, aus in sih ge-shlossenen Methoden, deren Funktionsweise niht vom Inhalt dynamisher Felder anhängt. Dieerste Version der getFibs()-Methode gibt eine Referenz auf ein leeres Containerobjekt vom TypList zurük. Die nähste Version liefert die Zeilen einer Datenbanktabelle.
[14] Eine EJB-Implementierung wird anders verpakt, als eine Standard-WAR-Datei. Zunähstwerden alle benötigten Klassen in einer JAR-Datei mit frei wählbarem Namen verpakt. Das folgendejar-Kommando erzeugt diese JAR-Datei:% jar vf r.jar h06/ejb/*.lassDas Arhiv enthält keine Kon�gurationsdatei. Folglih erzeugt GlassFish eine solhe Datei auto-matish. Diese JAR-Datei wird anshlieÿend in einer EAR-Datei (Enterprise Arhive) verpakt;% jar vf fib.ear r.jarDie traditionelle Endung für EJBs ist .ear. GlassFish erwartet, daÿ eine deployte EAR-Datei wenigs-tens eine EJB oder mit der �Entity-Annotation versehene POJO-Klasse enthält. Eine EAR-Dateiauf Produktionsniveau beinhaltet in der Regel mehrere EJBs. Eine EAR-Datei enthält stets eineJAR-Datei pro EJB und kann auh WAR-Dateien enthalten. Eine EAR-Datei bildet eine einzelneEnterprise-Applikation und die einzelnen JAR-Dateien beinhalten die vershiedenen Komponen-ten der Applikation. In diesem Beispiel gibt es nur eine Komponente, nämlih die zustandsloseSitzungs-EJB in ihrer eigenen JAR-Datei.242 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
[15] Nahdem eine EAR-Datei in der gewohnten Weise in das Deploymentverzeihnis domains-/domain1/autodeploy kopiert wurde, gestattet die Administratorkonsole, Einsiht in die deployteApplikation zu nehmen, welhe im Abshnitt �Webservies� der Konsole angezeigt wird. GlassFishgeneriert automatish vershiedene Deploymentartefakte, darunter das WSDL-Dokument:<?xml version=�1.0� enoding=�UTF-8�?><!-- Published by JAX-WS RI at http://jax-ws.dev.java.net.RI's version is JAX-WS RI 2.1.3.1-hudson-417-SNAPSHOT. --><!-- Generated by JAX-WS RI at http://jax-ws.dev.java.net.RI's version is JAX-WS RI 2.1.3.1-hudson-417-SNAPSHOT. --><definitionsxmlns:wsu=�http://dos.oasis-open.org/wss/2004/01/oasis-200401-wss-wsseurity-utility-1.0.xsd�xmlns:soap=�http://shemas.xmlsoap.org/wsdl/soap/�xmlns:tns=�http://ejb.h06/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�xmlns=�http://shemas.xmlsoap.org/wsdl/�targetNamespae=�http://ejb.h06/�name=�FibEJBServie�><ns1:Poliyxmlns:ns1=�http://www.w3.org/ns/ws-poliy�wsu:Id=�FibEJBPortBinding_getFibs_WSAT_Poliy�><ns1:ExatlyOne><ns1:All><ns2:ATAlwaysCapabilityxmlns:ns2=�http://shemas.xmlsoap.org/ws/2004/10/wsat�></ns2:ATAlwaysCapability><ns3:ATAssertionxmlns:ns4=�http://shemas.xmlsoap.org/ws/2002/12/poliy�xmlns:ns3=�http://shemas.xmlsoap.org/ws/2004/10/wsat�ns1:Optional=�true�ns4:Optional=�true�></ns3:ATAssertion></ns1:All></ns1:ExatlyOne></ns1:Poliy><ns5:Poliyxmlns:ns5=�http://www.w3.org/ns/ws-poliy�wsu:Id=�FibEJBPortBinding_fib_WSAT_Poliy�><ns5:ExatlyOne><ns5:All><ns6:ATAlwaysCapabilityxmlns:ns6=�http://shemas.xmlsoap.org/ws/2004/10/wsat�></ns6:ATAlwaysCapability><ns7:ATAssertionxmlns:ns8=�http://shemas.xmlsoap.org/ws/2002/12/poliy�xmlns:ns7=�http://shemas.xmlsoap.org/ws/2004/10/wsat�ns5:Optional=�true� ns8:Optional=�true�></ns7:ATAssertion></ns5:All></ns5:ExatlyOne></ns5:Poliy><types><xsd:shema> 6.4 Ein Webservie als EJB • 243



Martin Kalin: Java Webservies Up and Running<xsd:importnamespae=�http://ejb.h06/�shemaLoation=�http://loalhost:8080/FibEJBServie/FibEJB?xsd=1�></xsd:import></xsd:shema></types><message name=�fib�><part name=�parameters� element=�tns:fib�></part></message><message name=�fibResponse�><part name=�parameters� element=�tns:fibResponse�></part></message><message name=�getFibs�><part name=�parameters� element=�tns:getFibs�></part></message><message name=�getFibsResponse�><part name=�parameters� element=�tns:getFibsResponse�></part></message><portType name=�Fib�><operation name=�fib�><ns9:PoliyReferenexmlns:ns9=�http://www.w3.org/ns/ws-poliy�URI=�#FibEJBPortBinding_fib_WSAT_Poliy�></ns9:PoliyReferene><input message=�tns:fib�></input><output message=�tns:fibResponse�></output></operation><operation name=�getFibs�><ns10:PoliyReferenexmlns:ns10=�http://www.w3.org/ns/ws-poliy�URI=�#FibEJBPortBinding_getFibs_WSAT_Poliy�></ns10:PoliyReferene><input message=�tns:getFibs�></input><output message=�tns:getFibsResponse�></output></operation></portType><binding name=�FibEJBPortBinding� type=�tns:Fib�><soap:bindingtransport=�http://shemas.xmlsoap.org/soap/http�style=�doument�></soap:binding><operation name=�fib�><ns11:PoliyReferene xmlns:ns11=�http://www.w3.org/ns/ws-poliy�URI=�#FibEJBPortBinding_fib_WSAT_Poliy�></ns11:PoliyReferene><soap:operation soapAtion=��></soap:operation><input><soap:body use=�literal�></soap:body></input><output><soap:body use=�literal�></soap:body></output></operation><operation name=�getFibs�><ns12:PoliyReferene xmlns:ns12=�http://www.w3.org/ns/ws-poliy�244 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)URI=�#FibEJBPortBinding_getFibs_WSAT_Poliy�></ns12:PoliyReferene><soap:operation soapAtion=��></soap:operation><input><soap:body use=�literal�></soap:body></input><output><soap:body use=�literal�></soap:body></output></operation></binding><servie name=�FibEJBServie�><port name=�FibEJBPort� binding=�tns:FibEJBPortBinding�><soap:address loation=�http://loalhost:8080/FibEJBServie/FibEJB�></soap:address></port></servie></definitions>Dieses WSDL-Dokument untersheidet sih von den vorausgegangenen durh die beiden <poli-y>-Abshnitte, einem XML-Dialekt zur Beshreibung der ////////////////apabilities des Webservie' und derAnforderungen an den Client. GlassFish beinhaltet das aktuelle Metro-Release, welhes WS-Poliyund damit verwandte WS-* Initiativen unterstützt, die die Interoperabilität von Webservies för-dern: WSIT im Metro-Jargon. Die Rihtlinienvorlage wird zu Beginn des WSDL-Dokumentes dekla-riert und vom restlihen WSDL-Dokument aus referenziert. Alle Rihtlinienvorlagen sind allerdingsals lediglih optional gekennzeihnet. Die eigentlihe Idee besteht darin, daÿ ein Webservie undseine potentiellen Clients Rihtlinien zur Siherheit und anderen dienstbezogenen Anforderungenausdrüken können sollten. Es gibt beispielsweise einen Satz von Rihtlinien über zuverlässige Nah-rihtenübermittlung, der zur WS-ReliableMessaging-Spezi�kation gehört. Unter dieser Spezi�kationkönnte ein WSDL-Dokument bekannt mahen, daÿ jede Nahriht genau einmal gesendet wird, folg-lih also niemals dupliziert werden darf. Stöÿt ein Mittler entlang des Pfades zwishen Sender undEmpfänger beim Ausliefern einer Nahriht auf ein Problem, ist ein entsprehendes Fehlerobjektauszuwerfen und die Nahriht niht noh einmal zu senden. Eine andere Rihtlinie gemäÿ WS-ReliableMessaging shreibt vor, daÿ Nahrihten in der gesendeten Reihenfolge empfangen werden,eine Eigenshaft, welhe die TCP-Infrastruktur unter HTTP/HTTPS bereits garantiert. Da SOAP-basierte Webservies aber entwurfsbedingt neutral bezüglih des Transportprotokolls sind, gibt eseine Spezi�kation über zuverlässige Nahrihtübermittlung, diverse über Siherheit und so weiter.6.4.2 Die Endpunkt-URL eines EJB-basierten Dienstes
[16] Die Endpunkt-URL des EJB-basierten Webservie' weiht ebenfalls von den bisherigen WAR-Beispielen ab. Der Name der EAR-Datei tritt beispielsweise niht im Pfad auf, wie der Name einerWAR-Datei. Der Pfadabshnitt der URL besteht aus zwei Teilen: Erstens, der Name der SIB mit derEndung Servie, in diesem Beispiel FibEJBServie. Zweitens, der Name der SIB, hier also FibEJB.Die URL im folgenden Perl-Client zeigt die Kombination:#!/usr/bin/perl -wuse SOAP::Lite;use strit;my $url = 'http://loalhost:8081/FibEJBServie/FibEJB?wsdl';my $servie = SOAP::Lite->servie($url);print $servie->fib(7), �\n�; 6.4 Ein Webservie als EJB • 245



Martin Kalin: Java Webservies Up and RunningDieses Beispiel verwendet zur Bequemlihkeit und Einfahheit nur Standardwerte. Die EJB wirdbeispielsweise unter dem Namen FibEJBServie und dem Pfad /FibEJBServie/FibEJB deployt.Die Voreinstellungen können über Annotationsattribute oder Einträge im Deploymentdeskriptorübershrieben werden. Immerhin gibt es voreingestellte Werte.
[17] Der nähste Shritt ist die Aufnahme einer Datenbanktabelle als dauerhafter Speiher sowieeiner mit �Entity annotierten Klasse, um die Interaktion zwishen Webservie und Datenbank zuautomatisieren. Dieser Shritt erfordert nur moderate Ergänzungen am Dienst.6.4.3 Datenbankunterstützung per �Entity-Annotation
[18] Das SEI Fib bleibt unverändert, aber die SIB FibEJB wird folgendermaÿen modi�ziert:pakage h06.ejb;import java.util.List;import java.util.ArrayList;import javax.ejb.Stateless;import javax.jws.WebServie;import javax.persistene.PersisteneContext;import javax.persistene.EntityManager;import javax.persistene.Query;�Stateless�WebServie(endpointInterfae = �h06.ejb.Fib�)publi lass FibEJB implements Fib {�PersisteneContext(unitName = �FibServiePU�)private EntityManager em;publi int fib(int n) {// Computed already? If so, return.FibNum fn = em.find(FibNum.lass, n); // read from databaseif (fn != null) return fn.getF();int f = ompute_fib(Math.abs(n));fn = new FibNum();fn.setN(n);fn.setF(f);em.persist(fn); // write to databasereturn f;}publi List getFibs() {Query query = em.reateNativeQuery(�selet * from FibNum�);// fib_nums is a list of pairs: N and Fibonai(N)List fib_nums = query.getResultList(); // read from databaseList results = new ArrayList();for (Objet next : fib_nums) {List list = (List) next;for (Objet n : list) results.add(n);}return results; // N, fib(N), K, fib(K),...}private int ompute_fib(int n) {int fib = 1, prev = 0;for (int i = 2; i <= n; i++) {int temp = fib;fib += prev;246 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)prev = temp;}return fib;}}Sendet ein Client eine Anfrage nah einer bestimmten Fibonaizahl, so führt der Dienst eineSuhanfrage (find()-Methode) an die Datenbank aus. Ist der angeforderte Wert niht in der Da-tenbank, so wird er berehnet und dort gespeihert. Fordert der Client eine Liste der bis jetztberehneten Fibonaizahlen an, so führt der Dienst eine Anfrage an die Datenbank aus, um dieListe zusammenzustellen und gibt sie anshlieÿend zurük. Dieser Überblik wird nun mit Detailsausgebaut.
[19] Die SIB FibEJB stützt sih auf /////////////////dependeny/////////////injetion, um eine Referenz auf einen Entitätsma-nager (EntityManager ) zu bekommen, welher die Objekte der mit �Entity annotierten Klassenin einem gegebenen Persistenzkontext (PersisteneContext) verwaltet. Die �Entity-Klasse ist indiesem Fall FibNum:pakage h06.ejb;import javax.persistene.Entity;import javax.persistene.Id;import javax.persistene.Column;import java.io.Serializable;// A FibNum is a pair: an integer N and its Fibonai value.�Entitypubli lass FibNum implements Serializable {private int n;private int f;publi FibNum() { }�Idpubli int getN() { return n; }publi void setN(int n) { this.n = n; }publi int getF() { return f; }publi void setF(int f) { this.f = f; }}Ein FibNum-Objekt hat zwei Felder, nämlih eines für das ganzzahlige Argument n und eines fürdie entsprehende Fibonaizahl des Argumentes (f). In der zugehörigen Datenbanktabelle hat dasganzzahlige Argument n die Rolle des Primärshlüssels, das heiÿt ///as//////the//////�Id. Das Anlegen der Da-tenbanktabelle wird in Kürze erläutert. Zuvor sind einige Informationen über den Entitätsmanageran der Reihe.
[20] Der Persistenzkontext eines EJB-Containers unterstützt per Voreinstellung Transaktionen mitHilfe eines JTA-Managers (Java Transation API). Transaktionen sind somit automatish gegeben,da vom Container angeboten und verwaltet. Wiederum per Voreinstellung erstrekt sih der Gel-tungsbereih einer Transaktion auf eine einzelne Lese- oder Shreiboperation in der Datenbank.Die fib()-Methode ruft die find()-Methode des Entitätsmanagers auf, um eine Fibonaizahl(FibNum) aus der Datenbank abzufragen, wobei jede Fibonaizahl eine Tabellenzeile ist. Fehlt ei-ne bestimmte Fibonaizahl in der Tabelle, so wird ein neues Objekt der �Entity-Klasse FibNumerzeugt und durh einen Aufruf der persist()-Methode des Entitätsmanagers dauerhaft in derDatenbank gespeihert.
[21] Die Methoden des Entitätsmanagers sind niht von Natur aus threadsiher. Die Threadsiher-heit dieser Methoden in diesem Beispiel kommt daher, daÿ der Entitätsmanager von einem Feld6.4 Ein Webservie als EJB • 247



Martin Kalin: Java Webservies Up and Runningin einer EJB referenziert wird und somit in den Genuÿ der vom EJB-Container gewährleistetenThreadsiherheit kommt.6.4.4 Die Kon�gurationsdatei persistene.xml
[22] Nihts im Quelltext des Webservie' oder den Hilfsklassen bezieht sih explizit auf die Datenbankoder die Tabelle darin. Diese Details sind in der Kon�gurationsdatei META-INF/persistene.xmldeklariert:<persistene><persistene-unit name=�FibServiePU� transation-type=�JTA�><desription>This unit manages Fibonai number persistene.</desription><jta-data-soure>jdb/__default</jta-data-soure><properties><!--Use the java2db feature --><property name=�toplink.ddl-generation� value=�drop-and-reate-tables� /><!-- Generate the sql speifi to Derby database --><property name=�toplink.platform.lass.name�value=�orale.toplink.essentials.platform.database.DerbyPlatform� /></properties><lass>h06.ejb.FibNum</lass></persistene-unit></persistene>Jede JAR-Datei mit einer �Entity-Klasse sollte ein META-INF-Verzeihnis mit einer Datei persis-tene.xml enthalten. Die hervorgehobenen Zeilen bedürfen der Erläuterung.
[23] GlassFish verfügt über mehrere JDBC-Resouren, darunter diejenige hier verwendete mit demJNDI-Namen jdb/__default. Die Administratorkonsole bietet Funktionalität, um neue Datenban-ken anzulegen. GlassFish wird mit dem RDBMS Apahe Derby ausgeliefert, welhes das TopLink-Kommando java2db beinhaltet, das ein Tabellenshema aus einer Java-Klasse erzeugen kann, hierFibNum. Denken Sie daran, daÿ die Klasse FibNum mit der Annotation �Entity versehen ist undzwei dynamishe ganzzahlige Felder für eine Zahl (den Primärshlüssel) und die entsprehende Fi-bonaizahl besitzt. Das java2db-Kommando erzeugt die entsprehende Datenbanktabelle mit zweiSpalten, eine für das Argument und eine für die Fibonaizahl. Falls erwünsht können der Name derTabelle und die Spaltennamen mit Hilfe der Annotationen �Table und �Column eingestellt werden.
[24] Die mit �WebMethod annotierte fib()-Methode der SIB FibEJB ruft die find()-Methode auf,deren Argument der Primärshlüssel für das gewünshte Zahlenpaar ist. Im Gegensatz dazu verwen-det die getFibs()-Methode eine Anfrage, um alle Zeilen aus der Datenbank abzufragen. Die Zeilenwerden als Liste von Zahlenpaaren zurükgegeben, das heiÿt in der Form ((1, 1), (2, 1), (3, 2), . . .).Die getFibs()-Methode verwendet eine native im Gegensatz zu einer JPQL-Anfrage (Java Persis-tene Query Language), um die Zeilen anzufordern und erzeugt eine einfahe Liste ganzer Zahlen,die an die Quelle der Anfrage zurükgegeben wird. Die Liste hat das Format (1, 1, 2, 1, 3, 2, . . .) mitArgument und Fibonaizahl direkt nebeneinander.
[25] Hier ist ein Client für den FibEJB-Dienst:import lientEJB.FibEJBServie;import lientEJB.Fib;import java.util.List;lass ClientEJB {publi stati void main(String args[℄) {248 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)FibEJBServie servie = new FibEJBServie();Fib port = servie.getFibEJBPort();final int n=8;for (int i=1; i<n; i++)System.out.println(�Fib(� + i + �) == �+port.fib(i));List fibs = port.getFibs();for (Objet next : fibs) System.out.println(next);}}Die Ausgabe lautet:Fib(1) == 1Fib(2) == 1Fib(3) == 2Fib(4) == 3Fib(5) == 5Fib(6) == 8Fib(7) == 131121324355687136.4.5 Der Deploymentdeskriptor der EJB
[26] Der FibEJB-Dienst ist als EJB implementiert und in einer EAR-Datei ohne Deploymentdeskrip-tor (DD) verpakt. Der DD ist ein XML-Dokument in der Datei ejb-jar.xml. In einer EAR-Dateiliegt jede EJB in einer eigenen JAR-Datei, die einen optionalen DD für die EJB enthält. Hier istder von GlassFish für FibEJB generierte DD:<?xml version=�1.0� enoding=�UTF-8� standalone=�no�?><ejb-jarxmlns=�http://java.sun.om/xml/ns/javaee�xmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�metadata-omplete=�true� version=�3.0�xsi:shemaLoation=�http://java.sun.om/xml/ns/javaeehttp://java.sun.om/xml/ns/javaee/ejb-jar_3_0.xsd�><enterprise-beans><session><display-name>Fib</display-name><ejb-name>Fib</ejb-name><ejb-lass>h06.ejb.Fib</ejb-lass><session-type>Stateless</session-type><transation-type>Container</transation-type><seurity-identity> 6.4 Ein Webservie als EJB • 249



Martin Kalin: Java Webservies Up and Running<use-aller-identity /></seurity-identity></session><session><display-name>FibEJB</display-name><ejb-name>FibEJB</ejb-name><business-loal>h06.ejb.Fib</business-loal><servie-endpoint>h06.ejb.Fib</servie-endpoint><ejb-lass>h06.ejb.FibEJB</ejb-lass><session-type>Stateless</session-type><transation-type>Container</transation-type><persistene-ontext-ref><persistene-ontext-ref-name>h06.ejb.FibEJB/em</persistene-ontext-ref-name><persistene-unit-name>FibServiePU</persistene-unit-name><persistene-ontext-type>Transation</persistene-ontext-type><injetion-target><injetion-target-lass>h06.ejb.FibEJB</injetion-target-lass><injetion-target-name>em</injetion-target-name></injetion-target></persistene-ontext-ref><seurity-identity><use-aller-identity /></seurity-identity></session></enterprise-beans></ejb-jar>Der Deploymentdeskriptor enthält zwei <session>-Abshnitte, einen am Anfang für das SEI Fibund einen am Ende für die SIB FibEJB. Beide Abshnitte deklarieren, daÿ die Sitzungs-EJB alszustandlos und mit ontainergesteuerten Transaktionen deployt werden soll. Der Abshnitt in derSIB liefert zusätzlihe Details über die ////////////////persistene, darunter die Referenz em, die auf den in FibEJBverwendeten Entitätsmanager verweist. Der springende Punkt besteht darin, daÿ der Persistenz-kontext transaktionsbasiert ist, wobei der EJB-Container für die Transaktionsverwaltung zuständigist.6.4.6 Servlet- und EJB-basierte Implementierungen von Webservies
[27] GlassFish gestattet das Deployment von Webservies entweder als WAR- oder als EAR-Datei.Im ersteren Fall harakterisiert GlassFish die Implementierung als servletbasiert, da die Anfragenan den Webservie von einem WSServlet-Objekt abgefangen und an den in der WAR-Datei verpak-ten Webservie übergeben werden, wie die Beispiele mit einem eigenständigen Tomat-Containergezeigt haben. Im zweiteren Fall ist der Webservie eine zustandslose Sitzungs-EJB, die vom EJB-Container verwaltet wird. Bei der servletbasierten Implementierung behandelt derWebontainer dieAnfragen an den Webservie. Bei der EJB-basierten Implementierung behandelt der EJB-Containerdie Anfragen an den Webservie. Ein gegebener Webservie läÿt sih also auf zwei untershiedlihenWegen implementieren. Damit stellt sih die Frage nah den Vor- und Nahteilen zwishen denbeiden Implementierungsvarianten eines Webservie'.
[28] Der Hauptvorteil der EJB-basierten Implementierung ist, daÿ der EJB-Container mehr Diensteanbietet, als der Servletontainer. Ein als EJB implementierter Webservie ist dadurh threadsiher,während die hinsihtlih ihrer Funktionalität identishe Implementierung als POJO-Klasse nihtthreadsiher ist. Die Operation fib() im FibEJB-Beispiel bewirkt eine Lese- und eventuell eineShreiboperation in der Datenbank. Die Operation getFibs() bewirkt eine Leseoperation. Der250 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)EJB-Container verpakt diese Datenbankoperationen in Transaktionen, /////////whih///////////remain//////////////////transparent.Der EJB-Container kümmert sih auh um die dauerhafte Speiherung, so daÿ die Applikation vondieser Aufgabe befreit ist. Bei einem servlet- oder Endpoint-basierten Dienst würde die Applikationselbst dafür verantwortlih sein.
[29] Vor EJB3.0 konnte als starkes Argument angeführt werden, daÿ EJBs im Allgemeinen undselbst Sitzungs-EJBs einfah zu viel Arbeit für zu wenig Lohn seien. Die Stärke dieses Argumenteshat nahgelassen. Wie das FibEJB-Beispiel zeigt, verlangt die EJB-basierte Implementierung einesSOAP-basierten Dienstes lediglih eine zusätzlihe Annotation (�Stateless) und das Verpakeneines EJB-basierten Dienstes in einer EAR-Datei ist niht komplizierter als das Verpaken desselbenDienstes in einer WAR-Datei mit ihrer internen WEB-INF/lasses-Struktur.6.5 Java-Webservies und der Java Message Servie
[30] GlassFish beinhaltet, wie jeder vollausgestattete Applikationsserver, einen JMS-Anbieter, Pub-lish/Subsribe-artige (Form/shwarzes Brett) sowie Punkt-zu-Punkt-artige (Warteshlange) Nah-rihtenübermittlung unterstützt. Themen und Warteshlangen sind dauerhafte Speihermedien. Ei-ne Applikation kann zum Beispiel eine Nahriht an eine JMS-Warteshlange senden und eine an-dere Applikation diese Nahriht später aus der Warteshlange abholen. JMS spezi�ziert allerdingsniht, wielange eine Implementierung brauht, um Nahrihten dauerhaft zu speihern. Dieser Ab-shnitt veranshauliht die Grundlagen der Interaktion zwishen JAX-WS und JMS anhand zweierWebservies. Der MsgSender-Dienst hat eine reeive()-Operation, die Nahrihten am Kopfendeeiner Warteshlange abholt ([///////////////Abbildung/////??℄).

Abbildung 6.2: ...
[31] Hier ist der Quelltext der Klasse MsgSender:pakage h06.jms;import javax.jws.WebServie;import javax.jws.WebMethod;import javax.jms.Queue;import javax.jms.Session;import javax.jms.TextMessage;import javax.jms.QueueConnetionFatory;import javax.jms.QueueConnetion;import javax.jms.Session;import javax.jms.JMSExeption;import javax.annotation.Resoure;// A web servie that sends a message to a queue.6.5. JAVA-WEBSERVICES UND DER JAVA MESSAGE SERVICE • 251



Martin Kalin: Java Webservies Up and Running�WebServiepubli lass MsgSender {// name and mappedName an differ; mappedName is the JNDI lookup name�Resoure(name=�qf�, mappedName=�qf�)private QueueConnetionFatory qf;�Resoure(name=�jmsQ�, mappedName=�jmsQ�)private Queue queue;private QueueConnetion onn;�WebMethodpubli void send(String msg) {try {if (onn == null) onn = (QueueConnetion) qf.reateConnetion();Session session =onn.reateSession(false, // no transation supportSession.AUTO_ACKNOWLEDGE);// Wrap the string in a TextMessage for sending.TextMessage tmsg = session.reateTextMessage(msg);session.reateProduer(queue).send(tmsg);session.lose();}ath(JMSExeption e) { throw new RuntimeExeption(e); }}} Einrihten von Nahrihtenthemen und Warteshlangen bei GlassFishDas asadmin-Kommando im Verzeihnis $AS_HOME/bin kann verwendet werden, um festzustel-len, ob der JMS-Anbieter kon�guriert ist und läuft. Der Aufruf lautet:% asadmin jms-pingEine Statusmeldung wieJMS Ping Status = RUNNINGCommand jms-ping exeuted suessfully.dokumentiert, daÿ der JMS-Anbieter läuft. Der JMS-Anbieter sollte beim Start von GlassFish auto-matish gestartet werden. GlassFish kann aber auh so kon�guriert werden, daÿ der JMS-Anbieterseparat gestartet werden muÿ.Die GlassFish-Administratorkonsole hat einen �Resoures�-Reiter mit einem �JMS-Resoures�-Un-terreiter, der wiederum die Punkte �Connetion Fatories� und �Destination Resoures� enthält.Letztere beiden sind Themen beziehungsweise Warteshlangen. Im folgenden Quelltext sind die Na-men der Connetion-Fatory und der Warteshlange mit �Resoure annotiert.
[32] Die Klasse MsgSender stützt sih auf /////////////////dependeny//////////////injetion, zugeshaltet durh die Annotation�Resoure, um je eine Referenz auf die in der Administratorkonsole erzeugte Connetion-Fatoryund die Warteshlange zu erhalten. Das Senden einer Nahriht setzt eine Verbindung zum JMS-Anbieter, eine Sitzung mit dem Anbieter und einen ////////////message//////////////produer voraus, der die send()-Methode kapselt. JMS verfügt über mehrere Nahrihtentypen, darunter den hier gewählten TypTextMessage . Nah dem Senden der Nahriht an die Warteshlange wird die Sitzung beendet,252 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)während die Verbindung zum JMS-Anbieter für weitere Operationen auf der Warteshlange geö�netbleibt.
[33] Der MsgReeiver-Dienst stützt sih auf dieselben Anweisungen für /////////////////dependeny//////////////injetion. DieKon�guration ist ebenfalls ähnlih, auÿer, daÿ der generishe Typ Session durh QueueSessionersetzt wird. Das Interfae QueueReeiver wird verwendet, um einen Teil der Vielfalt der JMS-APIzu zeigen. Der Aufruf der im Interfae QueueConnetion deklarierten Methode start() beendetdie Kon�gurationsphase und gibt die Nahriht am Kopfende der Warteshlange zur Abholung frei,falls eine Nahriht existiert:pakage h06.jms;import java.util.List;import java.util.ArrayList;import javax.jws.WebServie;import javax.jws.WebMethod;import javax.jms.Message;import javax.jms.TextMessage;import javax.jms.Session;import javax.jms.Queue;import javax.jms.QueueSession;import javax.jms.QueueConnetionFatory;import javax.jms.QueueConnetion;import javax.jms.QueueSession;import javax.jms.QueueReeiver;import javax.jms.JMSExeption;import javax.annotation.Resoure;�WebServiepubli lass MsgReeiver {// name and mappedName an differ�Resoure(name=�qf�, mappedName=�qf�)private QueueConnetionFatory qf;�Resoure(name=�jmsQ�, mappedName=�jmsQ�)private Queue queue;private QueueConnetion onn;�WebMethodpubli String reeive() {String lihe = null;try {if (onn == null) onn = qf.reateQueueConnetion();QueueSession session =onn.reateQueueSession(false,Session.AUTO_ACKNOWLEDGE);QueueReeiver reeiver = session.reateReeiver(queue);onn.start();Message msg = reeiver.reeiveNoWait();if (msg != null && msg instaneof TextMessage ) {TextMessage tmsg = (TextMessage) msg;lihe = tmsg.getText().trim();}}ath(JMSExeption e) { throw new RuntimeExeption(e); }return lihe;}} 6.5 Java-Webservies und der Java Message Servie • 253
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[34] Es gibt drei JMS-Methoden zum Abholen einer Nahriht aus einer Warteshlange. DiesesBeispiel benutzt reeiveNoWait(), die sih verhält, wie ihr Name ankündigt: Die Methode gibtdie Nahriht am Kopfende der Warteshlange zurük, falls vorhanden und sofort null, wenn dieWarteshlange leer ist. Die reeives()-Methode ist überladen. Die argumentlose Version blokiert,bis eine Nahriht zur Abholung ersheint, während die einargumentige Version lediglih für n>0Millisekunden blokiert, wenn die Warteshlange leer ist.
[35] JMS de�niert auh das Interfae MessageListener , welhes die Methode onMessage() de-klariert. Ein Nahrihtenkonsument, zum Beispiel ein Objekt vom Typ QueueReeiver , hat einesetMessageListener()-Methode, die eine Referenz auf ein Objekt erwartet, dessen Klasse dasInterfae MessageListener implementiert. Die onMessage()-Methode verhält sih dann wie eineRükrufmethode, die aufgerufen wird, wenn eine Nahriht zur Verarbeitung eintri�t.
[36] In der Java-Community besteht fortdauerndes Interesse an der Zusammenarbeit zwishen JAX-WS und JMS. Es gibt beispielsweise eine Drittinitiative, um �SOAP over JMS� zu ermöglihen.Selbst ohne diese Initiative kann ein SOAP-Envelope, verpakt im Körper einer JMS-Nahrihtoder eine JMS-Nahriht, verpakt im Körper einer SOAP-Nahriht, transportiert werden. Au-ÿerdem gibt es Pakages für die Umwandlung zwishen JMS und SOAP. Das Beispiel in diesemAbshnitt betont die JMS-Funktionalität zum Speihern und Weitersenden und zeigt wie sie mitSOAP-basierten Webservie kombiniert werden können.6.6 WS-Seurity bei GlassFish
[37−38] Der Eho -Dienst aus Kapitel 5 zeigt, daÿ sih WS-Seurity und die Inbetriebnahme vonWebservies über die statishe Endpoint-Methode publish() mit Hilfe der Metro-Pakages kom-binieren lassen. Die Nutzung von WS-Seurity ist bei GlassFish einfaher, eben weil das aktuelleMetro-Release Teil der GlassFish-Distribution ist. Dieser Abshnitt dokumentiert diesen Aspekt.Automatishes Protokollieren des HTTP-Verkehrs bei GlassFishZu jeder Deploymentdomain von GlassFish, zum Beispiel domain1, gehört ein Unterverzeihnison�g, das vershiedene Dateien enthält, darunter domain.xml. Diese Kon�gurationsdatei hat einenAbshnitt mit Einstellungen für die Laufzeitumgebung (JVM). Die folgenden beiden Optionen be-wirken eine automatishe Ausgabe des HTTP-Verkehrs von SOAP-Nahrihten und ihren Siher-heitsartefakten:<jvm-options>-Dom.sun.xml.ws.transport.http.HttpAdapter.dump=true</jvm-options><jvm-options>-Dom.sun.xml.ws.transport.http.lient.HttpTransportPipe.dump=true</jvm-options>Falls der Applikationsserver bereits läuft, ist ein Neustart erforderlih, damit die geänderte Kon-�guration wirksam wird. Die Ausgabe be�ndet sih in der Protokolldatei domains/domain1/logs-/server.log.Das erste Beispiel konzentriert sih auf gegenseitige Authenti�zierung mit digitalen Zerti�katen.254 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)6.6.1 Gegenseitige Authenti�zierung über digitale Zerti�kate
[39] In einer typishen browserbasierten Webapplikation fordert der Webbrowser, beim Versuheine HTTPS-Verbindung aufzubauen, den Webserver auf, sih zu authenti�zieren. Bereits in Un-terabshnitt 5.2.3 wurde beshrieben, daÿ der Webserver typisherweise keine Authenti�zierung desClients verlangt. Das Standardverhalten von Tomat sieht beispielsweise keine Clientauthenti�zie-rung vor. GlassFish hat im Groÿen und Ganzen dasselbe Standardverhalten. Das voreingestellteVerhalten von GlassFish kann unter dem Reiter �Seurity� in der Administratorkonsole geändertwerden, so daÿ der in GlassFish eingebettete Tomat-Webserver automatish die Authenti�zierungdes Clients verlangt. In diesem Beispiel soll die Authenti�zierung auf der Applikationsebene im Ge-gensatz zur Ebene des gesamten Applikationsservers erzwungen werden. In beiden Fällen kann deraufgeforderte Teilnehmer mit digitalen Zerti�katen antworten, die seine Identität belegen. DieserAbshnitt zeigt die gegenseitige Authenti�zierung mit Zerti�katen, einen Vorgang, der unter demAkronym MCS (Mutual Certi�ates Seurity) zusammengefaÿt ist.
[40] Erinnern Sie sih an die Situation, daÿ Alie eine sihere Nahriht an Bob senden möhteund sih beide auf digitale Zerti�kate verlassen, um die Identität des jeweils anderen zu bestäti-gen. Alie's Keystore enthält ihre eigenen digitalen Zerti�kate, die sie Bob senden kann. Alie'sTruststore enthält dagegen eines oder mehrere digitale Zerti�kate von Bob, denen Alie vertraut.Alie's Truststore kann zuvor veri�zierte Zerti�kate von Bob enthalten oder Zerti�kate einer Zerti-�zierungsstelle, welhe die Ehtheit von Bob's Zerti�katen bestätigt. Zum bequemen Testen könnenKey- und Truststore ein und dieselbe Datei sein.
[41] Es gibt zwei Möglihkeiten, um eine MCS-Applikation zu implementieren. Sie können sihdirekt auf das HTTPS-Protokoll festlegen, welhes die gegenseitige Authenti�zierung als Teil derInitialisierungsphase beim Aufbau einer siheren Verbindung zwishen Client und Webservie bein-haltet. Auf der Clientseite kann der Authenti�zierungstyp CLIENT-CERT anstelle von BASIC oderDIGEST verwendet werden, so daÿ der Client, wie der Server, ein digitales Zerti�kat zur Bestätigungseiner Identität präsentiert. Sie können aber auh vom Transportprotokoll unabhängig bleiben unddie gegenseitige Authenti�zierung statt dessen über die WSIT-Unterstützung von Metro erwirken.(Der Buhstabe �I� in WSIT steht für Interoperabilität, worunter auh die Neutralität hinsihtlihdes Transportprotokolls fällt.)6.6.1.1 Authenti�zierung per HTTPS
[42] Der Quelltext des Webservie' ist im Hinblik auf die Siherheit neutral, kann also sowohl unterHTTP als auh per HTTPS deployt werden:pakage h06.sslWS;import javax.ejb.Stateless;import javax.jws.WebServie;�Stateless�WebServiepubli lass EhoSSL {publi String eho(String msg) { return �Ehoing: � + msg; }}Der EhoSSL -Dienst wird zuerst einmal ohne Siherheit deployt, um zu unterstreihen, daÿ dieSiherung keine Änderungen am Quelltext erfordert. Die wsimport-Artefakte können wie gewohntaus der ungesiherten Version generiert werden beziehungsweise per wsgen aus der gesiherten. Aufjeden Fall erwartet GlassFish HTTP-Verbindungen an Port 8181.6.6 WS-Seurity bei GlassFish • 255



Martin Kalin: Java Webservies Up and Running
[43] Die Siherheit wird dem EhoSSL -Dienst mit Hilfe der GlassFish-spezi�shen Kon�gurations-datei sun-ejb-jar.xml �übergestülpt�:<?xml version=�1.0� enoding=�UTF-8�?><!DOCTYPEsun-ejb-jar PUBLIC '-//Sun Mirosystems, In.//DTD Sun ONE Appliation Server 8.0 EJB 2.1//EN''http://www.sun.om/software/sunone/appserver/dtds/sun-ejb-jar_2_1-0.dtd'><sun-ejb-jar><enterprise-beans><ejb><ejb-name>EhoSSL</ejb-name><webservie-endpoint><port-omponent-name>EhoSSL</port-omponent-name><login-onfig><auth-method>CLIENT-CERT</auth-method><realm>ertifiate</realm></login-onfig><transport-guarantee>CONFIDENTIAL</transport-guarantee></webservie-endpoint></ejb></enterprise-beans></sun-ejb-jar>Die Siherheitseinstellungen in dieser Kon�gurationsdatei stimmen im wesentlihen mit dem <se-urity-onstraint>-Abshnitt des Deploymentdeskriptors web.xml. Die beiden interessanten Ele-mente sind <login-onfig> und <transport-guarantee>. Sie deklarieren den Authenti�zierungs-typ CLIENT-CERT beziehungsweise die Transportgarantie CONFIDENTAL. Die Transportgarantie for-dert Fälshungssiherheit beim Transport über die Verbindung hinweg an. Die Kon�gurationsdateisun-ejb-jar.xml gehört in die JAR-Datei, welhe den übersetzten Webservie enthält, hier eho-SSL.jar. Der Name der JAR-Datei ist frei wählbar, während sun-ejb-jar.xml im Verzeihnis META-INF innerhalb der JAR-Datei deponiert werden muÿ:META-INF/sun-ejb-jar.xmlh06/sslWS/EhoSSL.lassDie JAR-Datei mit sun-ejb-jar.xml und die zustandslose EJB werden wie gewohnt in einer EAR-Datei verpakt. Wie die früheren Beispiele gezeigt haben, brauht eine EAR-Datei niht unbedingteine Kon�gurationsdatei. Die Standardkon�gurationsdatei heiÿt appliation.xml. Hier die Kon�gu-rationsdatei zu diesem Beispiel:<?xml version=�1.0� enoding=�UTF-8�?><!DOCTYPEappliation PUBLIC �-//Sun Miro., In.//DTD J2EE Appliation 1.3//EN��http://java.sun.om/dtd/appliation_1_3.dtd�><appliation><display-name>EhoSSL</display-name><module><ejb>ehoSSL.jar</ejb></module></appliation>Die Datei META-INF/appliation.xml ist ein Verzeihnis und listet jede JAR-Datei in der EAR-Datei als Modul der Gesamtapplikation auf. In diesem Fall besteht die Applikation aus der zu-standslosen EJB in ehoSSL.jar. Die erzeugte EAR-Datei wird wie gewohnt durh Kopieren in dasVerzeihnis domains/domain1/autodeploy deployt.256 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)
[44] Auh der Quelltext des Clients liefert keinen Hinweis dahingehend, daÿ der Client eine HTTPS-Verbindung verwenden muÿ:import lientSSL.EhoSSLServie;import lientSSL.EhoSSL;lass EhoSSLClient {publi stati void main(String[℄ args) {try {EhoSSLServie servie = new EhoSSLServie();EhoSSL port = servie.getEhoSSLPort();System.out.println(port.eho(�Goodbye, ruel world!�));}ath(Exeption e) { System.err.println(e); }}}Der Quelltext des Clients ist einfah. Seine Ausführung setzt aber Informationen über Key- undTruststore voraus. GlassFish bietet Standardkey- und -truststores für die Entwiklungsphase an.Die Key- und Truststores für domain1 liegen im Verzeihnis domains/domain1/on�g und heiÿenkeystore.jks beziehungsweise aerts.jks. Der Keystore enthält ein selbstuntershriebenes Zerti�kat.Im produktiven Betrieb würden natürlih von einer Zerti�zierungsstelle untershriebene Zerti�kateverwendet werden. Der Client wird nur mit dem GlassFish-Keystore aufgerufen, um das Testen soeinfah wie möglih zu mahen. Hier das zum Aufruf benötigte Kommando mit Ausgabe:% java -Djavax.net.ssl.trustStore=aerts.jks-Djavax.net.ssl.trustStorePassword=hangeit-Djavax.net.ssl.keyStore=keystore.jks-Djavax.net.ssl.keyStorePassword=hangeit EhoSSLClientEhoing: Goodbye, ruel world!Die SOAP-Nahrihten untersheiden sih niht von den über HTTP versendeten Nahrihten:<?xml version=�1.0� ?><S:Envelope xmlns:S=�http://shemas.xmlsoap.org/soap/envelope/�><S:Body><ns2:eho xmlns:ns2=�http://sslWS.h06/�><arg0>Goodbye, ruel world!</arg0></ns2:eho></S:Body></S:Envelope>Die Siherheit zeigt sih niht auf der SOAP-Ebene, da sie bereits in der Transportebene implemen-tiert ist, das heiÿt durh HTTPS. Nur die Kon�gurationsdateien enthalten einen Hinweis darauf,daÿ MCS im Spiel ist. Beim folgenden WSIT-Beispiel verändern sih die SOAP-Nahrihten dagegenerheblih, daÿ die Siherheit auf der SOAP-Ebene statt�ndet.6.6.1.2 Authenti�zierung per WSIT
[45] Der Client ist nun zur Abwehselung ein Servlet, welhes eine Texteingabe von einem Webbrow-ser oder etwas ähnlihem erhält und die eho()-Methode des EhoServie-Dienstes mit diesemArgument aufruft. Das Servlet antwortet dem Webbrowser mit dem Rükgabewert der eho()-Methode. HTTP kommt nur im Rahmen der Verbindung zwishen dem lientseitigen Webbrowserund dem Servletontainer ins Spiel. Innerhalb des Servletontainers taushen der EhoServie-Dienst und das EhoClient-Servlet SOAP-Nahrihten aus, aber niht über HTTP ([////////////////Abbildung////??℄). 6.6 WS-Seurity bei GlassFish • 257
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Abbildung 6.3: ...

[46] Die gegenseitige Authenti�zierung per WSIT wird mit Hilfe von Kon�gurationsdateien in dieApplikation eingebraht. Diese Kon�gurationsdateien sind kompliziert genug, um sie mit Hilfe einesWerkzeuges zu generieren. Die NetBeans-IDE eignet sih hierfür, da sie sowohl die Kon�gurati-onsdateien als auh die entsprehenden Ant-Skripte für Übersetzung, Verpaken und Deploymentliefert. Es soll nohmals darauf hingewiesen werden, daÿ diese und jede andere WSIT-Applikationauh ohne NetBeans entwikelt werden kann.
[47] Der Webservie ist nun servlet- und niht EJB-basiert, obwohl diese Änderung selbst für diegegenseitige Authenti�zierung keine Rolle spielt:pakage h06.ms;import javax.jws.WebServie;import javax.jws.WebMethod;�WebServiepubli lass Eho {�WebMethodpubli String eho(String msg) { return �Ehoing: � + msg; }}Der Client ist ein Servlet, welhes sih auf die üblihen per wsimport erzeugten Artefakte stützt:pakage h06.ms.lient;import java.io.PrintWriter;import java.io.IOExeption;import java.io.Closeable;import javax.annotation.Resoure;import javax.servlet.ServletExeption;import javax.servlet.http.HttpServlet;import javax.servlet.http.HttpServletRequest;import javax.servlet.http.HttpServletResponse;import javax.xml.ws.WebServieRef;import javax.xml.ws.soap.SOAPFaultExeption;publi lass EhoClient extends HttpServlet {�WebServieRef(wsdlLoation = �http://loalhost:8080/ehoMCS/EhoServie?wsdl�)publi EhoServie servie;publi void doGet(HttpServletRequest req, HttpServletResponse res) {res.setContentType(�text/html;harset=UTF-8�);PrintWriter out = null;try {out = res.getWriter();out.println(�<h3>EhoServlet: � + req.getContextPath() + �</h3>�);// Get the port referene and invoke eho method.Eho port = servie.getEhoPort();String result = port.eho(req.getParameter(�msg�));258 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)// If there's no SOAP fault so far, authentiation worked.out.println(�<h3>Authentiation OK</h3><br />�);out.println(result);out.flush();((Closeable) port).lose(); // lose onnetion to servie}ath (SOAPFaultExeption e) {out.println(�Authentiation failure: � + e);}ath (Exeption e) { out.println(e); }finally { out.lose(); }}publi void doPost(HttpServletRequest req, HttpServletResponse res) {try {this.doGet(req, res); // shouldn't happen but just in ase :)}ath(Exeption e) { throw new RuntimeExeption(�doPost�); }}}Der Servletontainer beahtet die hervorgehobene Annotation �WebServieRef und initialisiert dieReferenzvariable servie vom Typ EhoServie. Der Client EhoClient shlieÿt den Port nahdemdie eho()-Operation des Webservie' aufgerufen und die Antwort an den Webbrowser zurükge-sendet wurde, um dem Container anzuzeigen, daÿ bezüglih dieser Anfrage kein weiterer Kontaktmit dem Webservie erforderlih ist.
[48] Das EhoClient-Servlet wird jedesmal beim Abshiken des einfahen HTML-Formulars auf-gerufen, in das der Client einen zu wiederholenden Text einträgt. Der Vollständigkeit halber hierdas Formular:<html><head /><body><h3>EhoServie Client</h3><form ation = 'EhoServlet' method = 'GET'><br /><input type = 'text' name = 'msg' /><br /><p><input type = 'submit' value = 'Send message' /></p></form></body></html>Bis jetzt gibt es noh keine Anzeihen dafür, daÿ gegenseitige Authenti�zierung im Spiel ist. DieKon�gurationsdatei alleine praktiziert die gegenseitige Authenti�zierung in die Applikation. So-wohl der EhoServie-Dienst als auh das EhoClient-Servlet haben eine kleine sun-web.xml-Kon�gurationsdatei, die ein Kontextwurzelverzeihnis für den Container deklariert, das heiÿt einenNamen für die deployte WAR-Datei. Die folgende sun-web.xml-Datei gilt für EhoClient:<?xml version=�1.0� enoding=�UTF-8�?><!DOCTYPE sun-web-app PUBLIC�-//Sun Mirosystems, In.//DTD Appliation Server 9.0 Servlet 2.5//EN��http://www.sun.om/software/appserver/dtds/sun-web-app_2_5-0.dtd�><sun-web-app error-url=��><ontext-root>/ehoClient</ontext-root></sun-web-app>Die sun-web.xml-Dateien liegen im WEB-INF-Verzeihnis der deployten WAR-Dateien. Es gibtnoh eine zweite Kon�gurationsdatei. 6.6 WS-Seurity bei GlassFish • 259
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[49] Der Name der Hauptkon�gurationsdatei für die gegenseitige Authenti�zierung zwishen demWebservie und seinen Clients hat den Prä�x wsit-: wsit-h06.ms.Eho.xml für den Webservieund wsit-lient.xml für den Client. Jede Datei hat die Struktur eines WSDL-Dokuments. (Dielientseitige Kon�gurationsdatei wsit-lient.xml importiert allerdings weitere Dokumente, die dengröÿten Teil der Einstellungen enthalten.) Die servieseitige Kon�gurationsdatei liegt im VerzeihnisWEB-INF, die lientseitige im VerzeihnisWEB-INF/lasses/META-INF . Hier ist die servieseitigeKon�gurationsdatei wsit-h06.ms.Eho.xml:<?xml version=�1.0� enoding=�UTF-8�?><definitionsxmlns=�http://shemas.xmlsoap.org/wsdl/�xmlns:wsdl=�http://shemas.xmlsoap.org/wsdl/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�xmlns:soap=�http://shemas.xmlsoap.org/wsdl/soap/�name=�EhoServie�targetNamespae=�http://ms.h06/�xmlns:tns=�http://ms.h06/�xmlns:wsp=�http://shemas.xmlsoap.org/ws/2004/09/poliy�xmlns:wsu=�http://dos.oasis-open.org/wss/2004/01/oasis-200401-wss-wsseurity-utility-1.0.xsd�xmlns:wsaws=�http://www.w3.org/2005/08/addressing�xmlns:sp=�http://shemas.xmlsoap.org/ws/2005/07/seuritypoliy�xmlns:s=�http://shemas.sun.om/2006/03/wss/server�xmlns:wspp=�http://java.sun.om/xml/ns/wsit/poliy� ><message name=�eho� /><message name=�ehoResponse� /><portType name=�Eho�><wsdl:operation name=�eho�><wsdl:input message=�tns:eho� /><wsdl:output message=�tns:ehoResponse� /></wsdl:operation></portType><binding name=�EhoPortBinding� type=�tns:Eho�><wsp:PoliyReferene URI=�#EhoPortBindingPoliy� /><wsdl:operation name=�eho�><wsdl:input><wsp:PoliyReferene URI=�#EhoPortBinding_eho_Input_Poliy� /></wsdl:input><wsdl:output><wsp:PoliyReferene URI=�#EhoPortBinding_eho_Output_Poliy� /></wsdl:output></wsdl:operation></binding><servie name=�EhoServie�><wsdl:port name=�EhoPort� binding=�tns:EhoPortBinding� /></servie><wsp:Poliy wsu:Id=�EhoPortBindingPoliy�><wsp:ExatlyOne><wsp:All><wsaws:UsingAddressingxmlns:wsaws=�http://www.w3.org/2006/05/addressing/wsdl� /><sp:SymmetriBinding><wsp:Poliy><sp:ProtetionToken>260 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)<wsp:Poliy><sp:X509Tokensp:InludeToken=�http://shemas.xmlsoap.org/ws/2005/07/seuritypoliy/InludeToken/Never�><wsp:Poliy><sp:WssX509V3Token10 /></wsp:Poliy></sp:X509Token></wsp:Poliy></sp:ProtetionToken><sp:Layout><wsp:Poliy><sp:Strit /></wsp:Poliy></sp:Layout><sp:InludeTimestamp /><sp:OnlySignEntireHeadersAndBody /><sp:AlgorithmSuite><wsp:Poliy><sp:Basi128 /></wsp:Poliy></sp:AlgorithmSuite></wsp:Poliy></sp:SymmetriBinding><sp:Wss11><wsp:Poliy><sp:MustSupportRefKeyIdentifier /><sp:MustSupportRefIssuerSerial /><sp:MustSupportRefThumbprint /><sp:MustSupportRefEnryptedKey /></wsp:Poliy></sp:Wss11><sp:SignedSupportingTokens><wsp:Poliy><sp:UsernameTokensp:InludeToken=�http://shemas.xmlsoap.org/ws/2005/07/seuritypoliy/InludeToken/AlwaysToReipient�><wsp:Poliy><sp:WssUsernameToken10 /></wsp:Poliy></sp:UsernameToken></wsp:Poliy></sp:SignedSupportingTokens><s:KeyStore wspp:visibility=�private� alias=�xws-seurity-server� /></wsp:All></wsp:ExatlyOne></wsp:Poliy><wsp:Poliy wsu:Id=�EhoPortBinding_eho_Input_Poliy�><wsp:ExatlyOne><wsp:All><sp:EnryptedParts><sp:Body /></sp:EnryptedParts><sp:SignedParts><sp:Body /><sp:Header Name=�To�Namespae=�http://www.w3.org/2005/08/addressing� />6.6 WS-Seurity bei GlassFish • 261



Martin Kalin: Java Webservies Up and Running<sp:Header Name=�From�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�FaultTo�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�ReplyTo�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�MessageID�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�RelatesTo�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�Ation�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�AkRequested�Namespae=�http://shemas.xmlsoap.org/ws/2005/02/rm� /><sp:Header Name=�SequeneAknowledgement�Namespae=�http://shemas.xmlsoap.org/ws/2005/02/rm� /><sp:Header Name=�Sequene�Namespae=�http://shemas.xmlsoap.org/ws/2005/02/rm� /></sp:SignedParts></wsp:All></wsp:ExatlyOne></wsp:Poliy><wsp:Poliy wsu:Id=�EhoPortBinding_eho_Output_Poliy�><wsp:ExatlyOne><wsp:All><sp:EnryptedParts><sp:Body /></sp:EnryptedParts><sp:SignedParts><sp:Body /><sp:Header Name=�To�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�From�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�FaultTo�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�ReplyTo�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�MessageID�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�RelatesTo�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�Ation�Namespae=�http://www.w3.org/2005/08/addressing� /><sp:Header Name=�AkRequested�Namespae=�http://shemas.xmlsoap.org/ws/2005/02/rm� /><sp:Header Name=�SequeneAknowledgement�Namespae=�http://shemas.xmlsoap.org/ws/2005/02/rm� /><sp:Header Name=�Sequene�Namespae=�http://shemas.xmlsoap.org/ws/2005/02/rm� /></sp:SignedParts></wsp:All></wsp:ExatlyOne></wsp:Poliy></definitions>262 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Der Detailgrad ist überwältigend. Von Interesse ist hier, daÿ viele dieser Details zu Abshnitten desSOAP-Headers gehören, der vershlüsselt und digital untershrieben sein muÿ. Auf jeden Fall wirdein so kompliziertes XML-Dokument wie dieses besser mit einem Werkzeug wie der Netbeans-IDEerzeugt, als von Hand geshrieben.
[50] Die lientseitige Kon�gurationsdatei wsit-lient.xml (im Verzeihnis WEB-INF/lasses/ME-TA-INF ) ist weniger kompliziert:<?xml version=�1.0� enoding=�UTF-8�?><definitionsxmlns:wsu=�http://dos.oasis-open.org/wss/2004/01/oasis-200401-wss-wsseurity-utility-1.0.xsd�xmlns:wsp=�http://shemas.xmlsoap.org/ws/2004/09/poliy�xmlns:soap=�http://shemas.xmlsoap.org/wsdl/soap/�xmlns:tns=�http://ms.h06/�xmlns:xsd=�http://www.w3.org/2001/XMLShema�xmlns=�http://shemas.xmlsoap.org/wsdl/�targetNamespae=�http://ms.h06/�name=�EhoServie�xmlns:s=�http://shemas.sun.om/2006/03/wss/lient�xmlns:wspp=�http://java.sun.om/xml/ns/wsit/poliy�><wsp:UsingPoliy></wsp:UsingPoliy><types><xsd:shema><xsd:importnamespae=�http://ms.h06/�shemaLoation=�http://loalhost:8080/ehoMCS/EhoServie?xsd=1�></xsd:import></xsd:shema></types><message name=�eho�><part name=�parameters� element=�tns:eho�></part></message><message name=�ehoResponse�><part name=�parameters� element=�tns:ehoResponse�></part></message><portType name=�Eho�><operation name=�eho�><input message=�tns:eho�></input><output message=�tns:ehoResponse�></output></operation></portType><binding name=�EhoPortBinding� type=�tns:Eho�><wsp:PoliyReferene URI=�#EhoPortBindingPoliy� /><soap:bindingtransport=�http://shemas.xmlsoap.org/soap/http�style=�doument�></soap:binding><operation name=�eho�><soap:operation soapAtion=��></soap:operation><input><soap:body use=�literal�></soap:body></input><output><soap:body use=�literal�></soap:body></output></operation></binding> 6.6 WS-Seurity bei GlassFish • 263



Martin Kalin: Java Webservies Up and Running<servie name=�EhoServie�><port name=�EhoPort� binding=�tns:EhoPortBinding�><soap:address loation=�http://loalhost:8080/ehoMCS/EhoServie�></soap:address></port></servie><wsp:Poliy wsu:Id=�EhoPortBindingPoliy�><wsp:ExatlyOne><wsp:All><s:CallbakHandlerConfiguration wspp:visibility=�private�><s:CallbakHandler default=�wsitUser� name=�usernameHandler� /><s:CallbakHandler default=�hangeit� name=�passwordHandler� /></s:CallbakHandlerConfiguration><s:TrustStore wspp:visibility=�private� peeralias=�xws-seurity-server�/> </wsp:All></wsp:ExatlyOne></wsp:Poliy></definitions>Der hervorgehobene Abshnitt gibt den Benutzernamen, hier wsitUser und das Paÿwort für denZugri� auf den dateibasierten Siherheitsadministrationsbereih des Servers an. Das GlassFish-Kommando:% asadmin list-file-usersliefert eine Liste aller autorisierten Benutzer. Die Ausgabe sollte wsitUser enthalten, damit diegegenseitige Authenti�zierung funktioniert.
[51] Der servletbasierte EhoServie-Dienst und sein Servletlient EhoClient werden in separa-te WAR-Dateien verpakt und wie gewohnt deployt. Zunähst die Ausgabe des WAR-Datei desDienstes, ehoMCS.war (die erste Spalte links gibt die Dateigröÿe in Bytes an):71 META-INF/MANIFEST.MF2488 WEB-INF/web.xml2506 WEB-INF/sun-web.xml6704 WEB-INF/wsit-h06.ms.Eho.xml558 WEB-INF/lasses/h06/ms/Eho.lassObwohl die Kon�gurationsdatei für die gegenseitige Authenti�zierung die Struktur eines WSDL-Dokumentes hat, generiert GlassFish das für Clients verfügbare WSDL-Dokument in der üblihenWeise. Das WSDL-Dokument stimmt im wesentlihen mit wsit-h06.ms.Eho.xml überein, aberdie Dateien untersheiden sih in einen geringfügigen Details.
[52] Nun die Ausgabe der WAR-Datei des Clients, ehoClient.war:71 META-INF/MANIFEST.MF698 WEB-INF/web.xml305 WEB-INF/sun-web.xml745 WEB-INF/lasses/h06/ms/lient/Eho.lass1583 WEB-INF/lasses/h06/ms/lient/ObjetFatory.lass646 WEB-INF/lasses/h06/ms/lient/Eho_Type.lass734 WEB-INF/lasses/h06/ms/lient/EhoResponse.lass237 WEB-INF/lasses/h06/ms/lient/pakage-info.lass1484 WEB-INF/lasses/h06/ms/lient/EhoServie.lass2042 WEB-INF/lasses/h06/ms/lient/EhoClient.lass381 WEB-INF/lasses/META-INF/wsit-lient.xml2590 WEB-INF/lasses/META-INF/EhoServie.xml264 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Die WAR-Datei enthält die per wsimport generierten Klassen. Die Datei wsit-lient.xml verrihtetetwas mehr Arbeit, als EhoServie.xml zu importieren.6.6.2 Der dramatishe SOAP-Envelope
[53] Die gegenseitige Authenti�zierung bewirkt vergleihsweise lange und komplizierte SOAP-En-velopes, eben weil die Siherheit nun auf der Ebene der SOAP-Nahrihten statt auf der Über-tragungsebene liegt. Der SOAP-Envelope beinhaltet bei gegenseitiger Authenti�zierung Informa-tionen über Vershlüsselungsalgorithmen, Message-Digest-Algorithmen, digitale Signaturverfahren,Siherheitsmerkmale, Zeitstempel und so weiter. Alle diese Informationen stehen innerhalb einesSOAP-Headerbloks, dessen mustUnderstand-Attribut mit true bewertet ist. Alle Mittler und derendgültige Empfänger müssen entweder in der Lage sein, den Headerblok in einer zwekdienli-hen Weise zu verarbeiten oder einen SOAP-Fehler auswerfen. Hier, um der dramatishen Wirkungwillen, der SOAP-Envelope einer Anfrage des Clients EhoClient an den EhoServie:<?xml version=�1.0� ?><S:Envelopexmlns:S=�http://shemas.xmlsoap.org/soap/envelope/�xmlns:wsse=�http://dos.oasis-open.org/wss/2004/01/oasis-200401-wss-wsseurity-seext-1.0.xsd�xmlns:wsu=�http://dos.oasis-open.org/wss/2004/01/oasis-200401-wss-wsseurity-utility-1.0.xsd�xmlns:ds=�http://www.w3.org/2000/09/xmldsig#�xmlns:xen=�http://www.w3.org/2001/04/xmlen#�xmlns:ex14n=�http://www.w3.org/2001/10/xml-ex-14n#�><S:Header><To xmlns=�http://www.w3.org/2005/08/addressing� wsu:Id=�_5006�>http://loalhost:8080/ehoMCS/EhoServie</To><Ation xmlns=�http://www.w3.org/2005/08/addressing�wsu:Id=�_5005�>http://ms.h06/Eho/ehoRequest</Ation><ReplyTo xmlns=�http://www.w3.org/2005/08/addressing� wsu:Id=�_5004�><Address>http://www.w3.org/2005/08/addressing/anonymous</Address></ReplyTo><MessageID xmlns=�http://www.w3.org/2005/08/addressing�wsu:Id=�_5003�>uuid:b85e5024-856-4482-b118-3d00d8ebff17</MessageID><wsse:Seurity S:mustUnderstand=�1�><wsu:Timestampxmlns:ns10=�http://www.w3.org/2003/05/soap-envelope�xmlns:ns11=�http://dos.oasis-open.org/ws-sx/ws-seureonversation/200512�wsu:Id=�_3�><wsu:Created>2008-08-14T02:06:32Z</wsu:Created><wsu:Expires>2008-08-14T02:11:32Z</wsu:Expires></wsu:Timestamp><xen:EnryptedKeyxmlns:ns10=�http://www.w3.org/2003/05/soap-envelope�xmlns:ns11=�http://dos.oasis-open.org/ws-sx/ws-seureonversation/200512�Id=�_5002�><xen:EnryptionMethodAlgorithm=�http://www.w3.org/2001/04/xmlen#rsa-oaep-mgf1p� /><ds:KeyInfoxmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xsi:type=�keyInfo�> 6.6 WS-Seurity bei GlassFish • 265



Martin Kalin: Java Webservies Up and Running<wsse:SeurityTokenReferene><wsse:KeyIdentifierValueType=�http://dos.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509SubjetKeyIdentifier�EnodingType=�http://dos.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-seurity-1.0#Base64Binary�>dVE29ysyFW/iD1la3ddePzM6IWo=</wsse:KeyIdentifier></wsse:SeurityTokenReferene></ds:KeyInfo><xen:CipherData><xen:CipherValue>UIz4WopejXJGmw2yg0M0pIf8hEomI7vI...</xen:CipherValue></xen:CipherData></xen:EnryptedKey><xen:RefereneListxmlns:ns17=�http://dos.oasis-open.org/ws-sx/ws-seureonversation/200512�xmlns:ns16=�http://www.w3.org/2003/05/soap-envelope�xmlns=��><xen:DataReferene URI=�#_5008�></xen:DataReferene><xen:DataReferene URI=�#_5009�></xen:DataReferene></xen:RefereneList><xen:EnryptedDataxmlns:ns10=�http://www.w3.org/2003/05/soap-envelope�xmlns:ns11=�http://dos.oasis-open.org/ws-sx/ws-seureonversation/200512�Type=�http://www.w3.org/2001/04/xmlen#Element�Id=�_5009�><xen:EnryptionMethodAlgorithm=�http://www.w3.org/2001/04/xmlen#aes128-b� /><ds:KeyInfoxmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xsi:type=�keyInfo�><wsse:SeurityTokenReferene><wsse:RefereneValueType=�http://dos.oasis-open.org/wss/oasis-wss-soap-message-seurity-1.1#EnryptedKey�URI=�#_5002� /></wsse:SeurityTokenReferene></ds:KeyInfo><xen:CipherData><xen:CipherValue>0GCRGwFKlLfnRYnQd...</xen:CipherValue></xen:CipherData></xen:EnryptedData><ds:Signaturexmlns:ns10=�http://www.w3.org/2003/05/soap-envelope�xmlns:ns11=�http://dos.oasis-open.org/ws-sx/ws-seureonversation/200512�Id=�_1�><ds:SignedInfo><ds:CanonializationMethodAlgorithm=�http://www.w3.org/2001/10/xml-ex-14n#�><ex14n:InlusiveNamespaes PrefixList=�wsse S� /></ds:CanonializationMethod><ds:SignatureMethodAlgorithm=�http://www.w3.org/2000/09/xmldsig#hma-sha1� />266 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)<ds:Referene URI=�#_5003�><ds:Transforms><ds:Transform Algorithm=�http://www.w3.org/2001/10/xml-ex-14n#�><ex14n:InlusiveNamespaes PrefixList=�S� /></ds:Transform></ds:Transforms><ds:DigestMethod Algorithm=�http://www.w3.org/2000/09/xmldsig#sha1� /><ds:DigestValue>NI9i+HGoWeYAsu8K1eOmmSn+SY=</ds:DigestValue></ds:Referene><ds:Referene URI=�#_5004�><ds:Transforms><ds:Transform Algorithm=�http://www.w3.org/2001/10/xml-ex-14n#�><ex14n:InlusiveNamespaes PrefixList=�S� /></ds:Transform></ds:Transforms><ds:DigestMethod Algorithm=�http://www.w3.org/2000/09/xmldsig#sha1� /><ds:DigestValue>5Ab1ebo4/FraGgk/A8iDx1J9+I=</ds:DigestValue></ds:Referene><ds:Referene URI=�#_5005�><ds:Transforms><ds:Transform Algorithm=�http://www.w3.org/2001/10/xml-ex-14n#�><ex14n:InlusiveNamespaes PrefixList=�S� /></ds:Transform></ds:Transforms><ds:DigestMethod Algorithm=�http://www.w3.org/2000/09/xmldsig#sha1� /><ds:DigestValue>Qso/D/tFg2kzZnb0J7tOzqRW84M=</ds:DigestValue></ds:Referene><ds:Referene URI=�#_5006�><ds:Transforms><ds:Transform Algorithm=�http://www.w3.org/2001/10/xml-ex-14n#�><ex14n:InlusiveNamespaes PrefixList=�S� /></ds:Transform></ds:Transforms><ds:DigestMethod Algorithm=�http://www.w3.org/2000/09/xmldsig#sha1� /><ds:DigestValue>DQsOAHfFqRDBiV4MqOLwbMRLX=</ds:DigestValue></ds:Referene><ds:Referene URI=�#_5007�><ds:Transforms><ds:Transform Algorithm=�http://www.w3.org/2001/10/xml-ex-14n#�><ex14n:InlusiveNamespaes PrefixList=�S� /></ds:Transform></ds:Transforms><ds:DigestMethod Algorithm=�http://www.w3.org/2000/09/xmldsig#sha1� /><ds:DigestValue>9vpXDjjwI7bLNBAVe5n1jpHou4=</ds:DigestValue></ds:Referene><ds:Referene URI=�#_3�><ds:Transforms><ds:Transform Algorithm=�http://www.w3.org/2001/10/xml-ex-14n#�><ex14n:InlusiveNamespaes PrefixList=�wsu wsse S� /></ds:Transform></ds:Transforms><ds:DigestMethod Algorithm=�http://www.w3.org/2000/09/xmldsig#sha1� /><ds:DigestValue>9NwWEZNMLby0fEQlrwbJ6fVGQA=</ds:DigestValue></ds:Referene> 6.6 WS-Seurity bei GlassFish • 267



Martin Kalin: Java Webservies Up and Running<ds:Referene URI=�#uuid_e2da395f-b9b-4d52-9b8-57bafe97a25�><ds:Transforms><ds:Transform Algorithm=�http://www.w3.org/2001/10/xml-ex-14n#�><ex14n:InlusiveNamespaes PrefixList=�wsu wsse S� /></ds:Transform></ds:Transforms><ds:DigestMethod Algorithm=�http://www.w3.org/2000/09/xmldsig#sha1� /><ds:DigestValue>nRSRynHPET8TPA4DvAR9iB6OG1E=</ds:DigestValue></ds:Referene></ds:SignedInfo><ds:SignatureValue>QDgHtRo7NYLsmzKIPDd5RZ/a7hk=</ds:SignatureValue><ds:KeyInfo><wsse:SeurityTokenReferenewsu:Id=�uuid_5b05ed00-1333-493-9f03-0225ea41d3da�><wsse:RefereneValueType=�http://dos.oasis-open.org/wss/oasis-wss-soap-message-seurity-1.1#EnryptedKey�URI=�#_5002� /></wsse:SeurityTokenReferene></ds:KeyInfo></ds:Signature></wsse:Seurity></S:Header><S:Body wsu:Id=�_5007�><xen:EnryptedDataxmlns:ns10=�http://www.w3.org/2003/05/soap-envelope�xmlns:ns11=�http://dos.oasis-open.org/ws-sx/ws-seureonversation/200512�Type=�http://www.w3.org/2001/04/xmlen#Content� Id=�_5008�><xen:EnryptionMethodAlgorithm=�http://www.w3.org/2001/04/xmlen#aes128-b� /><ds:KeyInfoxmlns:xsi=�http://www.w3.org/2001/XMLShema-instane�xsi:type=�keyInfo�><wsse:SeurityTokenReferene><wsse:RefereneValueType=�http://dos.oasis-open.org/wss/oasis-wss-soap-message-seurity-1.1#EnryptedKey�URI=�#_5002� /></wsse:SeurityTokenReferene></ds:KeyInfo><xen:CipherData><xen:CipherValue>p2TQL4JqgBCWh9Jiv6PWikJ0beMuNDvj1wH...</xen:CipherValue></xen:CipherData></xen:EnryptedData></S:Body></S:Envelope>
[54] Eine Zusammenfassung der Shritte hinter den Kulissen durh die diese SOAP-Anfrage ent-standen ist, sollte helfen, das Dokument zu erklären:

• GlassFish beinhaltet einen Seure Token Servie (STS), welher im Zentrum der gegensei-tigen Authenti�zierung zwishen dem EhoServie-Dienst und seinem Client EhoClientsteht. Der STS nimmt Anfragen nah Siherheitsmerkmalen entgegen. Wird die Anfrage aner-kannt, so sendet der STS ein SAML-Merkmal (Seurity Assertion Markup Language) an denClient zurük. SAML ist ein XML-Dialekt für Siherheitserklärungen. Der Client kann dieses268 • 6. Java-Webservies in Java-Applikationsservern



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)Merkmal verwenden, um sih bei einem Webservie zu authenti�zieren. In diesem Beispielverlangt das EhoClient-Servlet einen registrierten Benutzernamen (wsitUser), damit derGlassFish-STS ein SAML-Token ausgibt. Dieser erste Shritt stiftet Vertrauen zwishen demServletlient, dem STS und dem Webservie.
• Servletlient und Webservie taushen X.509-Zerti�kate in einem gegenseitigen Au�orderungs-oder Authenti�zierungsvorgang aus. Denken Sie daran, daÿ diese Zerti�kate eine digitale Un-tershrift tragen, die typisherweise von einer Zerti�zierungsstelle erteilt wird. Im Testbetriebkönnen die Zerti�kate selbst untershrieben werden. Das X.509-Zerti�kat enthält auh denö�entlihen Shlüssel aus dem Shlüsselpaar des Besitzers. Die digitale Untershrift hat dieAufgabe, die Identität des ö�entlihen Shlüssels zu bestätigen. Dieser zweite Shritt gewähr-leistet sihere Kommunikation zwishen Client und Webservie, da jede Seite nun der Identitätauf der Gegenseite vertraut.
• Die zwishen Client und Server ausgetaushten Daten stehen in SOAP-Envelopes, die zurGeheimhaltung selbstverständlih vershlüsselt werden. In der obigen SOAP-Anfrage sind dievershlüsselten Daten hervorgehoben und be�nden sih zwishen <xen:CipherData>-Tags.Die Komplexität ist unter der Voraussetzung sinnvoll, daÿ sih WSIT im Hinblik auf die umfassendeSiherheit niht auf die Übertragungsebene (inbesondere die Anwendung von HTTPS) verlassenkann. Statt dessen muÿ WSIT die SOAP-Nahrihten selbst verwenden, um Vertrauen, sihereKommunikation und die Geheimhaltung der Daten zwishen Client und Server zu unterstützen.Dieses Beispiel ////////drives/////////home//////the/////////point, da der Servletlient und der Webservie niht über HTTPSkommunizieren.6.7 Vorteile des Deployments über einen Java-Applikationsserver

[55] Die statishe Endpoint-Methode publish() ist ein leihtgewihtiges Mittel, um Java-Webserviesin Betrieb zu nehmen. Ein eigenständiger Webontainer wie Tomat ist ein mittelgewihtiges undein Applikationsserver wie GlassFish ein shwergewihtiges Mittel zu diesem Zwek. Für alle Soft-ware gilt: shwergewihtig bedeutet kompliziert. Es ist daher eventuell nützlih, dieses Kapitel miteiner Rükshau zu beenden, unter welhen Umständen sih ein vollausgestatteter Applikations-server, trotz der mit einer solhen Entsheidung einhergehenden Probleme emp�ehlt. Hier ist einekurze Zusammenfassung der Vorteile, die ein Applikationsserver beim Deployment von Webserviesbietet, gleihsam SOAP-basiert oder im REST-Stil:
• Ein Webservie kann als zustandslose EJB implementiert werden. Der EJB-Container bietetVorteile, insbesondere Threadsiherheit und ontainergesteuerte Transaktionen, die weder dieabstrakte Klasse Endpoint noh ein Webontainer in dieser Form zur Verfügung stellen. EinWebservie auf Produktionsniveau benötigt voraussihtlih die Datenhaltung durh �Enti-ty-Klassen. EntityManager -Methoden wie find() und persist() sind niht von Natur austhreadsiher, bekommen diese Eigenshaft aber, wenn die Implementierung des Interfae' voneinem Feld einer EJB referenziert wird.
• Ein Java-Applikationsserver bietet typisherweise eine Webbrowsershnittstelle zur Einsiht-nahme in das WSDL-Dokument und zum Testen jeder mit �WebMethod annotierten Methode.GlassFish bietet diese und weitere Entwiklungswerkzeuge in der Administratorkonsole.
• Ein Applikationsserver umfaÿt ein RDBMS, bei GlassFish die Java DB. Andere Datenbank-systeme können bei Bedarf angeshlossen werden.
• Eine in einem Applikationsserver deployte Enterprise-Applikation kann eine beliebige Kom-bination von Komponenten enthalten, darunter interaktive servletbasierte Webapplikationen,6.7. VORTEILE DES DEPLOYMENTS ÜBER EINEN JAVA-APPLIKATIONSSERVER •269



Martin Kalin: Java Webservies Up and RunningEJBs, Nahrihtenthemen und -warteshlangen sowie Ereignisbehandler, �Entity-Klassen undWebservies. Alle Komponenten in einer EAR-Datei teilen sih einen ENC (Enterprise NamingContext), wodurh JNDI-Anfragen vereinfaht werden.
• Applikationsserver bieten typisherweise umfangreihe administrative Unterstützung, insbe-sondere zum Protokollieren und zur Fehlersuhe. Die Administratorkonsole von GlassFish istein Beispiel hierfür.
• GlassFish ist die Referenzimplementierung des Java-Applikationsservers und beinhaltet Metromit aller begleitenden Unterstützung für die Interoperabilität von Webservies.
• Ein deployter Webservie kann, wie jede andere Enterprise-Komponente, Teil einer /////////////lusteredApplikation sein.6.8 Ausblik

[56] Der Streit über SOAP-basierte Webservies und Dienste im REST-Stil wird häu�g angefeuert.Jeder Ansatz hat seine Vorzüge und repräsentiert ein nützlihes Werkzeug im Werkzeugkasten desmodernen Programmierers. Die meisten SOAP-basierten Dienste bauen auf HTTP oder HTTPSauf und sind daher ein Sonderfall des REST-Stils, wie [//////////frühere//////////////Beispiele℄ gezeigt haben Es bestehtkeine Notwendigkeit, eine Trennlinie zwishen SOAP und REST zu ziehen. Das nähste und letzteKapitel wirft einen kurzen Blik auf die jüngere Vergangenheit der verteilten Systeme, um einedeutlihere Siht auf die Wahlmöglihkeiten in der Entwiklung von Webservies zu erhalten.
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Kapitel 7///////////Beyond//////the//////////Flame////////Wars
Inhaltsübersiht7.1 Die Geshihte des Webservie-Konzeptes . . . . . . . . . . . . . . . . . 2717.1.1 Dienstkontrakte bei DCE/RPC . . . . . . . . . . . . . . . . . . . . . . . . . 2727.1.2 XML-RPC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2737.1.3 SOAP-Standardisierungsinitiativen . . . . . . . . . . . . . . . . . . . . . . . 2747.2 SOAP-basierte Dienste im Vergleih mit verteilten Objekten . . . . . . 2747.3 SOAP und REST in Harmonie . . . . . . . . . . . . . . . . . . . . . . . . 276
[0] Die Auseinandersetzung um die Ansätze SOAP und REST in der Webservie-Community ist ofthitzig und gelegentlih unmäÿig, da die Befürworter der einen Rihtung deren Vorteile übermäÿiganpreisen und gegen die Nahteile der anderen Rihtung wettern. Worin der Reiz des SOAP/REST-Streits auh immer bestehen mag, können beide Ansätze friedlih und produktiv koexistieren. Es gibtkeine harte Wahl, entweder der eine Ansatz oder der andere. Beide Ansätze haben ihren individuellenReiz und jeder von beiden ist besser als die älteren Ansätze für verteilte Softwaresysteme. Ein kurzerBlik auf die Geshihte der verteilten Systeme ist eine Möglihkeit, sih Einblik in das Thema zuversha�en.7.1 Die Geshihte des Webservie-Konzeptes
[1] Webservies haben sih aus dem RPC-Mehanismus in DCE (Distributed Computing Environ-ment) entwikelt, einem Framework für Softwareentwiklung aus den frühen 1990er Jahren. DCEenthielt ein verteiltes Dateisystem (DCE/DFS) und ein Authenti�zierungssystem auf der Basis vonKerberos. Obwohl der Ursprung von DCE in der Unix-Welt liegt, lieferte Mirosoft shnell eineeigene Implementierung namens MSRPC (Mirosoft RPC), die wiederum als Infrastruktur für dieInterprozeÿkommunikation bei Windows diente. Die COM/OLE-Tehnologien und -Dienste (Com-ponent Objet Model/Objet Linking and Embedding) von Mirosoft bauten auf dem DCE/RPC-Fundament auf. Die Frameworks für Systeme verteilter Objekte der ersten Generation, CORBA(Common Objet Request Broker Arhiteture) und DCOM (Distributed Component Objet Mo-del) von Mirosoft, sind im prozeduralen DCE/RPC-Framework verankert. Auh Java RMI leitetsih von DCE/RPC ab und die Methodenaufrufe in den ursprünglihen EJB-Typen, Sitzung undEntität, sind RMI-Aufrufe. Die Java Enterprise Edition und das .NET-Framework von Mirosoft,die Frameworks für Systeme verteilter Objekte der zweiten Generation, leiten ihre Abstammungebenfalls aus DCE/RPC her. Zahlreihe gängige Systemhilfsmittel (zum Beispiel der Samba Datei-und Drukdienst für Windows-Clients) bauen auf DCE/RPC auf.271



Martin Kalin: Java Webservies Up and Running
[2] DCE/RPC hat die vertraute Client/Server-Arhitektur bei der ein Client eine Prozedur aufruft,die auf dem Server ausgeführt wird. Argumente können vom Client an den Server und Rükgabe-werte vom Server an den Client übergeben werden. Das Framework ist im Prinzip sprahneutral,obwohl in der Praxis stark in Rihtung C/C++ voreingenommen. DCE/RPC beinhaltet Kom-mandos zum Erzeugen lient- und serverseitiger Artefakte (Stubs beziehungsweise Skeletons) sowieSoftwarebibliotheken, welhe die Transportdetails verbergen. Wir konzentrieren uns nun auf dasIDL-Dokument (Interfae De�nition Language), welhes als Dienstkontrakt und Eingabe für dieKommandos dient, die Artefakte zur Unterstützung von DCE/RPC-Aufrufen erzeugt.7.1.1 Dienstkontrakte bei DCE/RPC
[3] Hier eine einfahe IDL-Datei:/* eho.idl */[uuid(2d6ead46-05e3-11a-7dd1-426909beabd), version(1.0)℄interfae eho{ onst long int ECHO_SIZE = 512;void eho([in℄ handle_t h,[in, string℄ idl_har from_lient[℄,[out, string℄ idl_har from_server[ECHO_SIZE℄);}Das durh die mashinell erzeugte UUID identi�erte Interfae deklariert eine einzelne Funktion mitdrei Parametern. Die beiden in-Parameter werden beim Aufruf der entfernten Prozedur übergeben,der out-Parameter ist der Rükgabewert der Prozedur. Der erste Parameter, vom de�nierten Typhandle_t ist ein P�ihtparameter und verweist auf eine RPC-////////////Bindingstruktur. Die eho()-Funktion////////ould//////but////////does//////not//////////return///a////////value, da die wiederholte Zeihenkette statt dessen als out-Parameterzurükgegeben wird. Die IDL-Datei ähnelt einem WSDL-Dokument, obwohl sie o�enbar kein XML-Dokument ist.
[4] Die IDL-Datei wird einem IDL-Compiler übergeben (bei Windows zum Beispiel dem midl-Kommando), um die entsprehenden lient- beziehungsweise serverseitigen Artefakte zu generieren.Der folgende C-Client ruft die entfernte eho()-Funktion auf:#inlude <stdio.h> /* standard C header file */#inlude <de/rp.h> /* DCE/RPC header file */int main(int arg, har* argv[℄) {/* DCE/RPC data types */rp_ns_handle_t import_ontext;handle_t binding_h;error_status_t status;idl_har reply[ECHO_SIZE + 1℄;har* msg = �Hello, world!�;/* Set up RPC */rp_ns_binding_import_begin(rp__ns_syntax_default,(unsigned_har_p_t) argv[1℄, /* server id*/eho_v1_0__ifspe,0,&import_ontext,&status);272 • 7. ///////////Beyond//////the//////////Flame////////Wars



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)hek_status_maybe_die(status, �import_begin�); /* ode not shown */rp_ns_binding_import_next(import_ontext,&binding_h,&status);hek_status_maybe_die(status, �import_next�);/* Make the remote all. */eho(binding_h, (idl_har*) msg,reply);printf(�%s ehoed from server: %s\n�, msg, reply);return 0;}Die Initialisierung zu Anfang ist ein wenig einshühternd, der Aufruf dagegen einfah.
[5] Die IDL-Datei spielt eine zentrale Rolle in der AtiveX-Tehnologie von Mirosoft. Ein AtieX-Steuerelement ist im Grunde genommen eine DLL (Dynami Link Library) mit einer eingebetteten//////////typelib, die wiederum eine übersetzte IDL-Datei ist. Ein AtiveX-Steuerelement ist somit eine DLL,mit eigener RPC-Shnittstelle. Das Steuerelement kann also dynamish in eine //////host/////////////////appliation (zumBeispiel einen Browser) eingebettet werden, der die //////////typelib konsultiert, um zu ermitteln, wie die inder DLL implementierten Funktionen aufgerufen werden müssen. Dies ist eine Vorshau dafür, wieein Client eines SOAP-basierten Webservie' ein WSDL-Dokument auswertet.
[6] DCE/RPC ist ein wihtiger Shritt in die Rihtung ////////////////////////////sprah-agnostisher Systeme, hat allerdingseinige o�ensihtlihe, //if///////////////////////understandable Minuspunkte. DCE/RPC verwendet zum Beispiel einenproprietären Transportmehanismus, was bei einer bahnbrehenden Tehnologie verständlih ist,die HTTP um rund zehn Jahre vorausging. Ih will DCE/RPC niht einshätzen, sondern dieÄhnlihkeiten zwishen DCE/RPC und seinen Nahfolgern, den SOAP-basierten Webservies, zubeleuhten. XML-RPC ist der nähste SOAP-Vorgänger, den es zu betrahten gilt.7.1.2 XML-RPC
[7] XML-RPC wurde in den späten 1990er Jahren von Dave Winer bei UserLand Software entwi-kelt und ist ein sehr leihtgewihtigtes RPC-System mit Unterstützung elementarer Datentypen(im Wesentlihen die eingebauten C-Typen, einem booleshen Typ und einem Typ für Datums- undZeit-Werte) sowie einigen elementaren Kommandos. Die ursprünglihe Spezi�kation umfaÿt siebenSeiten. Die beiden Shlüsseleigenshaften sind XML-Marshalling/Unmarshalling, um Sprahunab-hängigkeit zu erreihen und das Vertrauen auf HTTP (später auh SMTP) als Transportprotokoll.Der///////////////open-wire Meerkat-Dienst von O'Reilly ist eine XML-RPC-Applikation.
[8] XML-RPC gehorht als RPC-Tehnologie dem Nahrihtenaustaushmuster Request/Response.Hier ist die XML-Anfrage eines Aufrufs der Fibonaifunktion mit dem Argument 11, übergebenals 4-Byte langer ganzzahliger Wert:<?xml version=�1.0�?><methodCall><methodName>h07.fib</methodName><params><param><value><i4>11</i4></value></param></params></methodCall> 7.1 Die Geshihte des Webservie-Konzeptes • 273



Martin Kalin: Java Webservies Up and RunningXML-RPC ist absihtlih sehr leihtgewihtig und ohne Aufhebens. SOAP ist für einen XML-RPC-Fan XML-RPC nah einem ausgedehnten Gelage.7.1.3 SOAP-Standardisierungsinitiativen
[9] Die wohl unwiderstehlihste Möglihkeit, um den Kontrast zwishen der Einfahheit von XML-RPC und der Komplexität von SOAP aufzuzeigen, ist die Aufzählung der Kategorien SOAP-bezogener Standardisierungsinitiativen und der Anzahl von Initiativen pro Kategorie. (Unter derAdresse http://www.innoq.om/resoures/ws-standards-poster �nden Sie ein amüsantes Poster die-ser Standards.) Tabelle 7.1 zeigt diese Liste.Kategorie Anzahl InitiativenInteroperabilität 10Siherheit 10Metadaten 9Nahrihtenübermittlung 9Geshäftsvorgänge 7/////////////Resoure 7/////////////////Translation 7XML 7///////////////////Management 4SOAP 3//////////////////Presentation 1Tabelle 7.1: Standardisierungsinitiativen für SOAP-basierte Webservies.
[10] Die Summe von 74 vershiedenen, aber miteinander verwandten Initiativen unterstützt die Er-läuterung der Anshuldigung, SOAP-basierte Webservies seien �zu Tode entwikelt� worden. EinTeil der Standardisierungen, zum Beispiel in der Kategorie Geshäftsvorgänge, repräsentieren ei-ne Anstrengung, Webservies nützliher und praxisgerehter zu mahen. Andere, zum Beispiel inden Kategorien Interoperabilität, Siherheit, Metadaten und SOAP selbst, unterstreihen das Zielder Unabhängigkeit von Sprahe, Plattform und Transportprotokoll SOAP-basierter Dienste. Ru-fen Sie sih die Beispiele zur gegenseitigen Authenti�zierung mit digitalen Zerti�katen aus Kapitel7 ins Gedähtnis zurük. Die gegenseitige Authenti�zierung erfordert unter HTTPS nur minima-le Initialisierungen und die ausgetaushten SOAP-Envelopes transportieren keine wie auh immergeartete Siherheitsinformation. Bei WSIT ist die Initialisierung dagegen kompliziert und die aus-getaushten SOAP-Envelopes transportieren relative groÿe komplexe Headerbloks mit gekapseltenBerehtigungsnahweisen und anderen siherheitrelevanten Informationen. Die WSIT-Komplexitätläÿt sih allerdings vermeiden, in diesem Fall, in dem die Authenti�zierung an HTTPS delegiertwird. Trotz ihrer Kompliziertheit sind selbst SOAP-basierte Dienste ein evolutionärer Vorstoÿ.7.2 SOAP-basierte Dienste im Vergleih mit verteilten Objekten
[11] RMI (Remote Method Invoation), (inklusive der darauf aufbauenden Sitzungs- und Entitäts-EJBs) und .NET-Remoting sind Beispiele für Systeme verteilter Objekte der zweiten Generation.Betrahten Sie, was ein RMI-Client brauht, um eine im Interfae eines Dienstes deklarierte Methodeaufzurufen:pakage h07.doa; // distributed objet arhiteture274 • 7. ///////////Beyond//////the//////////Flame////////Wars



Übersetzung von Ralf Wahner (α-Version: 1. Dezember 2010)import java.util.List;publi interfae BenefitsServie extends java.rmi.Remote {publi List<EmpBenefits> getBenefits(Emp emp) throws RemoteExeption;}Der Client brauht einen RMI-Stub, ein Objekt einer Klasse, die das Interfae BenefitsServieimplementiert. Die Stubklasse wird, per Serialisierung über den Soket der Client und Server verbin-det, automatish auf der Clientseite heruntergeladen. Die Stubklasse benötigt die vom Programmie-rer de�nierten Typen Emp und EmpBenefits, die wiederum andere, vom Programmierer de�nierteTypen enthalten können, zum Beispiel Department, BusinessCertifiation und ClientAount:publi lass Emp {private Department department;private List<BusinessCertifiation> ertifiation;private List<ClientAount> aounts;...}Die Java-Standardtypen wie List sind bereits auf der Clientseite vorhanden, da der Client nahVoraussetzung eine Java-Applikation ist. Die Herausforderung betri�t die vom Programmierer de-�nierte Typen wie Emp und EmpBenefits, die zur Unterstützung des lientseitigen Aufrufs einerentfernt ausgeführten Methode benötigt werden, zum Beispiel:List<EmpBenefits> fred_benefits = remote_objet.getBenefits(fred);Bei Java-RMI werden die vom Programmierer de�nierte Typen automatish vom entfernten Serverheruntergeladen. Das Herunterladen von einem entfernten Server ist dennoh von Natur aus kom-pliziert und das Format der .lass Datei von Java ist natürlih proprietär. Die Kernaussage bestehtdarin, daÿ vieles vom Server zum Client heruntergeladen werden muÿ, bevor der Client eine ent-fernte Methode aufrufen kann. Die an den Dienstv (hier das Emp-Objekt) übertragenen Argumentewerden lientseitig serialisiert und servieseitig deserialisiert. Der Rükgabewert, hier ein Contai-nerobjekt mit EmpBenefits-Objekten, wird auf der Dienstseite serialisiert und auf der Clientseitedeserialisiert. Client und Dienst kommunizieren über byte- statt zeihenorientierte Ströme und dieStruktur des binären Stroms ist Java-spezi�sh.
[12] SOAP-basierte Webservie vereinfahen die Dinge. Client und Dienst taushen zum Beispielnun XML-Dokumente aus, um nur einen Punkt zu nennen, also zeihenorientierte Daten in Formdes SOAP-Envelopes. (In speziellen Situationen können auh �rohe Bytes� ausgetausht werden.)Der ausgetaushte Text kann eingesehen, überprüft, transformiert, dauerhaft gespeihert und an-derweitig verarbeitet werden, wofür leiht verfügbare und häu�g kostenlose Hilfsmittel verwendetwerden können. Beide Seiten, Client und Server, brauhen lediglih eine lokale Softwarebibliothek,welhe sprahspezi�she Typen, wie den Java-Typ String an sprahneutrale XML-Shematypen(oder vergleihbare Typen) bindet, in diesem Fall xsd:string. Mit diesen Bindungen können rela-tive einfahe Bibliotheksmodule die Serialisierung und Deserialisierung ausführen. Die Verarbeitungsetzt zu beiden Seiten lokal verfügbare Bibliotheken und Hilfsmittel voraus. Die Komplexität läÿtsih in den Endpunkten isolieren und von den Endpunkten muÿ nihts in die ausgetaushten SOAP-Nahrihten �durhsikern�.
[13] Wie bereits wiederholt erwähnt, besteht kein Zwang Client oder Dienst in derselben Spraheoder gar im selben Sprahtyp zu shreiben. Clients und Dienste können in objektorientierten, pro-zeduralen, funktionalen oder sonstigen Sprahtypen implementiert werden. Die Sprahen zu beidenSeiten der Verbindung können statish typisiert (zum Beispiel Java und C#) oder dynamish typi-siert (zum Beispiel Perl und Ruby) sein, wobei es allerdings einfaher ist, ein WSDL-Dokument füreinen Dienst zu generieren, der in einer statishen Sprahe geshrieben ist. Ferner isoliert SOAP Cli-ent und Server von plattformspezi�shen Details. Das Leben wird durh den Umstieg von verteilten7.2 SOAP-basierte Dienste im Vergleih mit verteilten Objekten • 275



Objekten zu SOAP-basierten Diensten einfaher und entsprehend besser.7.3 SOAP und REST in Harmonie
[14] Aus der Perspektive des Programmierers gibt es zwei hohgradig vershiedene Möglihkei-ten, einen SOAP-basierten Webservie zu implementieren. Die erste, in der Praxis vorherrshendeMöglihtkeit besteht darin, HTTP/HTTPS als Transportprotokoll zu wählen und dem Transport-protokoll soviel Arbeit wie möglih zu überlassen. Das Transportprotokoll kümmert sih in diesemFall um Anforderungen wie zuverlässige Nahrihtenübermittlung, gegenseitige Authentizierung undGeheimhaltung der transportierten Daten. Die zweite Möglihkeit erfordert einen hohen Anteil anden WS*-Initiativen und verlangt dem Programmierer die Auseinandersetzung mit den zahlreihenAPIs für transportneutrale Dienst ab.
[15] Ih bevorzuge den ersten Weg. Mit HTTP/HTTPS als Transportprotokoll sind SOAP-basierteWebservies im vorherrshenden Request/Response-Muster nur ein Spezialfall der Dienste im REST-Stil: Eine Anfrage ist ein per POST versendeter SOAP-Envelope und die Antwort des Dienstes istebenfalls ein SOAP-Envelope. Der Programmier kommt zumeist niht mit den SOAP-Envelopesin Berührung, der XML-Inhalte auf der Seite des Clients niht generieren und auf der Seite desDienstes niht parsen muÿ. Die Clientbeispiele in Kapitel 4 �Dienste im REST-Stil� veranshauli-hen diesen Aspekt. Bei jedem Client fällt der XML-Verarbeitung den gröÿte Teil des Quelltexteszu. Transparentes XML klingt nur für denjenigen wie ein leeres Motto, der niht direkt mit derVerarbeitung groÿen und komplizierter XML-Dokumente in Berührung gekommen ist.
[16] Aus der Perspektive hat der SOAP-Ansatz durh das WSDL-Dokument, den Dienstkontrakt,einen enormen Reiz, da es verwendet werden kann, um lientseitige Artefakte zu generieren, wel-he die Aufgabe einen Client zu entwikeln standardisieren. Der Hauptnahteil bei Webservies imREST-Stil im Allgemeinen ist das Fehlen eines einheitlihen Dienstkontraktes, der die Program-mierung des Clients erleihtert. Eine XML-Shema ist eine Grammatik, kein Dienstkontrakt. DieGrammatik kann den Programmierer beim Parsen eines XML-Dokumentes natürlih leiten, um diebenötigten Daten zu extrahieren, ist aber nur ein geringer Trost, wenn jeder Dienst im REST-Stilsein eigenes Antwortformat verwendet, ganz zu shweigen von seiner eigenen Aufrufsyntax. Dernähste wihtige Shritt in der REST-Community ist die Einigung auf ein Format wie zum Beispieldas WADL-Dokument als Dienstkontrakt. Stellen Sie sih den Vorshub vor, den der REST-Stildurh einen leihtgewihtigen Dienstkontrakt erfahren würde, der zum erzeugen lientseitiger Arte-fakte verwendet werden kann.
[17] Die Ansätze SOAP und REST präsentieren untershiedlihe Anregungen bieten dadurh aberauh untershiedlihe Möglihkeiten. Der SOAP-Ansatz verbirgt XML, während XML beim REST-Ansatz allgegenwärtig ist. Der SOAP-basierte Ansatz nutzt die Vorteile von HTTP niht direkt, auhwenn der SOAP-Envelope bei SOAP-basierten Diensten fast immer über HTTP/HTTPS transpor-tiert wird. Der REST-Ansatz nutzt o�ensihtlih, was HTTP/HTTPS bietet, tut bis jetzt allerdingswenig, um die Verarbeitung der XML-Nutzdaten zu erleihtern.
[18] Ho�en wir, daÿ sih ein einheitliher Ansatz für Webservies im REST-Stil zeigt. Bis dahinmöhte ih mit meiner unbedeutenden Meinung Webservies im REST-Stil unterstützen � undSOAP-basierte Dienst über HTTP/HTTPS.
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Über den AutorMartin Kalin hat einen Doktortitel von der Northwestern University und ist Professor am Collegeof Computing and Digital Media der DePaul University. Er ist Mitautor mehrerer Büher über Cund C++ und hat ein Buh über Java für Programmierer geshrieben. Kalin interessiert sih fürkommerzielles Programmieren und hat groÿe verteilte Systeme in den Bereihen ///////////proess////////////////shedulingund ///////////produt////////////////////on�guration mitentwikelt.KolophonDas Tier auf dem Einband von Java Web Servies: Up and Running ist ein Kormoran (Phalarooraxarbo). Dieser Vogel ist ein häu�ger Vertreter der Familie der Phalarooraidae, welhe etwa vierzigGattungen von Kormoranen umfaÿt � groÿe Seevögel mit hakenförmigem Shnabel, bunten Hälsenund steifen Shwanzfedern. Der Name �Kormoran� ist vom lateinishen orvus marinus (�Seerabe�)abgeleitet, aufgrund seines shwarzen Federkleides.Ein ausgewahsener Kormoran wird bis zu einem Meter lang und hat eine Flügelspannweite biszu zwei Meter. Er hat einen langen Hals, eine gelbe Kehle und einen weiÿen Flek am Kinn. DerKormoran hat eine bestimmte Art, während des Sitzens seine Flügel zu streken, der unter Natur-beobahtern als Troknen der Federn gedeutet wird, obwohl diese Erklärung diskutiert wird. DerKormoran lebt hauptsählih in der Nähe des atlantishen Ozeans, an der Westküste Europas sowiean der Ostküste Nordamerikas und insbesondere in den maritimen Zonen Kanadas. Er brütet inFelsenklippen und Bäumen, wobei er Nester aus dünnen Ästen und Seetang baut.Der Komoran ist ein ausgezeihneter Fisher und kann bis in beträhtlihe Tiefen tauhen. Chinesi-she und japanishe Fisher dressieren Koromane mit einer Jahrhunderte alten Methode, bei der sieeinen Strik um den Hals des Vogels legen, um ihn am Hinuntershluken der Beute zu hindern undshiken ihn von den Booten aus ins Wasser. Die Kormorane fangen nun Fishe in ihren Shnäbelnund kehren zum Boot zurük, wo die Fisher den Fang entgegennehmen. Obwohl einst erfolgreih,ist der Fishfang mit Kormoranen heute hauptsählih eine Touristenattraktion.Das Bild auf dem Einband stammt aus Cassells Popular Natural History, Vol. III: Birds. Der Zei-hensatz auf dem Einband ist Adobe ITC Garamond. Der Zeihensatz des Textes ist LinotypeBirka, die Übershriften sind in Adobe Myriad Condensed gesetzt und die Quelltexte in LuaFontsTheSansMonoCondensed.


